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RESUMEN

El presente articulo de investigacién da cuenta de la incidencia que tiene la
debida aplicacién de los medios probatorios en Colombia en la efectividad del
encargo de auditoria, a partir de la identificacién de las variables que se ponen
de manifiesto en el pentdgono del fraude. Se parte de la problematica actual en
procesos judiciales en los cuales el contador acttia en calidad de perito, y en-
tonces se evidencia que algunas de las pruebas presentadas ante un juez, y que
pretenden servir —-en ese proceso- como material probatorio, no son tenidas en
cuenta por no obedecer a los principios de ser amplias, suficientes y competentes,
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del contador publico para asegurar la informacion financiera de las organizaciones.
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careciendo, por lo tanto, de toda validez. Desde el aspecto metodolégico, es una
investigaciéon de tipo documental, que utiliza técnicas de anélisis critico de la
informacién que permitieron compilar la informacién para hacer un analisis
del problema objeto de estudio. Como reflexién final se obtuvo que el pentago-
no del fraude, como herramienta que caracteriza los diferentes eventos de frau-
de que se pueden presentar en una organizacién, ha sido ampliamente
identificado y brinda elementos importantes en el encargo de auditoria, que
una vez articulado de estricta manera con la aplicacién de los elementos pro-
pios de los medios probatorios en Colombia, permite aumentar la eficacia y
minimizar los riesgos en el levantamiento de la informacién como material
probatorio en un proceso judicial.

Palabras clave: pentagono del fraude, proceso judicial, medios probatorios en
Colombia.

ABSTRACT

This research paper aims to reveal the incidence of a proper application of the
rules of evidence in Colombia, concerning the effectiveness of an audit
engagement. This stems from the identification of variables settled in the
Pentagon of fraud. The starting point relies on the conundrum of giving expert
evidence as an accountant within a trial. It becomes stark that some evidence
was not taking into account because it does not dovetail with the principles of
being broad, sufficient and competent. Therefore, the evidence was lacking any
reasonable validity and reliability. In terms of the methodology, this is a
documentary-approach research, using techniques of critical analysis of data.
Such an approach allowed collecting data so as to analyze the problem of
study. As a conclusion, using the Pentagon of fraud as a tool to characterize
different events of a fraud that may arise in companies has been widely identified
and brings relevant elements in an audit engagement. The strict articulation
with the proper application of the rules of evidence in Colombia allows
increasing the efficiency and decreasing the risks insofar as the collection of
data as evidence material within a judicial process.

Keywords: pentagon of fraud, judicial process, evidence in Colombia.

INTRODUCCION

Actualmente las organizaciones se enfrentan frecuentemente a situaciones de
fraude, las cuales -en algunos momentos- no logran ser percibidas por los
auditores o por los encargados de la salvaguarda de sus activos (Florez-Guzman,
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Hernandez Aros & Gallego Cossio, 2015); con base en lo anterior, en las orga-
nizaciones, en las firmas de auditoria y de parte de los profesionales que asu-
men un encargo de auditoria, es normalmente escuchado el término «pentdgono
del fraude», el cual ha evolucionado a tal punto que ahora se conoce como «la
geometria del fraude». Se debe resaltar que el fenémeno del fraude ha tenido
varias etapas, la primera de ellas, cuando se contemplaban las variables de
presioén, oportunidad y racionalizacion, como aquellas que permitian de forma
significativa el cometimiento de un delito; posteriormente, se contemplé la
variable de conocimiento o capacidad, etapa conocida como el diamante del
fraude; y actualmente se adiciona otra variable mas, denominada «motiva-
cion», para llegar al término del pentadgono del fraude; término que ha servido
como herramienta fundamental para poder generar indicios de fraude en el
interior de las organizaciones (Galvis-Castafieda, I. E., & Santos-Mera, J. E.,
2017).

Asi las cosas, Aros & Cossio (2015) plantean que, en la misma medida en la que
evoluciona el fraude, deben evolucionar los sistemas de control en las organi-
zaciones, las cuales, desde el control interno y actuando en pro de la salva-
guarda de sus activos, deben procurar la generacion de confianza en todos los
grupos de interés Stakeholders, emitir informacién -financiera y no financiera-
real, verificable y confiable que permita la toma asertiva de decisiones que
propendan por la continuidad del ente econémico.

Ahora bien, es deber del Estado velar y proporcionar los mecanismos necesa-
rios para que las organizaciones, los encargados del control y todos aquellos
que tienen bajo su custodia los activos de la organizacion y la salvaguarda de
la confianza publica cuenten con herramientas que permitan valorar los ries-
gos a los que se exponen las organizaciones y poder mitigarlos tanto en el
campo organizacional, como en el de los profesionales que ejercen el encargo
de auditoria, toda vez que, aunque las herramientas de auditoria reglamenta-
das a nivel nacional e internacional proveen algunas herramientas, se hace
necesario que los profesionales que aceptan el encargo tengan en cuenta los
procedimientos legales que permitan revestir de legalidad, veracidad y perti-
nencia las pruebas que se recojan en el proceso de auditoria, a fin de que pue-
dan ser tenidas en cuenta en un proceso judicial, mejorando de esta manera, la
efectividad del levantamiento de la prueba y el dictamen pericial en el encargo
(Curvelo Hassan, y otros, 2018).

Por lo anterior, el presente articulo abordara los conceptos basicos de los as-
pectos legales de la prueba, los medios probatorios en el encargo de auditoria
y la tipificacion de las variables del pentagono del fraude de cara a la efectivi-
dad en el levantamiento de la prueba en un encargo.
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PROBLEMA DE INVESTIGACION

El mas reciente estudio publicado por la firma de auditoria KPMG! -abril de
2018-, el cual establece por medio de una encuesta a altos funcionarios, la
caracterizacion del fraude en Colombia, expone que los principales problemas
que hacen que se presente este tipo de situaciones radican en la falta de efecti-
vidad en los controles internos, ademads de la debilidad en la cultura ética por
parte de los empleados de las organizaciones (KPMG, 2018). Por otra parte, el
estudio muestra que en el 85% de los casos fue posible identificar al perpetrador
o perpetradores; sin embargo, en un 11% no fue posible, y concluye argumen-
tando que adn en las companias existe una gran brecha en el proceso de inves-
tigacion a pesar de los avances significativos que han tenido estas en materia
de lucha contra el crimen econémico.

Asimismo, en las organizaciones las concentraciones mayores de delitos
financieros estdn en malversacion de activos (robo de dinero) con un 35%,
malversacién de activos (robo o dafo de inventario) 16%, corrupcién (so-
borno) 15%, corrupcion (conflicto de intereses) 11%, fraude financiero (ma-
nipulacién de flujo de caja) 5%, fraude financiero (manipulaciéon de
indicadores financieros) 4%, entre otros, que se constituyen en elementos
de fraude que se encuentran ampliamente tipificados en el pentagono del
fraude y que en su mayoria estdn dentro de las variables oportunidad,
motivacién y presion, que son las que principalmente influyen en el
cometimiento de actos delictivos por parte del perpetrador, sin dejar a un
lado —-aunque en situaciones de menor frecuencia relativa- las variables de
capacidad y racionalizacion (KPMG, 2018).

Ahora bien, segtn la informacion emitida por KPMG hacia la respuesta a la
pregunta ;qué accion tomo una vez que probaba la evidencia del evento de
fraude?, el 38% de los encuestados manifest6 que inicié una accién judicial en
contra del implicado y, en segundo lugar —en un 28 %-, realizan una denuncia
ante los organismos pertinentes, lo que hace importante que quien ejerce el
proceso de auditoria tenga pleno conocimiento legal para el levantamiento
de pruebas a fin de que estas puedan ser tenidas en cuenta por parte del juez.
Asf las cosas, en una pregunta de la encuesta, como fue ;se pudo recuperar
las pérdidas al evento de fraude?, el 45% de los encuestados plantean que no
y el 42% manifiestan que se hizo parcialmente; por consiguiente, podria

1 KPMG es una red global de firmas que prestan los servicios de auditoria, impuestos y
consultoria. En Colombia es una de las mas reconocidas firmas de auditoria y asesoria
del pais, con un importante portafolio de clientes nacionales y multinacionales (KPMG,
2018).
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suponerse que en ese 45% no se establecieron las formas precisas que coac-
cionaran al perpetrador a responder por el acto delictivo que cometié (KPMG,
2018).

A lo anterior, hay que adicionarle que los contadores, y en general las
personas que tienen a su cargo los procesos de auditoria, no tienen pleno
conocimiento de las normas que en el estado colombiano regulan la presenta-
cién de la evidencia amplia, suficiente y relevante en un proceso judicial; situa-
cién por la cual, el Derecho de la Presuncién de Inocencia a quien le es imputada
la sospecha de fraude, prima sobre toda sospecha hasta que no se presente la
prueba que determine la culpabilidad del sujeto.

En este aspecto juridico, a todo acusado hay que proporcionar la seguridad
de que no sera acusado sin que existan las pruebas suficientes que desesti-
men la presuncién de inocencia y que, a su vez, demuestren su culpabilidad
mediante la expediciéon de una condena sancionatoria en su contra; es asi,
como existe una gran importancia en la prueba de cargo, aquella que se alle-
ga a la instancia judicial con el objetivo de que esta debe estar libre de duda
razonable, lo que en caso contrario, obligaria a absolverse por carecer de
dicho criterio; asimismo, se estima que la verdad iuris tantum solo puede
desvirtuarse por una prueba de cargo aportada por la parte acusadora (Con-
tribuciones a las Ciencias Sociales, 2012).

Frente al panorama anterior, este estudio consider¢ las siguientes preguntas
generadoras: ;jCudl es el aporte de los medios probatorios para que el auditor
identifique las variables del pentdgono del fraude?, ; Por qué es importante el
establecer las variables del pentdgono del fraude en un encargo de auditoria
forense? ;Hasta donde el material probatorio dentro de un proceso juridico
presentado por el auditor forense es desestimado por carecer de los principios
de ser una prueba amplia, suficiente y competente?

ESTRATEGIA METODOLOGICA

La presente investigacion es de corte documental, de carécter descriptivo-ex-
plicativo, con un enfoque propositivo, social, interdisciplinario. Desde la es-
tructura del documento, se hace énfasis en los aspectos legales de la prueba,
los medios probatorios en el encargo de auditoria y la tipificacion de las varia-
bles del pentagono del fraude de cara a la efectividad en el levantamiento de
la prueba en un encargo de auditoria, con el marco de referencia de las Nor-
mas Internacionales de Aseguramiento de la Informacién, NAL
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RESULTADOS
1. La prueba y sus aspectos legales

La validez de la prueba es una propiedad que generalmente se atribuye a los
aportes documentales, testimoniales u otros elementos de juicio que seran apre-
ciados y valorados en un juzgado para dirimir sobre hechos controversiales;
pero para saber cuando esa cualidad se encuentra presente, es necesario hacer
referencia a la legalidad y a la licitud de la misma, aspectos que acttian como
filtros en defensa del bloque de constitucionalidad (Corte Constitucional, Sen-
tencia C-067/03).

Esto es, que mientras que la inobservancia de la primera afecta el debido pro-
ceso, por vulnerar las formas propias del juicio (desde el punto de vista for-
mal), la ilicitud se predica cuando, en el mismo sentido, se transgreden las
formas propias del juicio (pero desde una perspectiva sustancial); dicho de
otro modo, cuando en su obtencién se cuestionan los derechos fundamentales
(Corte Constitucional, Sentencia T-916/08).

En materia probatoria, las formalidades implican el respeto por la legalidad,
y se aplican a todo tipo de actuaciones, las cuales van desde la solicitud, la
admision, la incorporacién y la valoracion de los elementos de juicio; mien-
tras que desde lo sustancial, implica el respeto de las garantias procesales,
las cuales engloban tres aspectos fundamentales: (1) la presuncion de inocencia,
mientras exista una decision en firme que declare lo contrario; (2) el derecho
a ejercer la defensa (material y técnica a través de un abogado); y (3) el dere-
cho a conocer, presentar y a controvertir las pruebas que se alleguen en su contra,
asi como a impugnar las decisiones, siendo en todo caso nula la prueba obte-
nida con violacién de los anteriores preceptos (Constitucion Politica de Co-
lombia, Articulo 29).

En este sentido, al respeto de los anteriores supuestos de derecho, se garanti-
za que la prueba obtenida sea valida, creible, y susceptible de ser
apreciada o estimada. Ahora bien, para saber cuédles son los elementos de jui-
cio, el Cédigo General del Proceso describe la existencia de diferentes medios
de conviccién, tales como «la declaracion de parte, el juramento, el testimonio
de terceros, el dictamen pericial, la inspeccion judicial, los documentos, los
indicios y cualesquiera otros medios que sean ttiles para la formacién del con-
vencimiento» (Ley 1564 de 2012, articulo 175).

En este contexto, cada medio de conviccién contiene una ritualidad propia,
la cual se encuentra consagrada en el ordenamiento procesal, que por ser de
orden publico, es de obligatorio cumplimiento; en caso contrario, el riesgo
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de invalidar el acto es inminente, o en su defecto, que la actuacion sea inexis-
tente, razén por la cual, es importante sefialar que las estipulaciones de las
partes que controviertan lo dispuesto por el ordenamiento se tendran por no
escritas (Ley 1564 de 2012, articulo 13).

No se puede pasar por alto que la validez es un tema que no puede ser objeto
de estudio solo desde el plano legal y/o sustancial, porque la solicitud, la
admisién, la incorporacién y la valoracién de la prueba generan diferentes
problemas desde la filosofia juridica, en razén a que las decisiones tienen la
potencialidad de afectar a la persona de manera individual, y a la sociedad en
general (Ruiz, 2009).

Concomitante con lo anterior, se advierte que en el proceso de interpretaciéon
de la ley procesal se debera tener en cuenta la efectividad de los derechos
reconocidos por la ley sustancial; y ante la duda, deberan siempre aplicarse los
principios y los derechos constitucionales fundamentales, absteniéndose siem-
pre el juez de exigir formalidades innecesarias (Ley 1564 de 2012, articulo 11).

2. Los medios probatorios en un encargo de auditoria

Cuando se trate de la actuacién del auditor, como parte, como perito o como
tercero, en este altimo caso, servird de auxiliar de justicia, y en este sentido, el
Codigo de procedimiento civil expresa en su articulo 8 que los cargos de auxi-
liares de justicia «(...) son oficios publicos que deben ser desempenados por
personas idéneas, de conducta intachable, excelente reputacion e incuestiona-
ble imparcialidad. (...) se exigiran versacion y experiencia en la respectiva
materia y, cuando fuere el caso, titulo profesional legalmente expedido» (C6-
digo de Procedimiento Civil, articulo 8).

El auditor, al aceptar un encargo de auditoria, debe preparar sus papeles de
trabajo, que se convierten en pruebas dentro de un proceso, y para ello, cada
una de ellas debe atender los lineamientos que la ley otorga. En este sentido, y
dependiendo del tipo de proceso que se genere, el auditor tendra en cuenta el
Codigo de Procedimiento Civil (Decreto 1400 de 1970), el Cédigo Penal (Ley 906
de 2004), el Codigo General del Proceso (Ley 1562 de 2012), la Constitucion
Politica de Colombia de 1991, y deméds normas propias de su experticia como el
Decreto 2420 de 2015 en su anexo 4, el Decreto 2170 de 2017, entre otros.

Dentro de los medios probatorios el Cédigo General del Proceso en su articu-
lo 165 expresa que los mismos:

Sirven como pruebas, la declaracién de parte, la confesion, el juramento, el
testimonio de terceros, el dictamen pericial, la inspeccién judicial, los
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documentos, los indicios, los informes y cualesquiera otros medios que
sean utiles para la formacion del convencimiento del juez (Colombia, Con-
greso de la Republica, Ley 1564 de 2012, art. 165).

Atendiendo que es un encargo de auditoria, este debe ser un proceso sistema-
tico planificado, que busca evaluar controles, revelar errores, descubrir frau-
des, entre otros aspectos, y para ello, el auditor cumplira con el proceso que lo
rige como es: a) la planeacion, b) ejecucion, c) informe y d) monitoreo.

Para la planeacién, se parte de un contrato de aseguramiento de la informa-
cién, que esta previsto en la NIA 100, y que consiste en el documento legal en
donde se dejan plasmadas las responsabilidades de la gerencia con respecto a
la informacién a entregar, la responsabilidad del auditor y su alcance, el tiem-
po de ejecucién, los honorarios, entre otros aspectos (Decreto Reglamentario
2420 de 2015. Anexo 4. NIA 100).

Una vez el encargo de auditoria esté formalizado, el auditor, atendiendo a la
NIA 300, preparara un memorando de planeacién ~documento que consiste
en plasmar, de una forma muy precisa, los programas de auditoria con las
actividades a realizar y las fechas, personal a ejecutar, papeles de trabajo a
obtener-, y para ello, parte de un andlisis previo de la organizacion a auditar,
la materialidad o la importancia relativa? de las cifras financieras, el entorno
econémico en que se desenvuelve la empresa y los riesgos detectados a tra-
vés de la Matriz DOFA.

Frente a la ejecucién, es el proceso donde se toma la evidencia que sirve de
prueba dentro del proceso, y en este aspecto, el auditor deberd obtenerla con
toda la validez juridica, para que no sea desestimada. Orta, Castillo, Sdnchez-
Mejia & Sierra (2012) afirman que la evidencia de auditoria es un elemento
fundamental a la hora de plantear las pruebas. La ejecucién representa la ob-
tencion de todo tipo de evidencia: documental, fisica, digital, testimonial, en-
tre otras, que soporta la validez de un informe final.

2 La NIA 320, frente a este aspecto, argumenta que la importancia relativa o materialidad
para la ejecucion del trabajo se refiere a la cifra o cifras determinadas por el auditor, por
debajo del nivel de la importancia relativa establecida para los estados financieros en su
conjunto, al objeto de reducir a un nivel adecuadamente bajo la probabilidad de que la
suma de las incorrecciones no corregidas y no detectadas supere la importancia relativa
determinada para los estados financieros en su conjunto. En su caso, la importancia
relativa para la ejecucién del trabajo también se refiere a la cifra o cifras determinadas
por el auditor por debajo del nivelo niveles de importancia relativa establecidos para
determinados tipos de transacciones, saldos contables o informacion a revelar (Decreto
2420 de 2015, NIA 320, p. 1748).
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En términos del informe, expresa el alcance, las actividades realizadas, los
hallazgos y la opinién -no modificada (favorable) u opinién modificada- fren-
te a los hechos investigados. En este aspecto, el Decreto 2170 de 2017 contiene
las normas internacionales aplicadas en Colombia, frente a lo referido por la
NIA 700, 701, 705 y 706.

Dentro del informe final, se debe dejar claro si el compromiso de asegura-
miento fue a) razonable, cuando se obtiene evidencia suficiente y apropiada
con valoracién de riesgos, aplicaciéon de procedimientos adicionales de inspec-
cién, confirmacioén, recélculo, redesempefio, procedimientos sustantivos y pro-
cedimientos de control; y b) aseguramiento limitado: este se da cuando se
obtiene evidencia suficiente y apropiada, pero los procedimientos son limita-
dos de manera deliberada.

El monitoreo representa una necesidad fundamental para la auditoria, que
permite que se puedan modificar los procedimientos y pruebas de auditoria -
de ser necesario- para ofrecer un resultado de mayor valor y calidad. El
monitoreo permite a la gerencia determinar los asuntos en los que debiera
enfocarse, y es asi que la gerencia puede mejorar procesos, implementar cur-
sos de accion correctiva, gestionar riesgos y asegurarse de mejor manera que
la instituciéon pueda lograr sus objetivos (Fernandez, 2016).

3. El pentagono del fraude y los medios de prueba

El pentdgono del fraude se presenta dentro de las organizaciones a partir de
cinco (5) variables: a) la motivacién, b) la presion, c) la racionalizacién, d) la
capacidad y e) la oportunidad, que afectan gravemente a las finanzas y, por
supuesto, el ambiente de control (Ver tabla 1).

En este contexto, se presenta una matriz de riesgos que analiza las variables
del fraude y relaciona las evidencias que el auditor forense debe tener en
cuenta en el encargo para el cual fue contratado (Ver figura 1).

En este orden de ideas, para analizar cada una de estas variables de fraude y
su respectivo medio probatorio, se inicia con la revisién y andlisis de la
normatividad asi:

A. Ladeclaracion de parte: El Coédigo General del Proceso (CGP) contem-
pla en su articulo 191 y siguientes la declaraciéon de parte como medio
de prueba, que consiste «en una declaracion de conocimiento del indi-
viduo sobre la existencia o inexistencia de hechos materia de discusién,
y que se realiza audiencia ante el juez, ya sea a peticiéon de alguna de
las partes o por orden de la autoridad judicial.» (Colombia. Congreso
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Tabla 1. Tipificacién de las variables del pentagono del fraude

Variable del fraude

Representa

La motivacion
Razén principal

Es el hecho de que el sujeto percibe su realidad y
en funcién de ella orienta su conducta con la ex-
pectativa de lograr un objetivo especifico. La mo-
tivacion es la fuerza que impulsa la accién, es lo
que hace que el sujeto pase de pensar a hacer.

La presion
Influencia externa o interna

Constituye las condiciones de exigencia externa
con caracteristicas de refuerzo negativo. El
perpetuador es presionado por un tercero, por su
familia, por la misma organizacién; en fin, son
muchas las circunstancias que le pueden generar
presion.

La racionalizacion
Justificacién basada en creencias
o afirmaciones

El defraudador mantiene un didlogo interno, un
conjunto de ideas que autoverbaliza in sensu, con
las que busca mantener su imagen de no culpable
o no responsable de la situacién fraudulenta.

La capacidad
Uso del conocimiento,
habilidades y destrezas

Implica el uso de la experiencia, la habilidad y la
competencia del sujeto para cometer el fraude, en
especial cuando hace referencia al fraude ocupa-
cional.

La oportunidad
Momento adecuado, producto
de las debilidades de control.

Son circunstancias medioambientales, que facili-
tan la accién y posterior proteccion del individuo,
para reducir el riesgo de ser sorprendido o
responsabilizado por el fraude.

Fuente: Galvis-Castafeda & Santos-Mera (2017), adaptado y modificado por los autores.
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NIVEL 2 |posiblemente ocurra

NIVEL 3 |Siempre sucedera |

Matriz de Riesgos
Variable del . . - . . "
Breve descripeion Amenaza Riesgo Eridencia Acciones de Mejora Nivel
Fuena que mpulsa al sujeto paraque  (Ser aceptadoporun grupo: amigos | Liamadas y/o visitas de |Campadias motivacionales donde se le otorge la
i e . Riesgo inherente : L . L
Motivacia gecute el fraude " Unmotivo famibiares, un ser quendo cobro, cambio de  |op 2l trabajador de ser ;
N Necesidade icas del aspecto personal y
seesicats economicas Riesgo de Control ¥ . P “ | Anilisis al ingreso del personal y segumiento.
defraudor - S0CI08C0N0MIL0 N I
Orientacion constantes sobre finanzas personales,
P ulnerable con falta d
::;m\ cmmi e Raesgo mherente fondos y cooperativas que facilitan dineroa tasas
cardcter y caiterio
: inferiores alas delmercado.
Presion Situaciones de orden social y economico Coteos Electronicos, - )
1 . 5 1
quehascenpresivn en el ujeto Presion econdmica, m‘efmdades Umadas, Testizos C—esumpmlos empleados orientaciones sociales,
del grupo famibar, necesidad de ser Ritszo de Contol psicologicas, vida fandliar, manejo de estrés, uso de
aceptado por un grupo o un ser N tiempo bbre, economiz personal, emprendimiento
quendo famiiar, entre otros
Elsyj justifica, tiene claridad d
su;em: m.[?]us e . * | Habidad en a foma ce hablary Manual de Procesos v [Campafias de comunicacion con mensajes cortos, de
ue L2 accidn que va acometer es
Racionalizacion - v " luuq“onn lores mora proceder. Riesgo de control | Procedimientos-Control |fcil comprension, que trabajen aspectos de pertenecia | 2
udulenta y atenta contra valores morales,
N '|Se disfraza lo 4 Int la organizacidn, sentido humano, étic anal
socides e ncuso s gl e que sucede emo 212 organizacion, , ética empres
L sujtto comoce todos los aspectos dela B ) Analizar las Mbﬂidaﬁfs. competencias ¥ conocmuentos.
R Exceso de Conocimiento Conocimiento suiciente | que pusden o no relacionarse con ¢l perfil de cargo
. organizacion, ha sido formado en detalle . o N ~
Capacidad - . Riesgo de Control |del Software. Resistencia| dosempetiado por una persona. 3
sobre aspectos puntuales y posee todas las N srotacén delcarze | - etendelos peciles & copaitad &
hemamientas para sealuzar elfraude.  [Falta de controles 20 |Fonocery entenderlos peties Ce capanifad Gesu
personal
| Ausencia de segusmiento al control Se analizan los métodos y hemamientas de control se
El fraude se realiza ya que existen vacios de atema. Manual de Procesos y establecen muevos protocolos
control y son aquellas espacios que el Riesgo de Control, | Procedmientos-Control [Se establecen nuevas nomas con la expectativa de
orturadad - [Exceso de confianza = X . L. 3
O sujeto aprovecha para cometer el hecho Riesgo de Detecaon Intemo, reducir las fallas, los dafios y las pérdidas. ’
faudiento Falls enelSoftware <, o ot el uso de tecnologia para fortalecer
Fallzs en el software i -
capacidad de monstoreo.

Figura 1. Matriz de riesgos a partir de la tipificacion de las variables del pentdgono

del fraude.

Fuente: Los autores.

B.

de la Republica, Ley 1564 de 2012, art. 191). En este proceso, las prue-
bas constituyen la base para formular las preguntas del interrogatorio,
de tal manera que se integren todas las etapas del fraude en el desarro-
llo de la investigacion.

La confesién: Esta se genera mediante una declaracién que realiza la
persona investigada, en la cual acepta los cargos que se le imputan.
Con respecto a la misma el CGP, en su articulo 191, expresa que 1) El
confesante tenga capacidad para hacerla y poder dispositivo sobre el
derecho que resulte de lo confesado. 2) Verse sobre hechos que pro-
duzcan consecuencias juridicas adversas al confesante o que favorez-
can a la parte contraria. 3) Recaiga sobre hechos respecto de los cuales
la ley no exija otro medio de prueba. 4) Sea expresa, consciente y libre.
5) Verse sobre hechos personales del confesante o de los que tenga o
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deba tener conocimiento, y 6) Que se encuentre debidamente probada,
si fuere extrajudicial o judicial trasladada (Colombia, Congreso de la
Republica, Ley 1564 de 2012, art. 191).

El juramento: Frente a este aspecto, el Cédigo Penal estima que toda
autoridad a quien corresponda tomar juramento amonestara previa-
mente a quien debe prestarlo acerca de la importancia moral y legal del
acto y las sanciones penales establecidas contra los que declaren falsa-
mente o incumplan lo prometido, para lo cual se leerdn las respectivas
disposiciones y acto seguido se tomara el juramento por medio del cual
el testigo se compromete a decir toda la verdad de lo que conoce (Ley
906 de 2004). En este aspecto se prevé que, en el momento previo a una
declaracion o un testimonio, se genera el juramento. De igual forma, el
articulo 82 del CGP contempla el juramento estimatorio, como una esti-
macién razonada, en la demanda o peticion, de quien pretenda el reco-
nocimiento de una indemnizacién, compensacion o el pago de frutos o
mejoras, discriminando cada uno de sus conceptos (Colombia, Congre-
so de la Republica, Ley 1564 de 2012, art. 82).

El testimonio: A nivel procesal, el testimonio se trata de la declaraciéon
bajo juramento de un individuo que tiene conocimiento de los hechos
controversiales y puede aportar evidencias a la investigacion. Para que
sea valido, se debe solicitar dentro del acapite de las pruebas de la
demanda, y anexar la explicacién sobre el fin que se persigue; después
el juez debe ordenarlo.

El dictamen pericial: Este se presenta como un informe, que «(...) exi-
ge cierto grado de investigacion sobre los hechos econémicos
controversiales, donde reposa una opinién, y contiene los elementos
necesarios para influir en la decisiéon del Juez y poder fallar de acuerdo
a las evidencias presentadas» (Caro, Hernandez, Gallego & Florez, 2015,
p- 101).

La inspeccién judicial: Es definida como la practica de examinar, veri-
ficar, investigar «(...) sobre personas, lugares, cosas o documentos que
hayan de ser materia de un proceso, con o sin intervencion de perito»
(Codigo del procedimiento Civil, art. 300).

Los documentos: Representa los soportes fisicos que se presenten den-
tro del proceso y que requieren del cumplimiento de los aspectos lega-
les que en ellos se exige. En este aspecto, el CGP, en su articulo 243,
contempla que son documentos los escritos, impresos, planos, dibujos,
cuadros, mensajes de datos, fotografias, cintas cinematograficas, dis-

Revista Republicana
Niim. 25, julio-diciembre de 2018



Ludivia Herndndez Aros, Rodrigo Alberto Plazas Estepa,
Mario-Heimer Florez-Guzman 129

cos, grabaciones magnetofénicas, videograbaciones, radiografias, talo-
nes, contrasefias, cupones, etiquetas, sellos y, en general, todo objeto
mueble que tenga cardcter representativo o declarativo, y las inscrip-
ciones en lapidas, monumentos, edificios o similares (Colombia, Con-
greso de la Republica, Ley 1564 de 2012, art. 243). Los mismos deben
ser auténticos, de alcance probatorio, sin tachones o enmendaduras, y
no deben estar rotos o alterados.

H. Los indicios: Son una prueba critica, 16gica, indirecta. El indicio es un
hecho del cual se infiere otro desconocido. Debe quedar suficientemente
claro que el indicio es, por asi decirlo, un hecho especialmente cualifi-
cado, porque tiene la propiedad de salirse de si mismo y mostrar otro
(Quijano, s. f.). Los articulos 241 y 242, del CGP, exponen que el juez
podra deducir indicios de la conducta procesal de las partes. El juez
apreciard los indicios en conjunto, teniendo en consideracion su grave-
dad, concordancia y convergencia, y su relacion con las demas pruebas
que obren en el proceso (Colombia, Congreso de la Reptblica, Ley 1564
de 2012, art. 241 y 242).

I. Los informes: Estos son escritos que «a peticion de parte o de oficio el
juez podra solicitar informes a entidades publicas o privadas, o a sus
representantes, o a cualquier persona sobre hechos, actuaciones, cifras
o demds datos que resulten de los archivos o registros de quien rinde
el informe, salvo los casos de reserva legal. Tales informes se entende-
ran rendidos bajo la gravedad del juramento por el representante, fun-
cionario o persona responsable del mismo» (Colombia, Congreso de la
Republica, Ley 1564 de 2012, art. 275).

J. Otros medios: Dentro de esta investigacion se pueden anexar al proce-
so algunos documentos como: noticia criminal, oficio suscrito por im-
plicados, oficios suscritos por terceros, informe de investigador de
campo, formato de ingreso de evidencia, carta rogatoria, orden de
policia judicial, entre otros.

En este orden de ideas, ;como estos medios probatorios apoyan al auditor
forense en su labor para detectar las variables del fraude? (Ver figura 2).

Frente a este panorama, cada uno de los medios probatorios, pueden ser usa-
dos por el auditor forense para identificar las variables del pentagono del

fraude.

Partiendo de las etapas de la auditoria forense -planeacion, ejecucién, informe
y monitoreo-, analizadas con anterioridad, el auditor puede apoyarse en los
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medios probatorios para detectar el pentdgono del fraude asi: puede solicitar
en la empresa una declaracion de parte de los hechos controversiales, inicial-
mente al contador puablico (dador de fe publica), al administrador como en-
granaje de cada uno de los procesos internos de la organizacién, y demés
personas que pudiesen estar implicados. Se parte del principio de que el conta-
dor conoce la minucia de todos los procesos contables y que el administrador,
ademés, es el responsable de la informacion financiera; la ley, en este caso el
Codigo de Comercio, en su articulo 200, establece que ambos deberan respon-
der solidaria e ilimitadamente por los perjuicios que por dolo o culpa ocasio-
nen a la sociedad, a los socios o a terceros.

Racionalizacién

@Presic’)n

Los indicios - Documentos

@ La inspeccidnjudicial - Otros medios
Motivacién
Informes

Fuente: Los autores

Figura 2. Medios probatorios y las variables del pentdgono del fraude

Una vez desarrollado el encargo de auditoria, el auditor podra allegar al pro-
ceso la confesion por parte del implicado, en concordancia con el CGP, en su
articulo 191, siempre y cuando esta cumpla con los requisitos legales. En este
aspecto la Sentencia C-782/05 aclara que existen dos caracteristicas de la con-
fesién en un proceso penal; la primera, que no puede ser provocada mediante
interrogatorio de parte sometido a la formalidad previa del juramento, y la
segunda, que ha de ser corroborada por otros medios de prueba. Es de aclarar
que el auditor no solo debe presentar la confesion, sino también evidencias
que sustenten la validez de la confesion.

Con la inspeccion judicial, dentro del encargo de auditoria, se debe tener en
cuenta que es una facultad excepcional del juez y previa peticién de la Fiscalia
o la defensa, con ciertos requisitos: i) necesidad de la practica para establecer
como ocurrieron los hechos e ii) imposibilidad de exhibir y autenticar en la
audiencia los elementos materiales probatorios y evidencia fisica, o cualquier
otra evidencia demostrativa. En este orden de ideas, los implicados conocen
de la misma y el auditor debera realizar pruebas sustantivas y de cumplimien-
to que generen la evidencia que requiera el caso.
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En los documentos, el auditor forense allegara facturas, recibos, circulari-
zaciones, extractos bancarios, comprobantes de pago, y cualquier prueba do-
cumental que se haya generado, producto de las pruebas practicadas.
Adicionalmente, en busqueda de la verdad, el auditor podra demostrar que
un documento fue alterado, y para ello, requiere de otros expertos como de
un forense de seguridad informaético, para revisar si se han cambiado regis-
tros contables, el usuario que lo realiz¢, la fecha, el computador en el que se
generd ese cambio, la huella digital por donde entré al sistema y si dejo
algtn tipo de virus informatico o puerta de entrada para volver y seguir
afectando a la organizacion.

El auditor puede generar del sistema de informacién, material probatorio como
informes especificos que soportan hechos econémicos no autorizados o autori-
zados por el implicado. Por ejemplo, informe mensual de ventas, informe de
tesoreria, informe de produccién, informe de compras, informe de pagos; en
fin, estos informes sirven de medio probatorio, pero deberan estar acompafia-
dos de los documentos fuente.

En materia probatoria al dictamen pericial le confiere una doble condicién: a)
como instrumento para que el juez pueda comprender aspectos facticos del
asunto, al tener carécter técnico, cientifico o artistico, y b) el experticio, que es
un medio de prueba en si mismo, que permite comprobar, a través de valora-
ciones técnicas o cientificas, hechos materia de debate en un proceso (Senten-
cia C-124/11); en este sentido, el auditor forense, actuando como auxiliar de
justicia, puede allegar al proceso su dictamen con las evidencias necesarias
para que el juez pueda fallar.

Cada uno de los medios probatorios otorgan al auditor las herramientas para
poder establecer qué variable del fraude es la que se presenta en caso y en este
orden de ideas, muchos de los implicados al observar el trabajo del auditor,
saben que seran descubiertos y prefieren confesar los hechos delictivos, para
obtener rebajas por sus confesiones. Cada uno de los implicados aprovecharon
los riesgos presentes en la organizacion y dejaron entrever a todos los
stakeholders, qué tan vulnerable es la empresa.

CONCLUSIONES

El fraude ha venido evolucionando desde su perspectiva geométrica, partien-
do del tridngulo del fraude, en el que se contemplaban tan solo 3 variables;
pero actualmente -en el pentdgono del fraude- son 5 variables las que podrian
suscitarlo. Esta situacién hace que la articulacion entre los mecanismos del
Estado, de las organizaciones y de los profesionales que ejercen el encargo de
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la auditoria evolucionen en este mismo sentido, permitiendo robustecer los
mecanismos de control y del levantamiento de la informacion en el proceso de
auditoria, a fin de que la prueba levantada en el encargo tenga plena validez
en un proceso judicial; sin embargo, el desconocimiento del procedimiento
legal para el levantamiento de la prueba - y que esta se revista de legalidad en
un proceso judicial- es una debilidad, puesto que en los casos que se detecta
un fraude financiero -segtn cifras de KPMG en el afio 2018-, el 45% de estos
fraudes no son recuperables a nivel econémico, y ain més, el 33% de estos no
fueron sancionados, incluso después de haberse evidenciado el acto delictivo.

Asf las cosas, el Cédigo General del Proceso en Colombia, especificamente la
Ley 1564 de 2012, tipifica los medios probatorios que se deben tener en cuenta
en un proceso judicial, a fin de que se respete con ellos el debido proceso y la
cadena de custodia de los mismos, para que puedan ser tenidos en cuenta en el
proceso. Los medios probatorios contemplados en el CGP son: la declaracion
de parte, la confesion, el juramento, el testimonio, el dictamen pericial, la ins-
peccioén judicial, los documentos, los indicios, los informes y otros. Estos me-
dios permitirdn al auditor o al profesional que ejerce el encargo de auditoria
hacer el levantamiento de la prueba de conformidad con la normatividad vi-
gente, y hardn posible que el juez dirima los conflictos de legalidad, veracidad
y oportunidad de la prueba que se allegue para ser tenida en cuenta en el
proceso.

Concomitante con lo anterior, cada uno de los elementos probatorios tipificados
en la ley 1564 de 2012 sirven como mecanismos para dar validez a las pruebas
que se levanten en el proceso de auditoria teniendo como base la utilizacion
adecuada de la herramienta denominada «pentagono del fraude», de confor-
midad con el debido proceso, la cadena de custodia y las normas internaciona-
les de aseguramiento de la informacién NAI, que ademas de ser articuladas
con los medios establecidos por el CGP coadyuvaran a la efectividad en el
encargo de auditoria.

Ahora bien, teniendo en cuenta que las variables tipificadas en el pentdgono
del fraude arrojan un nivel alto de ocurrencia, y tal como se evidencia en los
resultados de la encuesta de KPMG en el afio 2018, el 53% de los casos de
delitos detectados estaban asociados a la oportunidad, y sus dafios colatera-
les fueron observados en la moral del personal, en un 29,09% no se tiene
claridad de los dafios asociados al personal, lo cual, por medio de técnicas de
investigacion -de auditoria forense- en asocio con el buen uso de los medios
probatorios consagrados en el Cédigo General del Proceso (CGP) podria
contribuir significativamente a identificar esta problematica, para que -con
esta informacién- puedan aplicarse los controles necesarios o robustecer los
ya existentes.
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