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RESUMEN

La sociedad actual, gracias a la tercera revolución industrial, se ha apoyado en la tecnología como mecanismo de
evolución hacia una forma de vida digital, en donde actualmente los dispositivos computacionales inteligentes cada vez
son más comunes y por ende permean con mayor facilidad a todos los ámbitos, y junto con un medio de telecomunica-
ciones tan masivo y dinámico como lo es la Internet contemporánea, ha permitido visionar un nuevo modelo industrializado
para la fabricación de productos y/o servicios de manera automática y autónoma; este concepto es el denominado la
cuarta revolución industrial o industria 4.0, en donde la interconectividad basada en la Internet de las cosas y los
elementos tecnológicos inteligentes y robotizados, despliegan de manera conjunta y armoniosa un nuevo modelo
productivo, basado en una sociedad amante de la tecnología, que asume a esta, como parte integral de las actividades
propias de la vida cotidiana y que su uso más que una necesidad se ha vuelto una actividad natural del ser humano[2].
Esta nueva revolución industrial, al igual que toda tendencia tecnológica de alto impacto, viene acompañada de una
necesidad imperiosa de ser evaluada y resguardada desde los parámetros propios de la seguridad informática actual, la
cual para la ideologia propia de la industria 4.0 puede ser algo limitada o insuficiente, ya que las actividades de
seguridad informática existentes no contemplan un entorno tan masivo, distribuido, inseguro y critico como el que
propone las plantas de producción de nueva generación, y por ende a la par de cómo las empresas deben evolucionar
para poder adoptar los procesos de producción nativos de la cuarta revolución industrial, los especialistas en seguridad
informática también deben evolucionar sus conceptos, tecnologías y actividades, para diseñar y gestionar ambientes de
producción altamente seguros y alineados con los requerimientos y vulnerabilidades de la nueva generación industrial.
El presente documento tiene como finalidad el presentar como la seguridad informática actual debe empezar a ver a la
industria 4.0 como su no muy lejano campo de acción, ya que sin un robusto modelo de protección a nivel tecnológico,
cualquier despliegue de funciones industriales de nueva generación sería completamente catastrófico para la empresa
que desee evolucionar gracias a la adopción de este nuevo arquetipo empresarial, y sin contar todos los daños
colaterales que se puedan presentar de un incidente de tal magnitud. Por ende este articulo se estructura por la
presentación de un contexto de que es la cuarta revolución industrial, donde se exhiben algunos fundamentos claves de
esta tendencia tecnológica, para luego pasar a exhibir un análisis de seguridad sobre los diferentes segmentos que
componen a una fábrica de nueva generación, para así luego identificar algunas de las tendencias más interesantes de
ataque que los ciberdelincuentes modernos están empezando a desplegar para vulnerar sistemas industriales comple-
jos, y para por ultimo presentar algunas recomendaciones finales de seguridad basadas en el estudio de las vulnerabi-
lidades nativas de un esquema genérico de manufactura 4.0 junto con los nacientes estilos de agresiones digitales
enfocados a esta novedosa pero indefensa directriz industrial de nueva generación.
PPPPPalabras clavealabras clavealabras clavealabras clavealabras clave. Industria 4.0; Internet de las Cosas; Internet de las Cosas Industrial; Malware Industrial; Computa-
ción Cognitiva; Seguridad Informática.

 ABSTRACT

Today’s humanity thanks to the third industrial revolution, has relied on technology as a mechanism of evolution towards
a new digital way of life, where today smart computing devices are becoming more common and therefore it started to
permeate more easily on different areas of our society, and together with the help of an amazing telecommunications
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medium as massive and dynamic just as the contemporary Internet, has allowed to view a new industrialized model for
the manufacture of industrialized products in an automatic and autonomous way; this concept is called the fourth
industrial revolution or industry 4.0, where the interconnectivity based on the Internet of things and the intelligent and
robotic technological elements, deploy a new and refreshing industrial model.
 This new industrial revolution as well as any technological revolutionary trend with high impact for humanity, always are
accompanied by an urgent need to be evaluated and safeguarded with the parameters of today’s computer security, which
may be limited or insufficient for the ideology of the industry 4.0, this is because the existing IT security activities are
insufficient for such massive, distributed, insecure and critical environment as the proposed by the next generation
production plants and therefore at the same time the companies must evolve to adopt the native production processes of
the fourth industrial revolution, the computer security specialists must also develop their concepts, technologies and
activities, to design and manage highly secure production environments aligned with the requirements and vulnerabilities
of this new industrial generation.
The ultimate purpose of this document is to present how current IT security should begin to see the industry 4.0 as its new
field of action, because without a robust technological protection model any deployment of new generation industrial
functions it would be completely catastrophic for the company that wishes to evolve thanks to the adoption of this new
business archetype. This article is segmented by the presentation of a context by the principles of the fourth industrial
revolution, where some key foundations of this technological trend are exhibited, and then go on to exhibit a safety
analysis on the different segments that make up a factory of new generation, to then identify some of the most interesting
trends of attack that modern cybercriminals are beginning to deploy to violate complex industrial systems, and finally
present some safety recommendations based on the study of the native vulnerabilities of a generic factory 4.0 along with
the newest styles of digital aggression focused on this amazing but defenseless new generation industrial guideline.
Keywords.Keywords.Keywords.Keywords.Keywords. Industry 4.0; Internet of Things; Industrial Internet of Things; Industrial Malware; Cognitive Computing and
Computer Security.

internos como externos a través de toda la cadena
de producción, gestionando así un ambiente
interconectado e inteligente de fabricación ejecu-
tado por máquinas robotizadas, desplegado de tal
manera para responder casi en tiempo real a cual-
quier incidente o modificación que se presente de
manera espontánea o planificada.

 Pero al igual que en toda tendencia revolucio-
naria de los últimos años, sea esta tecnológica o
industrial, se han visto empañadas por las amena-
zas y vulnerabilidades propias de cualquier proce-
so de evolución radical fundamentado en la
computación actual, y la cuarta revolución indus-
trial no ha sido la excepción; ya que por ejemplo
desde que se han visto los primeros avances de
transformación hacia la industria 4.0, se empiezan
a vislumbrar tendencias de ataques informáticos
enfocados en el aprovechamiento de esta innova-
ción industrializada, que hasta ahora se basan a
groso modo en la troyanización de algunos dispo-
sitivos de hardware estratégicos para la
implementación de una fabrica completamente au-
tónoma o en el despliegue por parte de los atacantes
de oleadas de múltiples variantes de malware di-
señados para afectar directamente a una naciente
línea de producción autónoma, ya sea a sus ele-

I. INTRODUCCIÓN

LA INDUSTRIA se encuentra en la actualidad en
un momento de grandes cambios, los cuales son el
resultado de una revolución en la manera de cómo
las empresas han adoptado a la internet de las cosas
(IoT)2 para la creación de redes de telecomu-
nicaciones inteligentes entre los distintos dispo-
sitivos tecnológicos propios de un modelo
industrializado moderno; logrando así desplegar
ambientes autónomos de intercambio de informa-
ción entre diferentes actores que participan a tra-
vés de una cadena de producción moderna,
también permite la ejecución de acciones de mane-
ra automática por medio de dispositivos roboti-
zados, el controlar todo el proceso productivo de
manera emancipada, entre otras actividades que
aporten un nivel de independencia a cualquier fa-
brica que desee evolucionar de manera apropiada
hacia la cuarta revolución industrial.

 Esta industria 4.0 plantea todo un cambio de
paradigma en la producción de bienes, en el cual
los productos finales son desarrollados de manera
automática y autónoma, donde los sistemas de
manufactura son potenciados al ser interrela-
cionados con múltiples procesos de negocio, tanto

2 Red de comunicación que permite conectar dispositivos o “cosas” que tienen capacidad de identificación y procesado computacional, con
identidad virtual propia y capacidad potencial para integrarse e interactuar de manera independiente en la red con cualquier otro elemento,
ya sea este otro elemento tecnológico o un ser humano [1].
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mentos tecnológicos inteligentes pero aún algo ino-
centes o a sus operarios humanos que en muchas
ocasiones son el eslabón más débil de un sistema
empresarial; todo esto en búsqueda desplegar pro-
cesos criminales de espionaje industrial o hasta lle-
gar a sabotear las fabricas 4.0 y hacerlas inservibles
al truncar a toda la línea de producción automati-
zada por un tiempo indefinido hasta que los due-
ños de la planta paguen un millonario rescate y en
el mejor de los casos logren recuperar la factoría
secuestrada.

 Y es por este entorno industrial tan interesan-
te que las nuevas estrategias de seguridad infor-
mática enfocadas para el aseguramiento de fábricas
de nueva generación deben como primer objetivo
el priorizar los riesgos autóctonos de estos mode-
los autónomos industriales, donde se deben espe-
cificar políticas de protección robustas y altamente
infundidas en toda la empresa, para así poder fun-
damentar e impulsar la automatización de los pro-
cesos básicos de aseguramiento a través de toda la
línea de producción del taller de cuarta genera-
ción resguardado; entonces para lograr esta meta
se deben endurecer y mecanizar las medidas de
seguridad informática y en general de TI de toda
la organización y que estas se encuentren alinea-
das con las de sus asociados, en búsqueda de no
solo identificar amenazas y ataques una vez estas
se estén materializando, sino que se puedan anti-
cipar y solucionar antes de que sean aprovechadas
por un conglomerado de ciberdelincuentes; ade-
más se deben mejorar los mecanismos de comuni-
cación con cada nivel de la fábrica, los cuales
deberán ser utilizados para anunciar masivamente
cualquier cambio interno o externo referente a ac-
tividades de seguridad computacional, lo cual abri-
rá canales bilaterales de identificación de puntos y
dispositivos críticos y/o vulnerables dentro de la
planta autónoma o de parte de alguna otra empre-
sa coparticipe, en búsqueda de reconocer los esla-
bones débiles dentro de la cadena de producción
distribuida multiempresarial al desplegar una alta
visibilidad a través de todas la operaciones desa-
rrolladas, así que con la fusión de estas dos macro
actividades básicas pero esenciales se puede dise-
ñar y desplegar una estrategia primitiva y nutriente
de seguridad, apropiada y ceñida a las necesida-
des de las nuevas organizaciones refundadas bajo
los principios de la cuarta revolución industrial,
de la cual se puede empezar a construir un modelo
más avanzado y especializado para dicho fin.

II. ¿QUÉ ES LA CUARTA REVOLUCIÓN

INDUSTRIAL?

 Cronológicamente cuando se habla de las eras
de la industria, se puede segmentar en cuatro hi-
tos que se basan en el aprovechamiento de cier-
tos avances específicos, donde la primera
revolución industrial o industria 1.0 se basó en la
explotación del agua y del poder del vapor para
mecanizar ciertos procesos de producción, la in-
dustria 2.0 fue impulsada por la adopción de la
electricidad para masificar y potenciar los proce-
sos internos de las fabricas y la tercera revolu-
ción industrial se fundamento en el uso de la
computación y sus derivados para automatizar
manufactura de productos industrializados. El
concepto de la industria 4.0 nace en Alemania, pero
era previamente vislumbrado a nivel mundial bajo
los conceptos del internet industrial o fabrica in-
teligente o producción autónoma, entre otros
sinónimos[2].

 Técnicamente hablando, la cuarta revolución
industrial se basa en la sistematización de la fabri-
cación y en la evolución digital de los procesos
propios de una fabrica eficiente, en donde a nivel
de la línea de producción, la propuesta de las fá-
bricas 4.0 se fundamenta en sistemas inteligentes
interconectados que abarcan a la mayoría o a to-
dos los dispositivos tecnológicos estratégicos de
la planta de producción.

 De manera más detallada, el concepto de la
cuarta revolución industrial se fundamenta total-
mente en la convergencia de tecnologías digitales,
físicas y biológicas, como una única metodología
que cambiará el mundo industrial tal como se co-
noce actualmente. Esta cuarta revolución industrial
o industria 4.0, no se define solo por un conjunto
de tecnologías emergentes en sí mismas, sino por
la transformación hacia nuevos sistemas que están
construidos sobre la infraestructura de la transi-
ción digital previa, que fue la tercera revolución
industrial, la cual se estipulo desde mediados del
siglo XX, con la llegada de la electrónica, el impul-
so de la tecnología de la información y de las tele-
comunicaciones, junto con su masificación de
implementación en distintas áreas del desempeño
humano, desde simples tareas diarias hasta com-
plejas operaciones científicas, empresariales, finan-
cieras, militares, etc.[2] [3].
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 Este nuevo modelo de producción masificado
se fundamenta de varias tendencias tecnológicas
modernas, por lo que no se podría concebir la idea
de una fabrica completamente automatizada y
autónoma sin el incremento evolutivo de la capa-
cidad de procesamiento y la reducción del tamaño
de los dispositivos tecnológicos aplicables a
ambientes industrializados, que habilitan no sólo
interconectar dispositivos industriales que habitual-
mente se encuentran aislados sino que además dis-
pongan de cierta inteligencia para actuar en función
de los datos que generan o reciben, gracias a su
fundamentación en la computación en la nube3 y
de la internet de las cosas.

 Y es por este caldo de cultivo y las condiciones
dadas tanto tecnológicas, industriales y humanas,
que esta industria 4.0 propone la automatización
total de la manufactura, gestionada y ejecutada por
sistemas ciber-físicos4, concebidos y desarrollados
bajo la simbiosis del internet de la cosas (IoT) y la
computación en la nube; estos sistemas ciber-físi-
cos están diseñados para combinar la maquinaria
de producción física con tecnologías digitales, para
así desplegar una línea de producción autónoma
capaz de tomar decisiones descentralizadas y de
cooperar a través de la Internet con otros sistemas
computacionales similares y/o con expertos huma-
nos, para así desarrollar plantas de producción
emancipadas que desarrollen redes inteligentes de
trabajo, con el fin de que en un futuro no muy dis-
tante se puedan controlar por sí mismas a lo largo
de toda la cadena de producción; para así liberar a
los seres humanos de estas actividades un poco
rudimentarias y repetitivas, y avanzar hacia nue-
vas tendencias de mercado, potenciar productos
y/o servicios nuevos e ir innovando la investiga-
ción industrial.

Uno de los grandes impulsores de esta nacien-
te revolución industrial es la evolución de la
internet de las cosas (IoT) hacia una internet de las

cosas industrial (IIoT)5, concepto mucho más com-
plicado de evaluar debido a que este se refiere a
sistemas de mayor complejidad compuestos a par-
tir de otros sistemas y que son capaces de apren-
der las interacciones que tienen con el mundo físico
propio de una planta de producción, de forma que
convierten los entornos de fabricación industrial
en inteligentes, pero que facilitan la interconexión
de diferentes dispositivos inteligentes y maquina-
ria robotizada en una red única y altamente con-
densada; tendencia que genera la aparición de
nuevos elementos nativos de las plantas industria-
les modernas, como lo son máquinas inteligentes
de ensamblaje de alta precisión totalmente
robotizadas y los sistemas de control industrial
(ICS), donde este último dispositivo se está divi-
sando como uno de los posibles puntos de interés
para los ciberdelincuentes al momento de querer
comprometer a una entidad industrializada de
nueva generación, debido a que estos son los res-
ponsables de monitorear y controlar a los distin-
tos elementos tecnológicos estratégicos de una
fabrica 4.0, hecho que los convierte en un punto de
cosecha de información sensible industrial bastan-
te aprovechable y en un aliado estratégico al mo-
mento de desplegar alguna actividad criminal sobre
la cadena de producción propia de la cuarta gene-
ración industrial [7].

 A futuro, se contempla que serán los países más
avanzados los que adoptaran con mayor facilidad
y rapidez, los cambios provenientes de esta nueva
revolución industrial, pero serán las economías
emergentes y países en estado de evolución los que
podrán sacarle mayor beneficio en el largo plazo,
ya que se estipula que la industria 4.0 tiene el po-
tencial de elevar los niveles de ingreso globales y
mejorar la calidad de vida de poblaciones enteras.
Sin embargo, el proceso de transformación sólo
beneficiará directamente a las economías y países
que sean capaces de innovar y ajustarse a esta in-
evitable tendencia industrial, por eso desde ya se

3 Cuando se refiere al concepto de computación en la nube (Cloud Computing) se habla sobre la tendencia tecnológica que permite ofrecer
servicios de computación sin necesidad de realizar instalaciones de software o cambios de configuración o mantenimiento en los equipos de
computo en los cuales se ejecutan dichos servicios, buscando así implementar una prestación de servicios computacionales a través de una red
de datos; siendo la Internet su mayor canal de comunicación, debido a su alto impacto global [4].

4 Concepto de dotar a los componentes u objetos físicos típicos de cualquier entorno industrializado de trabajo, de capacidades de computación
y de comunicación para convertirlos en objetos inteligentes, los cuales permiten así superar a los simples sistemas empotrados actuales en
cuanto a capacidad, seguridad, escalabilidad, adaptabilidad y usabilidad, pudiendo trabajar en conjunto formando ecosistemas distribuidos y
totalmente autónomos [5].

5 Es una tipología de IoT donde las “cosas” a interconectar son las máquinas, personas y objetos dentro de en un ambiente industrializado [6].
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evalúa que aquellas empresas que no se adapten a
la industria 4.0, colapsarán al ser superadas
inclementemente por la competencia que si logre
superar el umbral de adopción de esta nueva re-
volución empresarial [8].

 Ya en lo referente a las actividades laborales
realizadas por los seres humanos en plantas de
producción de nueva generación, se vislumbra que
estas labores también sufrirán un cambio radical
al momento de implementarse en fabricas total-
mente autónomas, el paradigma de acción de las
personas evolucionará hacia actividades que en la
actualidad no existen, en empresas que usan
tecnologías nuevas y posiblemente desconocidas,
basadas en los modelos productivos 4.0, y proba-
blemente bajo condiciones de interacción industrial
que ningún ser humano previamente haya experi-
mentado [9].

III. EVALUACION DE SEGURIDAD

INFORMÁTICA REFERENTE A LA INDUSTRIA 4.0

 Para poder analizar cómo se debe enfocar la
concepción de la seguridad computacional sobre
modelos productivos de nueva generación, se van
a realizar dos actividades primordiales; la prime-
ra es la evaluación de riesgos y vulnerabilidades
de los diferentes componentes de una planta ge-
nérica propia de la visión de la cuarta revolución
industrial y la segunda un repaso de los más lla-
mativos hitos referentes a ataques específicos a
ambientes de producción que se han presentado
en los últimos años, para así poder identificar cuá-
les son las posibles necesidades y requerimientos
para el aseguramiento y fortalecimiento de fábri-
cas automáticas y autónomas, y la tendencia de
actuación que están tomando los ciberdelincuentes
para el aprovechamiento de una tendencia tan in-
teresante, riesgosa y vulnerable como lo es la
industria 4.0.

3.1. Análisis de los componentes y de sus vulnera-
bilidades de una planta de nueva generación

 Las plantas de fabricación inteligentes serán
el núcleo de la cuarta revolución industrial, con-
cepto que abarca desde grillas computacionales
autónomas, pasando por procesos de logística
digital, hasta llegar al uso de sistemas de control

altamente sensibles, entre otros dispositivos y
metodologías tecnológicas y de manufactura mo-
dernos, los cuales se interconectarán entre sí a
través de la Internet de las cosas industrial, ge-
nerando un ambiente de trabajo totalmente inte-
grado donde se logrará que en dichas plantas de
producción de cuarta generación las máquinas
robotizadas y los demás elementos tecnológicos
propios de una fábrica de esta índole se comuni-
quen bajo un modelo de enjambre apoyado en la
computación en la nube, el cual posibilitará el to-
mar decisiones de manera independiente, sagaz,
rápida y oportuna, mientras que se implementarán
procesos de inteligencia artificial apoyadas en
robots e impresoras 3D para transformar la ma-
nera en el cómo se desarrollan los productos y
servicios industrializados de manera automática
y autogestionada, actividades revolucionarias que
por lógica cambian radicalmente la forma en cómo
los seres humanos interactúan en dichas fabricas
de nueva generación [10].

 Y gracias a la revolucionaria conceptualiza-
ción de la industria 4.0, también se debe cam-
biar el paradigma de cómo las empresas
reaccionan al momento de verse amenazadas
digitalmente, ya que frente a la posibilidad de
tener un ecosistema de producción totalmente
interconectado y autónomo, se requiere imple-
mentar modelos de seguridad informática que
sean totalmente transversales a la cadena de pro-
ducción inteligente, abarcando desde el proceso
de diseño hasta el momento de la entrega del
producto al cliente, por ende es crítico razonar
sobre como son los diferentes componentes o
secciones conceptuales de una planta de produc-
ción de cuarta generación paso a paso y desde
allí vislumbrar cuales podrían ser las vulnerabi-
lidades nativas de cada una de esas instancias
de producción autogestionadas:

3.1.1. Radiografía de seguridad informática de un
modelo industrial 4.0

3.1.1.1. Segmento # 1 – Realización de actividades
fundamentadas en la computación en la nube

 El procesamiento computacional posicionado en
la nube, habilitará el uso de algoritmos avanzados
para la toma de decisiones y algoritmos de análi-
sis en tiempo real, entre otros métodos basados
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en la computación cognitiva6, que permitirán ali-
mentar los distintos procesos industriales 4.0
desplegados por la cadena de producción de nue-
va generación.

 Esta es una fase crítica del funcionamiento
de una planta de nueva generación, ya que para
nadie es un misterio que la Internet actual es bas-
tante insegura y muchas veces utilizada de ma-
nera desprolija por parte de los responsables de
las telecomunicaciones digitales a nivel empre-
sarial, ya que usualmente estos procesos se des-
cuidan en búsqueda de reducciones económicas
y/o de flexibilidad para la implementación de
nuevos servicios basados en el protocolo IP; pero
con la llegada de la transición de múltiples pro-
cesos computacionales empresariales hacia la
nube, que anteriormente se hacían internamente
y por ende resguardados en las organizaciones,
ha impuesto una nueva mentalidad sobre la im-
portancia de la Internet en modelos indus-
trializados actuales y aun mas con la inminente
llegada de las fábricas 4.0 fundamentadas en la
Internet de las cosas industrial, donde un “sim-
ple” hurto de datos digitales críticos puede lle-
gar a comprometer salvajemente a toda una línea
de producción multiempresarial autónoma a ni-
veles catastróficos [10].

3.1.1.2. Segmento # 2 – Cadena de producción inteli-
gente y autónoma:

 Genéricamente hablando, una línea de produc-
ción de cuarta generación se conceptualiza a tra-
vés de dispositivos autómatas de ensamble,
sistemas de cómputo y control que se interrela-
cionaran a través de una red de componentes
industriales interconectados por medio del pro-
tocolo IP, ya que con la fusión de estos elementos
se gestionará un ambiente de trabajo completa-
mente integral donde todos estos módulos se co-
municaran digitalmente para desarrollar reportes
automáticos de desempeño y para la realización
de tareas de operación y mantenimiento remotas
o locales, o completamente independientes, según
sea al grado de avance en inteligencia artificial

adoptado por la empresa dueña de dicha cadena
de producción 4.0 [12].

 De manera específica en referencia a la línea
de fabricación 4.0, esta se fundamentará en dos
elementos de producción, los primeros serian los
robots de ensamblado industrial, cuya actividad
sería la de desplegar todas las actividades de pro-
ducción automatizadas y los segundos serian las
impresoras 3D, con las cuales se agilizarían los
procesos de desarrollo de prototipos y de impre-
sión de elementos detallados de los productos a
desarrollar.

 Desde el punto de vista de la seguridad
informática, se debe resaltar que el canal de co-
municación entre los procesos inteligentes funda-
mentados en la computación en la nube y el taller
inteligente que los aprovechará, será diseñado y
gestionado para que los distintos dispositivos
autómatas de producción y los sistemas de com-
puto y de telecomunicaciones de la planta inteli-
gente se entrelacen de manera transparente y
nativa para trabajar autónomamente, generando
una única red de manufactura industrial, distri-
buida, autogestionada y masiva, hecho el cual
presenta un gran riesgo desde el punto de vista
de la seguridad computacional, ya que como es
lógicamente previsible, las comunicaciones basa-
das en el protocolo IP contemporáneas no son lo
suficientemente robustas y seguras para poder
desplegar estos procesos tan delicados y críticos
para el funcionamiento protegido de una fábrica
de nueva generación; ya que en varias ocasiones
los responsables de la seguridad informática a
nivel empresarial en búsqueda de una reducción
de costos, garantizar agilidad de procesos o por
simple pereza, pueden llegar a dejar bastas zonas
de red débilmente resguardadas o simplemente
sin supervisión, creando un escenario ideal para
un atacante que desee robar información sensible
de la empresa y/o bajo la ideología de la indus-
tria 4.0 llegar al punto de secuestrar a la línea de
producción al realizar modificaciones tóxicas en
los protocolos de mantenimiento y/o de opera-
ción remota.

6 La computación cognitiva es un modelo de simulación de procesos propios del pensamiento del ser humano bajo una estructura tecnológica
inteligente donde se implementan algoritmos de aprendizaje mecanizado e independiente; estos sistemas obtienen conocimientos provenientes
de minas de datos especializadas de donde se gestionan sus conclusiones a partir de los distintos datos provenientes de estos repositorios
expertos al refinar sus deducciones por medio de reconocimiento de patrones, pudiendo así anticipar nuevas inquietudes y estructurar
soluciones tanto para problemas conocidos como para potenciales [11].
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 Ya sobre los dispositivos nativos de una cade-
na de producción de nueva generación se puede
inferir que:

• Las impresoras 3D siempre tendrán un halo
riesgo latente, el cual radica en el hecho de
que estas van a manejar los planos de mo-
delado de piezas clave de la línea de pro-
ducción y/o de los productos finales, por
lo cual el robo dicha información sensible
que estas van a contener, puede convertir-
se en una actividad muy apetecida por par-
te de los cibercriminales, ya que estos planos
pueden ser vendidos a la competencia de la
empresa vulnerada bajo el marco del espio-
naje industrial.

• En lo referente a los dispositivos robóticos,
siempre los atacantes pueden infectarlos a
través de malware a la medida para afectar
su correcto funcionamiento, hasta el punto
de frenar a la línea de producción al secues-
trar remotamente a elementos de ensamble
estratégicos, para así posteriormente pedir
un rescate de estos si se desea recuperar la
fábrica autónoma confiscada criminalmente.

3.1.1.3. Segmento # 3 – Modelos de suministro y alma-
cenaje de cuarta generación

 Bajo la premisa de la industria 4.0, los proce-
sos de aprovisionamiento y de almacenamiento de
insumos requeridos por la fábrica inteligente para
su operación, se estipulan que serán realizados de
manera automática por medio de vehículos autó-
nomos que interactúan directamente con los ro-
bots de la línea de ensamblado, tanto para el
aprovisionamiento de los insumos básicos para la
banda de producción como para cuando el pro-
ducto ya se encuentre finalizado y se requiera su
almacenamiento en bodega para después ser
despachado a los distribuidores encargados de su
entrega a los clientes finales [10] [12].

 En el momento de gestionar procedimientos
de abastecimiento y de bodegaje completamente
automatizados, estos pueden verse vulnerados bajo
el aprovechamiento de riesgos de seguridad in-
formática provenientes de los dispositivos
robotizados para este fin, los cuales pueden verse
fuertemente afectados en el momento que se des-
plieguen ataques de denegación de servicio por

parte de ciberdelincuentes que bloqueen el correc-
to funcionamiento de los vehículos autónomos,
esto en búsqueda de obstruir a la cadena de apro-
visionamiento y/o de almacenaje de la planta de
producción de nueva generación y por ende obs-
taculizar su correcto funcionamiento hasta llegar a
un punto quiebre y hacerla suspender labores de-
bido a improductividad por escases de materia
prima o ahogarse por sobreproducción represada
debido a fallas en el almacenamiento de los pro-
ductos previamente finalizados.

3.1.1.4. Segmento # 4 – Sistemas de control

 En una cadena de producción inteligente y com-
pletamente autónoma, se desplegarían variados
tipos de sensores de vigilancia incrustados en las
diferentes máquinas que compondrían el proceso
de producción, estos sensores alimentarían direc-
tamente a un software de control basado en la in-
teligencia artificial que sería el directo responsable
de administrar y vigilar a todos los procesos desa-
rrollados por la factoría 4.0, acciones que irían des-
de la detección de sectores de la línea de
producción que empiezan a volverse obsoletos y
la solicitud automática de su actualización hasta la
toma de decisiones menos trascendentes como lo
es la automatización de las tareas de recarga de
los insumos de las impresoras 3D [12].

 Desde la visión de la seguridad informática es
crítico evaluar la importancia que tendrían los sis-
temas de control industriales (ICS) desplegados a
través de toda una planta de producción 4.0, ya
que estos dispositivos cuando no se encuentren
completamente resguardados, pueden llegar ser
una verdadera pesadilla para la implementación
de las metodologías de trabajo presentadas por la
cuarta revolución industrial, puesto que por labor
estratégica que estos desempeñarían en el proceso
de automatización de una cadena de producción
inteligente pueden llegar a convertirse en un vector
de ataque ideal y por ende contundente para cual-
quier criminal que desee vulnerar a una fábrica de
nueva generación [7].

 Los sistemas de control industrial (ICS) actua-
les, es un concepto general que engloba a diferen-
tes tipos de sistemas de control computarizados
que son aplicados en un modelo industrial forma-
lizado, los ICS congregan a controles sistema-
tizados como los sistemas de control distribuidos
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(DCS)7, los sistemas de supervisión, control y ad-
quisición de datos (SCADA)8 y controladores ló-
gicos programables (PLC)9; hecho que hace que los
ICS sean sistemas de control híbridos altamente
simbióticos, donde los sistemas de evaluación que
agrupa son contemplados como un único modelo,
robusto y completamente aglomerado; por ende
al momento de evaluar una arquitectura de con-
trol ICS en un entorno de producción propio de la
cuarta generación industrial, no se deben estudiar
independientemente a los sistemas SCADA, DCS
y PLC de manera individualizada sino como un
único sistema de control industrial.

 Entonces bajo la ideología de la industria 4.0,
formalmente se estipula que un sistema ICS
acopiará un grupo de elementos de control que
interactuaran entre sí para la correcta vigilancia
de un proceso industrial completamente automa-
tizado, sin importar cuales estos sean, siempre y
cuando estos sean los apropiados para la vigilan-
cia de la línea de producción inteligente a res-
guardar; estos sistemas de control unificados
trabajaran con el uso de sensores que alertaran
sobre cualquier incidente o actividad inusual so-
bre el proceso controlado bajo los parámetros
suministrados por algunas variables de evalua-
ción previamente indicadas por los especialistas
humanos, estos sensores alimentaran a herramien-
tas especializadas en diagnostico y mantenimien-
to remoto, las cuales serán utilizadas de manera
distante por especialistas humanos para prevenir,
identificar y/o recuperarse de fallos en la cadena
de producción o para suspender operaciones
anormales sobre el proceso controlado, pero es-
tos sensores también podrán enviar información

directamente a un controlador ubicado físicamen-
te en la planta, el cual realizará las mismas tareas
pero de manera local; estos escenarios de des-
pliegue de sistemas de control industrial depen-
derán del nivel de autonomía de la fabrica y de
su grado de integración con los principios de la
cuarta revolución industrial.

 Estas actividades remotas o locales de control
serán acompañadas de elementos actuadores los
cuales serán utilizados para corregir directamente
sobre la línea de producción los incidentes detec-
tados previamente por los sensores; todo este ciclo
de detección, diagnostico y corrección se realizará
de manera autónoma en forma de circuitos
repetitivos, que bajo la metodología de los ICS
contemporáneos se llama bucles de control y estos
circuitos son programados, ejecutados e inspeccio-
nados a través de una interface humano – máqui-
na (HMI), por la cual el experto humano puede
gestionar todas las actividades del sistema de con-
trol industrial desde la configuración de los
actuadores y de los sensores, pasando por el con-
trol de los algoritmos de vigilancia, hasta obser-
var el estado del proceso controlado acompañado
de información histórica de consulta sobre toda la
cadena de producción evaluada.

 Ya desde la dogmatica de la seguridad compu-
tacional, como primera instancia se debe referir que
inicialmente los sistemas ICS actuales fueron con-
cebidos para ser desplegados en ambientes indus-
triales aislados desde todo punto de vista, hecho
el cual los hace completamente seguros frente a
ataques remotos de ciberdelincuentes, ya que la
única manera de acceder a estos es físicamente en

7 Son sistemas de control industrial modernos compuestos por múltiples procesadores independientes que son asignados a distintos puntos de
control dentro de una planta industrial automatizada, pero que se encuentran interconectados entre sí a través de una red de comunicación
para el despliegue de un sistema enjambre de control central, pero sin perder su esencia de trabajo individual, ya que su gran característica
es el poder aislar y sectorizar los procesos de vigilancia, logrando así que frente a un fallo, este se encapsule exclusivamente al procesador
afectado y no se llegue a afectar a toda la línea de producción [13].

8 Los sistemas de supervisión, control y adquisición de datos (SCADA) son sistemas computarizados especializados en la recopilación y análisis
de datos en tiempo real, ideales para la monitorización y control de procesos industrializados modernos; grosso modo se puede inferir que estos
se componen de distintos elementos de software y de hardware, donde los dispositivos físicos son los responsables de compilar y distribuir datos
provenientes de la línea de producción al sistema de software, el cual almacena y procesa dicha información, y la utiliza para gestionar informes
de supervisión y control, los cuales serán presentados a los expertos humanos de manera oportuna y bajo formatos normalizados para dicha
actividad, gestionando así alertas cuando las condiciones de trabajo se vuelven inestables y por ende potencialmente peligrosas [14].

9 Los controladores lógicos programables o autómatas programables son dispositivos computacionales modulares programados para la ejecución de
una actividad en particular dentro de un proceso de producción automatizado, los cuales han llegado a reemplazar a los modelos de control
clásicos basados en secuenciadores de tambor, relés mecánicos, interruptores, entre otros dispositivos maquinales tradicionales, los cuales ya
son obsoletos frente a los requerimientos propios de la filosofía de la industria 4.0; ya que los PLC si generan información digital de su operación,
la cual es utilizada para su retroalimentación a través de los ICS para orientar las acciones de mejora requeridas para potenciar o recomponer,
de manera local o remota a una cadena de producción industrial autónoma [15].
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zonas resguardadas en las instalaciones de la planta
industrial, pero con la apertura proveniente de la
Internet de las cosas industrializada propia de la
de las fabricas 4.0, los sistemas de control estraté-
gicos van a perder su capa de protección implícita
e inexpugnable, haciéndolos completamente vul-
nerables frente a los riesgos y amenazas de un
ambiente tan peligroso como lo es la Internet, he-
cho que es un riesgo altamente sensible para cual-
quier empresa que desee convertir a su línea de
ensamblado tradicional en una de nueva genera-
ción, debido a la delicada labor que los ICS desa-
rrollan dentro de un proceso de producción
completamente automatizado.

 Y de igual manera que cualquier dispositivo
tecnológico, la protección los ICS se basa en los
tres pilares icónicos de la seguridad informática,
que son la disponibilidad, integridad y confiden-
cialidad de estos y de los datos sensibles que con-
tienen y manipulan [16]:

• Disponibilidad: Garantizar que la información
defendida siempre se encuentre disponible
para los actores que tienen la aprobación
para acceder a ella por parte de sus legíti-
mos dueños.

• Integridad: Se debe certificar que la totalidad
de la información resguardada se encuentre
completamente protegida y manteniéndola
exactamente como fue generada originalmen-
te, para garantizar que no se puedan realizar
modificaciones parciales o alteraciones tota-
les a dichos datos por parte de terceros no
autorizados para dicha actividad.

• Confidencialidad: Impedir la divulgación de
los datos sensibles a entes externos no
avalados, en donde la información solamen-
te será consultable con el debido y acredita-
do permiso.

 Y teniendo en cuenta a estos fundamentos bá-
sicos de seguridad informática y el funcionamien-
to y la importancia de los sistemas de control
industriales, algunos de los riesgos propios de es-
tos pueden ser:

• Los sistemas de control industrial actuales
al ser mecanismos bastante robustos y apa-
rentemente seguros al estar implementados

en ambientes de trabajo resguardados, hacen
que los distribuidores de estos se confíen y
descuiden los procesos de actualización y
parcheo sobre las vulnerabilidades detecta-
das en sus productos, haciendo que estas
actividades de reajuste o corrección sean
habilitadas semanas o meses después de que
es identificada una amenaza, generando bre-
chas de seguridad en la ventana de tiempo
entre la detección del problema y de su
solución.

• Los ICS al ser desplegados sobre toda la
línea de fabricación, pueden llegar a gene-
rar caídas intencionales de producción bajo
efecto dómino, las cuales se podrían accio-
nar en el momento de interferir con el co-
rrecto funcionamiento de dispositivos
estratégicos de una fábrica de cuarta gene-
ración; ya que al generar modificaciones in-
sospechadas o adversas desde sistemas de
control industriales vulnerados por infec-
ción de malware a mecanismos tecnológi-
cos clave, se pueden afectar colateralmente
a otros elementos de la línea de producción
inteligente y así sucesivamente hasta hacerla
colapsar.

• En cuanto a la conectividad de los ICS con
redes de datos basadas en el protocolo IP,
estos dispositivos modernos vienen actual-
mente preconfigurados de fabrica con es-
pecificaciones de acceso a la herramienta,
de encriptado y de seguridad general
estandarizados, por ende altamente cono-
cidos tanto por los especialistas industria-
les como por los delincuentes informáticos
que desean aprovecharse de estos, al co-
nocer de antemano sus credenciales de ac-
ceso por defecto, la manera en cómo estos
cifran los datos que generan y manipulan,
entre otros conceptos de funcionamiento
que puedan ser aprovechados de manera
delincuencial.

• Al ser algo susceptibles a modificaciones
externas una vez estos han sido vulnera-
dos, pueden ser utilizados para engañar a
los operarios humanos al presentar infor-
mes catastróficos de operación previa-
mente manipulados por el atacante, en
búsqueda de generar pánico en los opera-
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rios y sugestionarlos para que estos reali-
cen actividades de contingencia sobre la
cadena de producción, las cuales usualmen-
te son muy drásticas y que afectarían de
mala manera a un proceso de fabricación
totalmente automatizado.

• Debido a que la actividad propia de los ICS
requieren que estos elementos se encuen-
tren trabajando casi en tiempo real y con
bajos tiempos de latencia, hace que se con-
viertan en flemáticos e ineficaces sistemas
al momento de ser resguardados por he-
rramientas de antivirus y/o antimalware;
ya que estos al estar en constante monitoreo
y evaluación de las tareas ejecutadas por su
anfitrión, hacen que este se desempeñe li-
geramente más lento de lo usual, hecho que
es casi imperceptible para la mayoría de las
actividades industriales actuales, pero to-
talmente inaceptable para los requerimien-
tos de las fabricas 4.0.

3.1.1.5. Segmento # 5 – Distribución de los productos
finales:

 Un proceso industrial 4.0, va a finalizar en el
momento en que se haga la entrega automática
desde la bodega del producto final a los distri-
buidores humanos o autómatas para su entrega
al comprador, si es a un distribuidor humano allí
culminará el proceso autónomo, pero si es por
medio de un autómata se finalizará hasta la en-
trega al cliente [17].

 Al igual que en el análisis de la seguridad en
los modelos de suministro y almacenaje de cuar-
ta generación, el proceso de distribución de los
productos de manera autónoma se verá fuerte-
mente afectado en el momento en que se ataquen
los dispositivos autómatas de entrega, puesto que
estos al no estar disponibles para realizar su la-
bor, generaran cuellos de botella o directamente
una suspensión fulminante del proceso de
comercialización de los productos finalizados;
eventos desafortunados que introducirán demo-
ras en este proceso final de la cadena de produc-
ción 4.0, las cuales posiblemente serán asociadas
a incapacidad de cumplimiento por parte de la
empresa afectada, o al desconocimiento en el uso
apropiado de los recursos tecnológicos aplicados
bajo las premisas de la cuarta revolución indus-

trial, entre otras posibles concepciones adversas,
que se convertirán en indicadores negativos de
productividad, los cuales frente a un mercado
industrial tan competitivo como es el proyectado
a un futuro no muy lejano, serán fulminantes al
momento de querer surgir y diferenciarse gra-
cias a la adopción de nuevas metodologías tecno-
lógicas de última generación.

IV. TENDENCIAS DELICTIVAS SOBRE

MODELOS INDUSTRIALIZADOS MODERNOS

 Día tras día, la tecnología se está permeando
con fuerza y a profundidad en distintas activida-
des de la humanidad, desde labores rutinarias hasta
complejas funciones militares e industriales; pero
a futuro estas acciones computacionales ya no se-
rán meros mecanismos de soporte para el
potenciamiento de la productividad de los profe-
sionales humanos, sino que serán un reemplazo
total en las actividades cíclicas y por ende
predecibles que estos desempeñan en la actuali-
dad, para poder deslindarlos de estas labores
redundantes y proyectar a las personas a nuevas
áreas de conocimiento originadas y nutridas por
la industria 4.0, así como lo hicieron los antiguos
hitos transformistas industriales.

 Al hacer esta masiva evolución industrial de
lo análogo a lo digital, se van a presentar dife-
rentes falencias propias en la adopción de ten-
dencias tecnológicas modernas por parte de
modelos de producción clásicos, para el caso de
los arquetipos industriales la llegada de la cuarta
revolución industrial va a venir de la mano con la
Internet de las cosas y la autonomía de fabrica-
ción, lo cual va a traer consigo la apertura de las
plantas industriales a redes de datos conglome-
radas y altamente distribuidas, hecho que va abrir
a un modelo de producción bastante hermético
hacia sistemas de fabricación basados en la com-
putación en la nube, lo cual por supuesto va a ex-
poner a dichas empresas a los riesgos y ataques
propios de un ambiente tan mutable e inseguro
como lo es la Internet.

 Otro aspecto a tener en cuenta sobre la segu-
ridad informática en ambientes de producción de
cuarta generación, es el hecho que por mas
futurista que se perciba este nuevo modelo indus-
trial, los ciberdelincuentes contemporáneos ya han



69HORIZONTE DE LA SEGURIDAD INFORMÁTICA EN LA ERA DE LA INDUSTRIA 4.0

Rev. Ingeniería, Matemáticas y Ciencias de la Información
Vol. 7 / Núm. 14 / julio - diciembre de 2020; pág. 59-75

empezado a vislumbrar cual será su papel en este
nuevo, interesante e inocente modelo industrial
y económico, puesto que ya se han desplegado en
la actualidad algunas estrategias criminales que
apuntan a afectar determinados elementos clave
a ser implementados en plantas de producción 4.0.

4.1. A nivel de software

 En los últimos años, se ha visto una marcada
insurrección de malware exclusivamente diseña-
do para atacar a infraestructuras organizacionales
industrializadas, este tipo de software dañino se
fundamenta en dos mecánicas de operación; la pri-
mera se enfoca en vulnerar a empresas especificas
en donde se identifica previamente las vulnerabi-
lidades nativas de la víctima con el fin de facilitar-
le al intruso el acceder a información confidencial
de dicha clase especifica de empresa o a infringir
su perímetro de seguridad especifico; y la segun-
da es donde se apunta a cualquier esquema de in-
fraestructura tecnológica asociada al proceso
productivo automatizado propio de cualquier fa-
brica, por ejemplo hay diferentes cepas de malware
especializados en vulnerar sistemas SCADA, ya
que estos al ser usualmente implementados de
manera algo desatendida para garantizar su flexi-
bilidad de acción dentro de una cadena de pro-
ducción automatizada, se han convertido en uno
de los vectores de ataque predilectos de los
ciberdelincuentes.

 La forma de dispersión y de infección de este
tipo de malware especializado en atacar ambien-
tes industrializados innovadores, usualmente ini-
cia desde los dispositivos tecnológicos con acceso
a Internet que se encuentran en la periferia de la
red de datos de la compañía, en donde el atacante
se aprovecha de las vulnerabilidades propias de
las aplicaciones de tipo cliente con conexión abier-
ta a una red IP, para así generar el punto de acceso
del virus a través de un foco de contaminación ini-
cial y desde allí infectar a los demás dispositivos
interconectados al elemento contagiado de nivel
cero y así sucesivamente se sigue replicando hasta
la instalación del malware a través de toda la ca-
dena de producción contaminada.

 Este tipo de malware tan particular tiene como
su gran representante y pionero a Stuxnet, el cual
fue por primera vez identificado como software
nocivo en junio de 2010.

4.1.1. Stuxnet

 Se estipula que la meta general de Stuxnet era
la de afectar directamente al plan nuclear de paí-
ses señalados por la comunidad internacional como
peligrosos como lo son Irán e Israel, ya que este
malware de manera muy prolija afectaba directa-
mente a dispositivos de centrifugado nucleares, al
hacerlos trabajar de manera descontrolada hasta
llegar a su falla física, imposibilitando así la fabri-
cación de armas nucleares por parte de naciones
en guerra o con fines desconocidos, al sabotear el
proceso de enriquecimiento de uranio, hecho el cual
si no se realiza con la debida precaución y control
puede llegar a efectuar una fusión nuclear
devastadora [18].

 En si Stuxnet atacaba quirúrgicamente a dispo-
sitivos de control de procesos industriales de
Siemens, que usualmente son asociados a plantas
nucleares iranís e israelitas en tareas de centrifu-
gado nuclear.

 Este malware fue tan elaborado y peligroso
en su momento, que fue concebido para utilizar
firmas digitales10 legales generadas por empre-
sas especializadas y de amplio uso en conexio-
nes seguras entre actores empresariales de alta
reputación, hecho que lograba engañar a meca-
nismos de seguridad profesionales al corrobo-
rar que las firmas digitales presentadas por el
ejecutable del malware eran de confianza y por
ende no se desconfiaba de su instalación y ejecu-
ción en un dispositivo industrial resguardado.
Hecho que hace pensar que Stuxnet y otras cla-
ses de malware industriales de alto impacto,
puede que lleven meses o hasta años dispersán-
dose y ejecutándose de manera invisible y afec-
tando silenciosamente a distintos tipos de
sistemas computacionales empresariales sin im-
portar su finalidad, desde modelos simples de
empresas de pequeña o mediana trascendencia,

10 El concepto de firma digital al igual que la firma manuscrita, es utilizada para confirmarle al receptor de un documento la procedencia de este,
logrando así confirmar quien es la entidad autora del mensaje digital y también permite confirmar que el documento no ha sido alterado en el
transcurso de emisión a recepción del mensaje, puesto que se puede corroborar si este ha sido modificado desde que este fue firmado por el ente
autor [19].
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hasta sofisticadas arquitecturas militares, guber-
namentales, multinacionales, etc… [18] [20]

 Pero Stuxnet aparte de que era completamente
furtivo a herramientas profesionales de seguridad
informática, se caracterizaba por apuntar directa-
mente a sistemas SCADA aplicables en plantas
nucleares, los cuales pueden ser semejantes a los
requeridos en una fábrica basada en la cuarta re-
volución industrial, y que también este se podía
actualizar remotamente por parte de sus desarro-
lladores ciberdelincuentes por medio de descar-
gas que se ejecutaban directamente en la memoria
del dispositivo corrompido para así no dejar nin-
gún archivo residual de dichas modificaciones, ca-
racterísticas que hacen a este virus atómico una
verdadera amenaza imperceptible y bastante
nociva si se modifica para afectar a una planta de
producción 4.0.

 De manera técnica se especifica que Stuxnet fue
el primer malware completamente enfocado a afec-
tar sistemas industriales automatizados, aunque
estos fueran plantas nucleares despliegan un mo-
delo de ejecución similar, sino más complejo que el
de una fábrica de cuarta generación, y que tam-
bién fue el pionero en desplegar una variante de
rootkit para controladores programables lógicos
(PLC), elementos fundamentales en los sistemas
de control industrial (ICS) modernos, el cual hacia
que el malware se escondiera directamente en el
código del controlador haciéndose pasar por la
verdadera función encargada de manejar la velo-
cidad del motor de centrifugado y por ende era
descartado en las tareas de análisis de software
malicioso [21].

 El método de contaminación de Stuxnet era algo
simple, este iniciaba infectando a un punto vulne-
rable de la red de datos de la planta nuclear asal-
tada y desde ese punto de inserción empezaba a
contagiar a todo sistema de control a través de la
intranet de la planta, para después reprogramar
dichos dispositivos especializados para que
afectasen directamente a las actividades de
centrifugado nuclear.

 En su momento Stuxnet fue bastante eficiente
y nocivo, ya que al alterar de mala manera las
velocidades de los mecanismos de condensación
segura de uranio, generaba distorsiones y varia-
ciones no deseadas en estos dispositivos de alta

precisión, haciendo que estos se malograran rá-
pidamente al dañar sus rotores por aumentos
desmedidos de presión, entonces se analiza que
Stuxnet modificaba los valores dentro del PLC /
SCADA responsable de controlar el funcionamien-
to de dichos motores de centrifugado nucleares,
estos ICS siempre funcionaron correctamente pero
eran reprogramados con una calibración desme-
dida por los ciberdelincuentes, haciendo que la
presión dentro de las centrifugadoras fuera mu-
cho más alta de lo recomendado por el fabrican-
te, mientras que el rootkit PLC engañaba a los
operarios humanos al presentarles valores nor-
males de presión interna, lo cual ocultaba lo que
en realidad estaba pasando dentro del procesa-
miento nuclear hasta que ya era demasiado tarde
y saltaran las medias de seguridad propias de los
ambientes de procesado atómico para evitar lle-
gar a cualquier incidente catastrófico, pero ya con
los rotores de centrifugado destruidos [20] [21].

 Al analizar a Stuxnet de manera detallada, se
puede apreciar desde el punto de vista estratégico
y de estudio, que este malware fue bastante con-
tundente y especifico para afectar a una estructura
tecnológica tan segura como lo puede ser la de una
planta nuclear, pero en lo referente a su implemen-
tación y de recursos tecnológicos aplicados para
su difusión y materialización, estos eran genéricos
y pueden ser fácilmente replicables para atacar a
cualquier atmosfera industrial 4.0.

4.1.2. Flame

 Flame fue un malware enfocado a vulnerar sis-
temas empresariales vástago de Stuxnet, era alta-
mente sofisticado, tanto así que hasta la fecha varios
de sus módulos son incomprensibles de analizar
de manera tradicional.

 Este software nocivo afectaba directamente a
equipos de computo con SO Windows, el cual se
distribuía a través de la redes de área local,
Internet y mediante memorias USB por ejecución
automática, el cual poseía módulos especializados
para grabar audio, realizar capturas de pantalla,
se apropiaba de texto digitado por la victima me-
diante sus pulsaciones de teclado, filtraba tráfico
de red, graba conversaciones vía Skype e intenta-
ba obtener información proveniente de dispositi-
vos Bluetooth utilizados en la organización
infectada; actividades delictivas bastante perjudi-
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ciales para cualquier ambiente industrializado de
cuarta generación. Una vez recopilada la informa-
ción obtenida de los dispositivos industriales in-
filtrados, Flame pasaba a agrupar estos datos, junto
con los documentos almacenados en el computa-
dor vulnerado, estos eran enviados a uno o varios
servidores anónimos y delincuenciales dispersos
alrededor del mundo; para después ser consulta-
dos por los ciberdelincuentes dueños del malware
y de allí clasificar la información capturada para
luego analizar cómo podían aprovecharse econó-
mica y criminalmente de esta [22].

 Así como Stuxnet fue el pionero en ser el pri-
mer malware especializado para atacar modelos
sistematizados industriales, Flame nos enseña lo
complejo y destructivo que puede ser este tipo de
software malintencionado en estructuras industria-
les completamente automatizadas y autónomas
propias de la industria 4.0.

4.2. A nivel de hardware

 A inicios de octubre de 2018, se debelo uno
de los mayores incidentes de espionaje industrial
y de piratería tecnológica de la actualidad con po-
sibles repercusiones exorbitantes y a largo plazo;
ya que afectaba directamente a una cadena de su-
ministros de insumos electrónicos provenientes
de China aplicados en diferentes organizaciones
a nivel mundial, el cual consistía en la inserción
de un ínfimo chip de vigilancia en las placas ma-
dre de múltiples servidores utilizados por multi-
nacionales como Amazon y Apple, y en agencias
militares y de inteligencia de los Estados Unidos
y posiblemente de otros países. Estos chips
troyanos, lógicamente nunca fueron parte del di-
seño original de la empresa fabricante perjudica-
da, la cual fue Super Micro, ya que estos estaban
siendo implementados furtivamente en el proce-
so de manufactura subcontratada a un taller en
China; hasta ahora una de las primeras hipótesis
de investigación que se evalúan es que algunos
grupos radicales y especialistas del gobierno chi-
no se infiltraron en la fábrica de producción de
las tarjetas madre que fueron corrompidas para
facilitar el espionaje al gobierno norteamericano
y algunas empresas multinacionales [23].

 Desde el punto de vista técnico, estos chips
troyanos al ser de un tamaño ínfimo, solamente
podían guardar una limitada cantidad de instruc-

ciones preprogramadas, por ende este código
malicioso solamente podía ejecutar dos tareas,
la primera era que el dispositivo corrupto se co-
municara remotamente con un servidor anóni-
mo que almacenaba mas malware, y la segunda
era preparar al equipo transgredido para des-
cargar y ejecutar automáticamente dicho progra-
ma desconocido y desde allí continuar con el
proceso de espionaje.

 Al momento de publicación del presente escri-
to, este incidente aun se encuentra en etapas
recientes de indagación y corroboración de infor-
mación, por ende no se cuenta con una explicación
veraz y definitiva que ratifique completamente
dicho ataque, y es más que entendible que al verse
supuestamente vulneradas a organizaciones tan
importantes como lo son las agencias militares y
de inteligencia de los Estados Unidos y empresas
del talente de Super Micro, Amazon y Apple, es-
tos no han hecho ningún comentario oficial sobre
esta filtración de información sensible y del uso
de dispositivos adulterados que facilitaron su hur-
to, ni mucho menos de las implicaciones que se
puedan presentar sobre la subcontratación para el
desarrollo de elementos computacionales críticos
en sus operaciones en países tan delicados como lo
es China; y es completamente comprensible su po-
sición, ya que es el buen nombre de dichas empre-
sas y organizaciones es el que entra en juego bajo
estas sospechas de posible negligencia operacio-
nal; pero que se referencia en el presente escrito
debido a su repercusión en fabricas 4.0, al estudiar
como las amenazas físicas y lógicas a la cadena de
suministro de tecnología en cualquier planta de
producción autónoma pueden ser tan difíciles de
descubrir, comprobar y de mitigar, y como pue-
den llegar a gestionar de manera casi perfecta
ataques de espionaje industrial en entornos em-
presariales modernos.

 Y aunque este desafortunado incidente a nivel
de hardware industrializado no pueda ser aun cer-
tificado totalmente, su simple formulación ya es
un golpe sustancial para la evolución empresarial
hacia modelos autónomos de desarrollo de pro-
ductos bajo la concepción de la cuarta revolución
industrial, porque afecta negativamente la percep-
ción de los dispositivos físicos desplegados sobre
una cadena de producción totalmente automática;
hecho el cual es completamente aislado de las vul-
nerabilidades provenientes de las redes de datos
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inseguras y abriendo así un nuevo y poco habitual
vector de ataque industrial; ya que se genera un
halo de desconfianza sobre uno de los grandes
impulsores y promotores de los avances computa-
cionales de los últimos años, la impresionante ca-
pacidad del pueblo chino para el desarrollo de
componentes tecnológicos de calidad a bajo costo
y con una portentosa tasa de productividad.

V. SUGERENCIAS DE SEGURIDAD

EN AMBIENTES INDUSTRIALES

DE CUARTA GENERACIÓN

 En la actualidad las empresas de factoría
industrializadas, dedican la mayoría de sus re-
cursos y esfuerzos para asegurarse que su línea
de producción se encuentra completamente fun-
cional; pero a futuro estas prioridades deben ser
radicalmente recalibradas y/o modificadas, ya
que la industria de nueva generación va a desa-
rrollar procesos industriales cada vez más pers-
picaces y autónomos, donde se les deben integrar
medidas de seguridad informática robustas y a
la medida de las necesidades de las cadenas de
producción de cuarta generación, con altos nive-
les de detalle y consagración, y siempre antepo-
niendo la seguridad en sus distintos frentes, ya
sea al reforzar los dispositivos tecnológicos apli-
cados a lo largo de toda la cadena de producción
4.0, o estratificando por niveles los permisos de
acceso a la Internet, o estandarizando los méto-
dos de autentificación y de cifrado de manera
inteligente, rápida y precisa, entre otras recomen-
daciones practicas para el aseguramiento de una
fábrica de nueva generación: [24]

5.1. Recomendaciones generales de seguridad para
cadenas de producción 4.0

• Lógicamente se sugiere el uso y despliegue
adecuado de distintos mecanismos tecnoló-
gicos especializados en seguridad informá-
tica en ambientes industriales, como lo son
firewalls, sistemas de detección de intrusos,
antivirus, tarjetas inteligentes para la identi-
ficación de personal, sistemas biométricos,
aplicación de procesos criptográficos para el
aseguramiento de todas las comunicaciones
digitales y tareas de almacenamiento de da-
tos, etc… en zonas estratégicas de la planta
de producción 4.0.

• La topología red de datos de la organiza-
ción debe ser multicapas, donde sucesiva-
mente cada capa interna será más segura y
aislada que la anterior, para que en el núcleo
de la red se posicionen los dispositivos más
críticos y sensibles de la empresa que por
ende son los más apetecidos y codiciados por
un ciberdelincuente.

• Cifrar toda la información compartida entre
los distintos elementos computacionales de
cualquier planta de la nueva generación, para
así asegurar que, toda la información distri-
buida tanto internamente como externamen-
te sea resguardada y legible únicamente a
los usuarios autorizados para su visualiza-
ción, garantizando así la defensa de todo
dato industrial confidencial y la propiedad
intelectual de los productos generados por
la fabrica 4.0.

• En la medida de lo posible, se debe conce-
bir una arquitectura de red que permita una
separación lógica de la red corporativa (más
cercana a la Internet, por ende, se ubica en
la frontera de la red de datos empresarial)
de la red de producción (en el núcleo pro-
ductivo de la fabrica y su perímetro más cer-
cano), para así encapsular a los dispositivos
vitales de la planta de cualquier ataque
remoto.

• Deshabilitar los puertos y servicios no utili-
zados o inseguros en todos los dispositivos
industriales autónomos con acceso a Internet,
para así evitar la materialización de brechas
de seguridad no deseadas en puntos activos
vulnerables de la cadena de producción.

•  Implementar estrategias de degradación de
los procesos internos de la cadena de produc-
ción, por si se llega a presentar algún hecho
no deseado, poderlo desarticular fácilmente
y por ende evitar una caída de la producción
por un efecto de domino adverso.

• Asegurarse que todos los elementos de pro-
ducción imprescindibles sean redundantes,
para que en el momento que alguno de estos
falle o se vea comprometido, sea fácilmente
reemplazado y que no se afecte la producti-
vidad de la empresa.
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• Limitar el acceso físico a la planta de fabri-
cación automatizada por parte de descono-
cidos o de personal no certificado para
interactuar con un modelo de producción tan
delicado y minucioso como lo es el propues-
to para las plantas 4.0.

• Cada vez que se presente algún incidente im-
portante sobre la línea de producción autó-
mata, y se requiera reiniciar todo el sistema,
esta actividad debe desarrollarse de mane-
ra estructurada bajo un plan de contingencia
y de recuperación previamente estipulado y
difundido a través de toda la fábrica, el cual
debe ser versátil y de rápida ejecución, ya
que las demoras presentadas en el proceso
de recuperación es tiempo, productividad y
dinero perdidos por la empresa.

•  Se debe invitar a compañías especialistas en
seguridad informática para que sean asocia-
dos estratégicos directos de las industrias que
deseen evolucionar sus plantas a fabricas 4.0,
en búsqueda que en el momento de desa-
rrollar el programa de aseguramiento de la
línea de producción de nueva generación,
este aliado colabore en todas las fases de la
gestión de la estrategia de resguardo, para
así aprovechar su experiencia y conocimien-
to en su área de experticia y que esta sea el
directo responsable de identificar las ame-
nazas y vulnerabilidades presentes entre los
diferentes actores de la línea de producción
autónoma y distribuida, identificar los nive-
les de prioridad de cada uno de estos ries-
gos y evaluar como serán mitigados
efectivamente; para así apartar parcialmen-
te a los demás entes asociados y a la empre-
sa base de estas actividades especificas de
seguridad informática, las cuales se pueden
extrapolar de las recomendaciones dadas por
los estándares ISO 27005 y NIST SP 800-30,
donde su experiencia puede ser mínima o
nula, y que estos se enfoquen exclusivamen-
te en sus tareas de producción.

5.2. Recomendaciones generales de seguridad para
los sistemas de control industriales (ICS):

• Se deben resguardar a los ICS de cualquier
vulnerabilidad que pueda ser aprovechada por
un ente criminal o que genere una brecha im-

prevista que genere un mal funcionamiento
de la maquinaria asegurada por el ICS des-
cuidado, esta actividad puede ser muy espe-
cifica según el tipo de sistema de control
industrial a robustecer, para esto se pueden
restringir puertos de comunicación que no se
van a utilizar o que sean inseguros, estar en
constante actualización del software del ICS,
deshabilitar servicios que el dispositivo ten-
ga pero que no serán utilizados, eliminar las
credenciales de acceso que vienen por defec-
to de fabrica, restringir los privilegios de
usuario preprogramados, etc…

• Limitar el acceso remoto y físico a los ICS,
en lo referente a su resguardo local esta res-
tricción se puede gestionar con la ubicación
estratégica de dichos dispositivos en áreas
seguras de la fábrica, y remotamente con el
uso de firewalls que filtren el tráfico de da-
tos provenientes de la Internet o con el uso
de zonas desmilitarizadas para engañar a los
delincuentes que logren acceder a las perife-
rias de la red de datos de la fabrica.

• A todo sistema de control industrial desple-
gado en una planta autónoma que se desee
asegurar a cabalidad se debe asegurar bajo
los lineamientos de los estándares SP 800-82
del NIST y la ISA-99.

VI. CONCLUSIONES

 Que uno de los grandes beneficios que aporta
la cuarta revolución industrial es el poder integrar
los procesos de tecnología de la información a ni-
vel ejecutivo con los sistemas de operación de la
línea de producción, hecho que se representa en
un aumento en la efectividad y una reducción con-
siderable de costos, circunstancias que usualmen-
te serán los desencadenantes al momento de tomar
la decisión de evolucionar a una empresa hacia la
industria 4.0 junto con las tendencias del mercado
y de sus competidores; pero desafortunadamente
en varias ocasiones estos primeros elementos son
los dos únicos factores tomados en cuenta al mo-
mento de apropiar una tendencia tecnológica fér-
til en ambientes industrializados, pero no se
evalúan los riesgos asociados a cualquier evolu-
ción computacional, ya que muchas veces se vis-
lumbra claramente los beneficios económicos y
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productivos pero no se evalúan desde la visión de
la seguridad informática.

 Es clave que las empresas se concienticen que
las actividades propias de la seguridad compu-
tacional, no son un gasto implícito propio de la
adopción de herramientas tecnológicas de produc-
tividad, sino que ya es una necesidad en un mer-
cado cada vez más competitivo y que se está
abalanzando hacia la gestión y puesta en marcha
de fabricas 4.0; donde la seguridad debe ser un
activo más de la empresa, que genera un valor agre-
gado a los productos forjados por la organización,
al garantizar la productividad de la cadena de fa-
bricación autónoma bajo la premisa que estas acti-
vidades de resguardo se conviertan en un proceso
de monitoreo continuo y con la menor cantidad
de brechas, claro está sin llegar a afectar significati-
vamente o colateralmente las actividades de ma-
nufactura propias de la compañía.

 También se concluye que las estrategias de se-
guridad computacionales en plantas de producción
de nueva generación deben fundamentarse en ac-
tividades dinámicas y persistentes como evalua-
ciones constantes de riesgos y vulnerabilidades de
los dispositivos tecnológicos estratégicos de la lí-
nea de fabricación 4.0, despliegue de distintos ele-
mentos de aseguramiento digital y físico, pruebas
de penetración a la red de datos de la empresa,
protección bajo segmentación por capas de la
intranet de la planta, uso de algoritmos criptográ-
ficos para el resguardo de la información sensible
de la compañía que fluye tanto dentro de la em-
presa como en su salida hacia entes externos vía
Internet, entre otras estrategias de aseguramiento
aplicables a una fabrica propia de la cuarta revolu-
ción industrial y a su entorno operacional más cer-
cano. Este concepto es crítico, ya que tal como se
ha vislumbrado a lo largo del presente artículo,
los cibercriminales modernos han empezado a per-
filar sus actividades y arsenal delictivo para atacar
y comprometer proto-entornos industrializados 4.0.

 Que bajo el perfilamiento estricto de los ele-
mentos tecnológicos aplicados sobre una cadena
de producción 4.0, los ICS son estratégicos y críti-
cos para cualquier infraestructura industrial
multiempresarial que requiera ser íntegramente
interconectada y autónoma, tal como son contem-
pladas las fábricas de cuarta generación; y que gra-
cias a esta evolución, los sistemas de control

industrial se están transformando y desvirtua-
lizando de simples modelos mecánicos de vigilan-
cia a plataformas digitales complejas, pero sin una
estructura solida para el resguardo de datos sen-
sibles en redes de información distribuidos y usual-
mente desprotegidas una vez salen de su perímetro
de control, lo cual genera una amplia gama de ries-
gos que no se tenían planificados en la génesis de
estos dispositivos de control industrial.

 Y por último y por más evidente que suene o
que su indicación esta de mas, se concluye que para
poder generar un proceso de transformación digital
industrial apropiado hacia las ideologías de la in-
dustria 4.0, se requiere de un modelo supre-
mamente robusto de administración de riesgos y
vulnerabilidades computacionales, que priorice a
todos los fundamentos de la IoT, IIoT, la robótica,
la computación en la nube y la informática cognitiva.
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