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RESUMEN

A partir de la préctica empresarial realizada en Processa Powered by Evertec, se adquirié conocimiento relacionado con las
actividades que se manejan dentro del drea de certificacién (Quality Assurance) de la organizacién, realizando procesos
para garantizar la generacién de buenas précticas durante las actividades de certificacién de los componentes de desarro-
llo para las transacciones bancarias, portales en DNN, informacién desde bases de datos y demés productos ofrecidos por
la entidad, manteniendo altos estdndares en el manejo de procesos e informacién sensible de cara al cliente cumpliendo
los ANS (Acuerdos de Niveles de Servicio) establecidos dentro de los contratos de prestacion de servicios.

Durante la préctica empresarial se realizaron actividades de mejoramiento de los procesos dentro del drea de cerfifica-
cién, incluyendo nuevos métodos y automatizaciones de pruebas, para cumplir a cabalidad las necesidades del cliente,
teniendo en cuenta las actividades estipuladas en las practicas de CMMI (Capability Maturity Model Integration).

Palabras clave: CMMI, procesos, calidad, esténdares, automatizaciones.

ABSTRACT

From the business practice carried out in Processa Powered by Evertec, knowledge was acquired related to the activities
that are managed within the certification area (Quality Assurance) of the organization, carrying out processes to guarantee
the generation of good practices during certification activities of the development components for bank transactions,
DNN portals, information from databases and other products offered by the entity, maintaining high standards in the
handling of processes and sensitive information for the client, complying with the ANS (Levels Agreements Service)
established within the service provision contracts.

During the internship, process improvement activities were carried out within the certification area, including new
methods and test automations, to fully meet the client’s needs, taking into account the activities stipulated in the CMMI

(Capability Maturity Model) practices Integration).

Key words: Simulation, variables, system, interaction, georeferencing.

I. INTRODUCCION

EL PRESENTE articulo muestra el proceso que se
llevé a cabo durante la practica empresarial que se
realiz6 dentro del 4rea de certificacién de la multi-
nacional Processa Powered by Evertec, relacionan-
do las actividades realizadas durante los seis meses
dela practica, describiendo el manejo de herramien-
tas para la generacion de los diversos tipos de
pruebas con el fin de validar las diferentes modifica-
ciones en los desarrollos internos de la entidad para
su implementacion en produccion.

Se presentaran las caracteristicas de los proce-
sos generados dentro de los diferentes componen-
tes de los desarrollos realizados por el area
encargada del tema en la organizacién Processa
Powered by Evertec, como lo son la descripcion
de procesos en SQL, My SQL, Postilion (Compo-
nente generado en Java), portales desarrollados
en .Net y otros componentes que se generan den-
tro de la organizacion para el manejo de la admi-
nistracién de medios de pago, canales electrénicos
y productos financieros.
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II. DESCRIPCION DE LA ORGANIZACION

Processa Powered by Evertec es una organiza-
cion que se dedica al manejo y administraciéon de
servicios completos de procesamiento de transac-
ciones, la cual provee una amplia gama de servi-
cios de adquisicion de transacciones en comercios,
procesamiento de pagos y gerencia de procesos de
negocios [1].

En Processa se generan desarrollos de software
para el manejo y administracion de los componen-
tes transaccionales de las entidades a las cuales se
les presta el servicio, adicionalmente se realiza el
manejo de datos sensibles que se generan a partir
de los acuerdos con el cliente para el manejo de
dicha informacion, teniendo en cuenta las indica-
ciones que da la Superintendencia de Industria y
Comercio -SIC- entidad que rige todo lo relacio-
nado al manejo de este tipo de datos.

Ademas, Processa cuenta con diferentes certifi-
caciones internacionales que lo sitdan en un lugar
privilegiado frente a sus competidores, porque
brindan un nivel mas alto de garantia para sus
clientes, cuenta con certificaciones como ISO
9001:2008 Sistema de Gestion de la Calidad, certi-
ficacion dirigida a compafiias que quieren asegu-
rar que sus productos y servicios cumplan con los
requerimientos de los clientes y que la calidad sea
mejorada, también cuenta con la certificacion en
PCI-DSS (Payment Card Industry Data Security
Standard versién 3.1), cuyo objetivo es garantizar
que la informacién de las tarjetas de los clientes
esté segura mientras que se procesen, almacenen
y/o transmitan datos de las mismas, adicional-
mente en diciembre de 2016, Processa ha sido cali-
ficada con el nivel 2 de CMMI For Development,
Version 1.3, una valoracion en este nivel indica que
la organizacion se encuentra en el Nivel Gestiona-
do donde los proyectos han asegurado que los
procesos se planifiquen y ejecuten de acuerdo con
las politicas, se emplean personas calificadas, se
involucran a las partes interesadas pertinentes y
se producen salidas controladas adheridas a sus
descripciones de proceso. En otras palabras, se si-
gue un modelo de buenas practicas que facilita la
obtencién de resultados de calidad.

En el afio 2016, la empresa Processa se integré
con la multinacional Evertec, organizacién que
adquiri¢ gran parte de las acciones de Processa.

Evertec es una compaiiia lider de servicios com-
pletos de procesamiento de transacciones en Amé-
rica Latina, la cual provee una amplia gama de
servicios de adquisicién de transacciones en comer-
cios, procesamiento de pagos y gerencia de proce-
sos de negocios. La empresa maneja un sistema de
redes de pagos electrénicos con mas de 2.1 mil
millones de transacciones anualmente y brinda un
conjunto integral de servicios de procesamiento de
soluciones bancarias, de efectivo y tercerizacién de
tecnologia. Ademas, posee y opera la Red ATH®,
una de las principales redes de débito con ntimero
de identificacién personal en América Latina. Con
sede principal en Puerto Rico, ofrece servicios en
19 paises de la region a una amplia y diversa carte-
ra de clientes de las principales instituciones finan-
cieras, comercios, corporaciones y agencias de
gobierno ofreciéndole soluciones tecnoldgicas de
mision critica [1].

II1. PRODUCTOS OFRECIDOS

Processa se destaca por manejar productos
para la administraciéon y el manejo de transac-
ciones electrénicas, dentro de los productos ofre-
cidos se encuentran soluciones para el manejo de
medios de pago el cual consta de la administra-
cién de datos y tarjetas de los tarjetahabientes,
manejo de canales electrénicos como lo son caje-
ros, manejo de portales de administracién para
los clientes, corresponsales bancarios, los cuales
se les genera la administracion y manejo de tran-
sacciones y medios electrénicos como los dife-
rentes datafonos utilizados, y el servicio de
Contact center y BPO, el cual se brinda para el
soporte de los clientes de las entidades asocia-
das a Processa [1].

IV. DESCRIPCION DE LA PRACTICA

Las actividades asignadas durante la practica
empresarial como opcién de grado realizada en la
empresa Processa, se definieron teniendo en cuen-
ta las tareas que realiza un ingeniero de certifica-
cion dentro de la organizacién, de acuerdo con los
procesos de aprendizaje y de integracién en las
demas actividades a realizarse dentro de la mis-
ma, dichas actividades se asignaron con el fin de
cumplir de manera efectiva con las etapas de certi-
ficacion de los diferentes desarrollos a partir de
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las solicitudes que realiza el cliente para satisfacer
las necesidades del producto ofrecido.

Como objetivo general se plante6 contribuir al
mejoramiento y cumplimiento de las diferentes
fases de certificacion para garantizar la calidad de
los productos ofrecidos de cara al cliente, utilizan-
do las herramientas por medio de las cuales se rea-
lizan los desarrollos de software como lo son SQL
Server, DNN, Postilion, entre otras.

Como objetivos especificos se definieron las si-
guientes:

* Apoyar la generacién de las pruebas deter-
minadas para la validacién de las caracteris-
ticas funcionales y no funcionales que se
realizan a los nuevos desarrollos.

* Generar procesos de automatizacién de
pruebas para minimizar los tiempos de cer-
tificacion en labores repetitivas.

* Adquirir conocimiento relacionado a la ge-
neracion de pruebas en desarrollos de soft-
ware utilizados en el manejo de transacciones
electronicas.

* Generar documentacién relacionada a las ac-
tividades de certificacion con el fin de ali-
mentar un repositorio, el cual se convierta
en insumo principal para la capacitacion de
los recursos de los ingenieros de certificacion.

* Manejar actividades relacionadas al uso de
bases de datos, con la generacién de consul-
tas, actualizaciones y demas comandos re-
queridos para los procesos de certificacion,
y que complementen los conocimientos ad-
quiridos durante los 10 semestres que com-
ponen el programa de Ingenieria de sistemas.

A. Labores asignadas

Las actividades a realizar en los procesos de
certificacion, asignadas al perfil de practicante uni-
versitario son las siguientes:

* Apoyar el disefio de pruebas para sistemas
y procesos asegurando el cumplimiento de
las especificaciones correspondientes.
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* Manejo y aplicacién de pruebas para los ser-
vicios de administracion de medios de pago
y canales electrénicos.

* Apoyar la certificacién de la consistencia de
los objetos recibidos en cada solicitud de
certificacion.

* Apoyar la deteccién y comunicacién de las
no conformidades generadas durante el pro-
ceso de certificacion.

* Apoyar el disefio y revision de los planes de
prueba que se ejecutan durante las certifica-
ciones que se programan en el area.

* Apoyar el registro de la informacién y los
datos provenientes de las actividades de cer-
tificacion para generacion de estadisticas.

* Apoyar el mantenimiento de la trazabilidad
de los objetos recibidos en las solicitudes de
certificacion.

B. Desarrollo de labores en ejercicio de las
funciones

Durante el tiempo que se trabaj6 en la organi-
zacion Processa desempenando el cargo de practi-
cante de ingeniero de certificacion, se desarrollaron
diversas actividades teniendo en cuenta las fun-
ciones establecidas, adicional a los diferentes pro-
yectos que fueron asignados, los cuales consisten
en desempenar distintas funciones dependiendo
los componentes que fueran afectados.

Alingresar a la organizacion se realizé un pro-
ceso de capacitacion con la orientacion de parte
de la lider de certificacion sobre los aspectos que
se debian tener en cuenta en el 4rea como: revi-
sion de documentacion entregada de los desa-
rrollos a instalar, revision de afectaciéon de los
componentes y clientes en las diferentes bases
de datos y la validacién de los diferentes am-
bientes que se utilizan para la generacién de las
pruebas de software, dichos ambientes almace-
nan portales en DNN (Dont Net Nuke), bases
de datos basadas en SQL como SQL Server ba-
ses de datos en Oracle o bases no SQL como las
que se registran por medio de MongoDB (siste-
ma de base de datos NoSQL orientado a docu-
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mentos, desarrollado bajo el concepto de codi-
go abierto).

A partir de la adquisicién de competencias en
el manejo de las diferentes herramientas que se
utilizaron dentro de las certificaciones generadas,
fueron adjudicadas diferentes actividades para lle-
var a cabo los procesos establecidos, dentro de
dichas actividades realizadas se encuentran:

Previo al inicio de un proceso de certificacion
se tienen una serie de reuniones denominadas
viabilidades, en estas se evaltian las peticiones del
cliente, se analizan las oportunidades y falencias
que podria tener el proyecto, ademas se da un
punto de vista por cada una de las areas que van a
tener que ser parte del mismo, y asi poder dar a
conocer al cliente si efectivamente es viable reali-
zar lo que desea, o si se ve prudente se generan
modificaciones a dichas peticiones para que las dos
partes del proceso se beneficien.

Después de que se da el aval por parte del clien-
te se realiza una serie de documentacion, princi-
palmente esta se realiza por dos areas de la
organizacion, proyectos y comercial, estas dos dreas
son las que mantienen una constante comunicacién
con el cliente y por ende son quienes transmiten al
resto de la organizacion las necesidades de este.

A partir de la necesidad de realizar la genera-
cion de pruebas fiables para que los productos
adquiridos por el cliente tengan el mejor funciona-
miento posible, durante la etapa inicial de las cer-
tificaciones se invierte tiempo en reuniones de
entendimiento, en las cuales se tratan los temas
funcionales del desarrollo generado, adicional del
alcance y el impacto que genera las modificacion
en los diferentes componentes que tienen relacion
con el mismo, estas reuniones son vitales para que
el ingeniero de certificacion o el practicante quien
va a desarrollar las pruebas tenga pleno conoci-
miento de la afectaciéon que tienen las mismas y
que asi sean identificados los puntos criticos de las
modificaciones realizadas.

La siguiente fase del proyecto es la que involucra
como tal la generacién de las pruebas para la vali-
dacion de las funcionalidades de los desarrollos
realizados por el drea de desarrollo de la organiza-
cién, la mayoria de procesos que se generan en el
area de certificacion, se validan teniendo en cuenta

el modelo CMMI (Integracion de modelos de ma-
durez de capacidades o Capability Maturity Model
Integration), este da una serie de pautas para la
mejora y evaluacién de procesos para el desarrollo,
mantenimiento y operacién de sistemas de software.
Dicho modelo busca que las organizaciones que lo
implantan en sus procesos tengan actividades de
mejoramiento y uso de buenas précticas a lo largo
de todas las tareas que involucren los procesos de
desarrollo, actualmente en Processa.

Dentro de las actividades puntuales que se rea-
lizan en el area de certificacién, se encuentra la
generacion de un plan de pruebas, con el fin de
realizar seguimientos durante los tiempos que se
dan las pruebas de certificacion, adicional a esto,
se hace la documentacién para respaldar que las
actividades que se han realizado desde el inicio de
la certificaciéon corresponda a lo estimado al
cronograma generado por el drea de proyectos, y
garantizar que los procesos se realizaron de ma-
nera adecuada, aprovechando al maximo los re-
cursos disponibles.

Las pruebas se generan por medio de diferen-
tes maneras, dependiendo los desarrollos y los
componentes que se integren en este, por ejemplo,
si los desarrollos incluyen modificaciones en las
interfaces de Postilion se deben generar inicialmen-
te pruebas de comparacién de c6digo, después de
esto se realiza inyeccién de transacciones por me-
dio de un aplicativo generado por la organizacion
llamado inyector, y el paso a seguir es la valida-
cion de la mensajeria que se di6 a partir de la in-
yeccién de la transaccion para confirmar si esta
cumple con las necesidades del cliente.

Por ejemplo también se realizan pruebas en Por-
tales generados en DNN, Web Services, Bases de
datos, Powershell, servicios y tareas de Windows,
entro otros, después de realizar dichas pruebas de
validacién de los componentes se realiza la gene-
racion de la documentacion para respaldo de las
pruebas como evidencia de lo realizado, a partir
de eso se genera documentacién y el paso a pro-
duccién, el cual es evaluado por la gestion de cam-
bios de Processa y puesta en discusion por todas
las partes en un evento denominado CAV.

Después de esto, se genera una solicitud formal
para que el proceso entre a la gestiéon de cambios,
quien determinara las fechas en las cuales se pon-
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dra en ejecucion la entrega, en esta parte el 4rea de
certificacion no tiene gran intervencién, puesto que
dichas labores no pertenecen al alcance definido para
el rea, cuando se genera la instalacion esta se rea-
liza por parte de personal de aplicaciones, quienes
se encargan de realizar los despliegues de los com-
ponentes en los ambientes de produccién, dichos
cambios en los ambientes de produccién se realizan
en horarios que tengan poco flujo transaccional, en
esta parte el personal de aplicaciones puede solici-
tar informacion relacionada a los cambios al perso-
nal de certificacion, puesto que alli se genera todo
el proceso de instalacion previo.

Luego se realiza un seguimiento a los nuevos
componentes, estas actividades las ejecuta el per-
sonal de operacién quienes son las personas que
brindan soporte directo de los temas técnicos al
cliente, este periodo de tiempo se determina por
la gestion de cambios, evaluando el impacto y la
funcionalidad del componente.

Se debe tener en cuenta que todos estos proce-
sos se realizan teniendo en cuenta dos estandares,
los cuales son:

* PCI (Payment Card Industry Data Security
Standard): guia que ayuda a las organiza-
ciones que procesan, almacenan y/o trans-
miten datos de tarjetahabientes (o titulares
de tarjeta), a asegurar dichos datos, con el
fin de evitar los fraudes que involucran tar-
jetas de pago débito y crédito [3]. Fig. 1.

* Norma ISO 9001:2008: Elaborada por la Or-
ganizacioén Internacional para la Normaliza-
cién (ISO por sus siglas en inglés), determina
los requisitos para un Sistema de Gestion de
la Calidad, se aplica a los sistemas de gestion
de calidad (SGC) y que se centra en todos los
elementos de administracion de calidad con
los que una empresa debe contar para tener
un sistema efectivo que le permita adminis-
trar y mejorar la calidad de sus productos o
servicios. Los clientes se inclinan por los pro-
veedores que cuentan con esta acreditaciéon
porque de este modo se aseguran de que la
empresa seleccionada disponga de un buen
sistema de gestién de calidad (SGC) [3].

* CMMI (Integracién de modelos de madurez
de capacidades o Capability Maturity Model
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Your
Your business does:

Level is:

You should:

- less than 20,000 eCommerce
transactions per year

- less than 1 million other
transactions per year

- 20,000 - 1 million

©4

- complete an annual risk
assessment using an SAQ

- conduct quarterly PCI scans

- complete an annual risk
assessment using an SAQ

(<)

3 transactions per year

- conduct quarterly PCI scans

- complete an annual risk
assessment using an SAQ

- conduct quarterly PCI scans

- 1-6 million transactions
2 per year

(V)

- conduct an annual internal audit
- conduct quarterly PCI scans

- 6 million+ transactions

g 1 per year

Fig. 1. Niveles de PCI con respecto al volumen transaccional.

Integration): En diciembre de 2016 Processa
ha sido calificada en el nivel 2 de madurez
de CMMILI. Una valoracion en este nivel indi-
ca que la organizacién se encuentra en el ni-
vel gestionado donde los proyectos han
asegurado que los procesos se planifiqueny
ejecuten de acuerdo con las politicas, se em-
plean personas calificadas, se involucran a
las partes interesadas pertinentes y se pro-
ducen salidas controladas adheridas a sus
descripciones de proceso. En otras palabras,
se sigue un modelo de buenas précticas que
facilita la obtencion de resultados de calidad,
a continuacién se muestran los niveles de
madurez existentes para CMMLI. Fig. 2.

Processa actualmente se encuentra en el nivel
de madurez dos, el cual se denomina como el ni-
vel administrado, este nivel se caracteriza por
mantener documentados todos los procesos y ac-
tividades a generar, asi como, de buscar una re-

Niveles de madurez de CMMI

Mejora continua en los procesas

Procesos medibles y predecibles Administrado
o cuantitativamente

Estandarizacion de los procesos en la
6 organizacion, consistencia en los proyectos

Definido

Proceso por proyecto,
documentacion definida

Proceso Impredecible
poco control

Fig. 2. Niveles de madurez CMMI [4]
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troalimentacion permanente teniendo en cuenta
todos los aspectos importantes de los procesos rea-
lizados desde el inicio de un proyecto hasta su
puesta en produccidn, y adicional a esto, cada uno
de los procesos generados debe ser repetible [4].

Dentro del 4rea de certificacion, todos los pro-
cesos estan determinados por CMMI, puesto que
en todo el desarrollo del proyecto se realiza se-
guimiento intensivo al mismo, por lo cual durante
la generacién de pruebas para validar la funcio-
nalidad del producto, se tienen en cuenta los si-
guientes parametros:

Seguimiento y control del proyecto: El segui-
miento y control hace parte importante de todo el
proceso de generar un producto y llevarlo al uso
del cliente, dicho seguimiento es realizado princi-
palmente por el lider de proyecto, quien es el en-
cargado de la generacion del cronograma de
actividades, en compaiiia con personal de desarro-
llo quienes plasman la funcionalidad técnica de los
desarrollos que se entregan para su instalacion en
los ambientes de certificacion y posteriormente en
produccion.

El seguimiento se realiza de manera periddica,
teniendo en cuenta las estimaciones de tiempos
generadas por el lider de certificaciéon quien es el
que coordina los recursos del area (componente
humano, tiempos, definiciéon de pruebas, entre
otros), por medio de los avances de pruebas que
se registran por medio de archivos de Excel que se
crean con la descripcion de la totalidad de casos
de prueba que se generan para la certificacion.

Medidas de calidad en el proceso y el produc-
to: estas se establecen durante la etapa de la gene-
raciéon cuando se consensa directamente con el
cliente y se determinan las necesidades para la
generacion del nuevo producto, alli se establecen
los ANS (Acuerdos de Niveles de Servicio) reque-
ridos para la puesta en marcha del producto, ade-
mas de eso se debe dar cumplimento a los distintos
estdndares que rigen la organizacién, como los te-
mas de PCI, donde se busca garantizar la seguri-
dad de la informacién sensible que se pueda
contener dentro de las bases de datos y de las fil-
traciones que se puedan generar a los sistemas que
componen la organizacion (equipos de computo,
correos electrénicos, informacién en la nube, cir-
cuito cerrado de camaras), las normas de ISO

9001:2008, y las que estan actualmente en cuestion,
a todos los procesos se les debe dar cumplimiento
para asi realizar un producto de calidad y generar
satisfaccion al cliente.

Asignar las responsabilidades: la asignacion de
responsabilidades es una de las partes importan-
tes para el buen desarrollo de cualquier proceso,
en los casos de la generacion de la certificacion, se
debe tener claro el alcance que deben tener las
pruebas, para asi definir las labores a realizar, den-
tro del area de certificacién se puede dar esta asig-
nacioén de responsabilidades de dos formas: por
medio del lider de certificacién quien teniendo en
cuenta las habilidades y caracteristicas de su per-
sonal asigna actividades puntuales a cada perso-
na, y ya se puede dar por medio de los lideres de
proyecto quienes pueden dar prioridad a cierta
actividad puesto que se debe entregar algtn dato
o informacién al cliente para que este genere al
igual sus pruebas de aceptacion.

Identificar los actores importantes: esta parte es
de vital importancia, puesto que si estan bien iden-
tificadas las labores de cada una de las partes y si se
tienen bien definidos los actores o partes que tie-
nen parte en el proceso de la generacion de la certi-
ficacién, puesto que asi se identifican las labores a
realizar y a la vez se tiene un control mayor dentro
de los tiempos que se determinan para cada tema.

Cumplimiento de las estimaciones: durante el
proceso de planeacion de los proyectos se realizan
una serie de estimaciones, (tiempos, actividades,
definicién de alcance), que determinan el sentido
y el enfoque que se le darén a las pruebas, a conti-
nuacion se indicaran algunas de las caracteristicas
de las estimaciones:

Estimacion de tiempos: proceso que se genera
para garantizar el cumplimiento de las actividades
a generar en tiempos que se asignan a partir de
experiencias previas y la revisiéon de la documen-
tacion con la que se cuenta, dicho documento con-
tiene los tiempos a utilizar por cada una de las areas
de las cuales depende un nuevo proyecto, desde
el momento de la generacién del analisis del desa-
rrollo hasta la puesta en produccion.

Gestion documental: la generacién de documen-
tacion a lo largo de cada una de las etapas y pasos
del proceso de certificacion, es de vital importancia
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para la generacion de retroalimentacién o la revi-
sion de los procedimientos generados para la vali-
dacién de las funciones de los desarrollos, es decir,
hacen las veces de evidencia para respaldar las con-
figuraciones y pruebas generadas en el area de cer-
tificacion, adicional a eso como en el nivel dos de
CMMI se busca generar procesos repetitivos, la
documentacién es indispensable para generar facil-
mente la repeticién de cualquier prueba.

Mejora continua: la mejora continua esta aso-
ciada con el conjunto de factores que integran ob-
jetivos, infraestructura, politicas, mecanismos de
control y supervisién, que garantizan que los cam-
bios realizados son aplicados, pero que ademas
sienta las bases para identificar nuevos cambios en
un ciclo que es parte de la dindmica de la organi-
zacion. La mejora continua no se puede considerar
como un proyecto temporal, constituye una forma
de vida en la organizacion.

C. Implementacion de actividades estratégicas

Durante el desarrollo de las tareas y funciones
propias del proceso como practicante universita-
rio, se logré evidenciar que se presentan intermi-
tencias gracias a un sinfin de sucesos externos a las
actividades diarias asignadas; pero sin importar
dichos factores, las actividades buscaban garanti-
zar el éxito de la generacion de las pruebas funcio-
nales o no funcionales que se pretendian realizar a
los diferentes componentes entregados para la
implementacion de las nuevas funcionalidades que
requerian los clientes.

D. Evaluacién de estimaciones y entregables

Las actividades generadas en este item se enfo-
can en la evaluacion y revisién de documentacion,
esto con el fin de comparar que las modificaciones
presentadas en las estimaciones correspondan a lo
que ha sido entregado por parte del area de desa-
rrollo para la generacion de la certificacion, y asi
determinar las posibles pruebas a realizar, evaluar
el enfoque y el alcance de las pruebas y comenzar
a esbozar los posibles casos a tener en cuenta du-
rante la certificacion.

E. Ejecucion de despliegue

En esta etapa se realizan las instalaciones de
cada uno de los componentes entregados en la
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etapa anterior, aqui se garantiza que dichos
componentes se instalen teniendo en cuenta las
posibles configuraciones que se realizaran pos-
teriormente en los ambientes de produccién
(caracteristicas de los servidores que contienen
las distintas configuraciones, versiones de las dis-
tintas herramientas como lo son motores de base
de datos, version Powershell, validacion de mo-
dulos de Powershell, Parches de interfaces
Postilion, entre otros), para asi garantizar que
todas y cada una de las pruebas se realizan en
condiciones muy similares a las que se pondran a
funcionar de cara a los distintos clientes.

En esta fase adicional se completa el artefacto
para la generacién de pruebas o plan de pruebas
donde se realiza la descripcion de cada uno de
los casos que se validaran durante el proceso de
certificacion.

F. Ejecucién de pruebas (pruebas funcionales, no
funcionales)

La ejecucion de las pruebas es la parte esencial
del proceso de certificacion, puesto que en estas se
lleva a cabo todo el proceso de revisiones funcio-
nales y no funcionales de los componentes desa-
rrollados para brindar un servicio o un producto
al cliente. Dentro de la organizacion se tienen esti-
madas diferentes tipos de pruebas para garantizar
una calidad de producto que satisfaga las necesi-
dades del cliente, entre las cuales se destacan:

Pruebas funcionales: es una prueba basada en
la ejecucion, revisién y retroalimentacion de las
funcionalidades previamente disefiadas para el
software. Las pruebas funcionales se hacen median-
te el disefio de modelos de prueba que buscan eva-
luar cada una de las opciones con las que cuenta el
paquete informatico [5].

Pruebas no funcionales: una prueba no fun-
cional es una prueba cuyo objetivo es la verifica-
cién de un requisito que especifica criterios que
pueden usarse parajuzgar la operacion de un sis-
tema, como por ejemplo la disponibilidad, accesi-
bilidad, usabilidad, mantenibilidad, seguridad,
rendimiento [5].

Prueba de Volumen: corresponde a la prueba
que pretende verificar la capacidad del sistema o
para manejar un gran volumen de datos como
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entrada y de salida o residente en la base de datos
del médulo. El volumen de ensayo consiste en es-
trategias de ensayo, tales como la entrada del vo-
lumen maximo de datos en cada campo o la
creacion de consultas que devuelven todo el con-
tenido de la base de datos o que tienen tantas res-
tricciones que no permite el acceso [6].

Pruebas de rendimiento: corresponde a la prue-
ba asegurar que el sistema o médulo cumple con
los niveles de rendimiento y los tiempos de res-
puesta acordados con los usuarios definidos en los
requisitos. Este tipo de prueba es determinar si el
rendimiento en las situaciones previstas acceso y
pico transaccién cumple con los requisitos de ren-
dimiento no funcionales. Los criterios de éxito
establecidos aqui es utilizar el volumen de tran-
sacciones y el tiempo de respuesta obtenido en las
pruebas y en comparacién con los valores limite
especificado en los requisitos [6].

Pruebas de configuracién: corresponde a la prue-
ba que tiene como objetivo verificar si el sistema o
modulo es capaz de ejecutarse en diferentes versio-
nes o configuraciones de los entornos (hardware y
software), por ejemplo, diversos navegadores de
Internet (browser) o versiones de estos [6].

Pruebas de caja negra: las pruebas de caja ne-
gra se centran en lo que “se quiere” de un médulo
o seccion especifica de un software, es decir, es
una manera de encontrar casos especificos en ese
modulo que atiendan a su especificacion [6].

Pruebas de humo: pruebas de humo son el sub-
conjunto de todos los casos de prueba definidos/
planificados que cubren la funcionalidad principal
de un componente o sistema, con el objeto de ase-
gurar que las funciones cruciales de un programa
operen, pero sin preocuparse por los detalles finos.
Una construccion diaria y pruebas de humo perte-
necen a las mejores précticas de la industria [6].

Pruebas de usabilidad: pruebas de usabilidad
son las pruebas para determinar en qué medida el
producto software es comprensible, facil de apren-
der, facil de operar y atractivo a los usuarios bajo
condiciones especificadas [6].

Pruebas de regresioén: consisten en volver a pro-
bar un componente, tras haber sido modificado, para
descubrir cualquier defecto introducido, o no cubier-

to previamente, como consecuencia de los cambios.
Los defectos pueden encontrarse tanto en el soft-
ware que se ha cambiado como en algtn otro com-
ponente. Se ejecutan cuando se cambia el software o
su entorno. El criterio para decidir la extension de
estas pruebas de regresién esta basado en el riesgo
de no encontrar defectos en el software que ante-
riormente estaba funcionando correctamente [7].

G. Generacion pruebas de aceptacion (Opcional)

Este proceso se genera dependiendo la posible
afectacion que pueda tener la modificacion dentro
de las actividades diarias del cliente, es decir si la
modificacién es minima posiblemente no se lleva-
ran a cabo este tipo de pruebas, aunque con la ge-
neracién de proyectos teniendo en cuenta lo
estipulado en CMM], se busca que el cliente de su
aval para llevar a cabo un paso a produccién, por
lo cual las pruebas de aceptacion dia a dia son méas
comunes dentro de la organizacion [8].

Las pruebas de aceptacion pertenecen a las alti-
mas etapas previas a la liberacién en firme de ver-
siones nuevas a fin de determinar si cumplen con
las necesidades y/o requerimientos de las empre-
sas y sus usuarios. Al finalizar las pruebas automati-
zadas, que garantizan los requisitos tecnoldgicos del
disefio inicial, se pasa a las pruebas manuales.

Dichas pruebas se realizan desde los ambientes
de certificacion, se realiza el apoyo requerido para
la validacién de las pruebas se garantizan las co-
municaciones y se espera a que el cliente brinde su
aval para llevar a cabo el paso a produccion y su
posterior puesta en marcha.

H. Generacién acta certificacién y paso a
producciéon

El acta de certificacion es un documento en el
cual se dan a conocer aspectos a tener en cuenta en
el momento de la instalacion, se genera un listado
de cada uno de los componentes que se pusieron a
prueba, se dan a conocer notas o aspectos impor-
tantes que se evidenciaron durante la generacién
de las pruebas, adicional a eso se realiza un check
list de validacion que se realiza por medio de un
formato, esto con el fin de validar componentes
de seguridad y cuidado de los datos (PCI), des-
pués de cumplido este paso se garantiza por me-
dio de una reunién entre los distintas partes
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encargadas de las instalaciones en produccion que
la entrega este conforme a lo estipulado y se indi-
ca en el cronograma la fecha de instalaciéon para
asi realizar un seguimiento al tema en produccion
por un tiempo prudencial el cual se define durante
dicha reunién.

V. RESULTADOS

Durante el desarrollo de las practicas en
Processa Powered by Evertec, desempefiando el
cargo de practicante universitario, se desarrolla-
ron las funciones inherentes al mismo de acuerdo
con las necesidades establecidas por la organiza-
cién a partir de la generaciéon de cada uno de los
proyectos iniciados, las cuales se pueden sinteti-
zar de la siguiente manera:

A. Se realiz6 la certificaciéon de aproximada-
mente doce (12) proyectos, de estos se rea-
liza una descripcién mas profunda en el
item G de los resultados del desarrollo de
las labores, cada uno de ellos se ejecut6 en
los ambientes de produccién de forma
exitosa sin afectar las actividades diarias
de los diferentes clientes que hacen parte
de la organizacion.

B. Se realiza la migracién de tres (3) bases de
datos SQL server de su version 2005 a su
version 2008 R2, esto con el fin de cumplir
con lo estipulado dentro del Estandar de
Seguridad de Datos para la Industria de Tar-
jeta de Pago (Payment Card Industry Data
Security Standard) o PCI DSS.

C. Serealiz6 la actualizacién de la documenta-
ciéon generada para los procesos internos del
area, esto teniendo en cuenta cada uno de
los proyectos manejados durante el proceso
de practicas.

D. Se realizaron actividades de mantenimiento
y actualizaciéon de las bases de datos del &rea
teniendo en cuenta la arquitectura de los ser-
vidores de produccién.

E. Se inician procesos para la generacion de
automatizaciones de pruebas, principalmen-
te con el uso de desarrollos generados por
medio de Powershell.
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F. Se prestaron soportes para las diferentes
areas de la organizacién que solicitaran di-
chos acompafiamientos, y a los clientes ex-
ternos quienes realizan actividades de
pruebas de aceptacion de los nuevos com-
ponentes a instalar en produccion.

G. Desarrollos certificados durante la préctica
empresarial.

V1. CONCLUSIONES

Dentro del proceso de la préactica empresarial
en el area de certificacion de la entidad Processa
Powered by Evertec, se realizaron actividades re-
ferentes a los procesos de certificacién relaciona-
dos a los productos que alli se realizan, a partir de
dichas actividades se generan una serie de pregun-
tas las cuales se fueron clarificando al transcurrir
el desarrollo de las labores asignadas, a continua-
cion se plasmardn las conclusiones a las que se lle-
garon a partir de la generacion de actividades
dentro del area de certificacion:

* Las actividades generadas en el area de cer-
tificacion son de vital importancia para rea-
lizar la instalacion exitosa de componentes
en los ambientes de produccién, para brin-
dar soporte y servicios a los diferentes clien-
tes, por lo tanto, fue una experiencia que me
permiti6 valorar el grado de responsabili-
dad de las tareas realizadas y su aporte en
todo el proceso.

* Seidentificaron los diferentes tipos de prue-
bas que se deben realizar para garantizar el
menor nimero de defectos en produccion,
relacionados a funcionalidades de los pro-
ductos a los cuales se les realizaron pruebas.

* Los componentes de seguridad que integra
PCI, son indispensables para la validacion de
los entregables generados por el personal de
desarrollo, y asi garantizar que no existen
posibles falencias o elementos que puedan
afectar la seguridad del tratamiento de da-
tos que se realiza en la organizacién.

* La generacién de una buena estimacién de
tiempos puede determinar el éxito de la ge-
neracion de un nuevo proyecto, puesto que
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en dicha estimacion se deja plasmado en el
caso de certificacion, una descripcion de las
pruebas que se realizaran a partir del diagra-
ma de componentes, y asi se realiza un pro-
ceso similar en cada una de las dreas que
interfieren en el proceso, por lo cual si los
tiempos y los aspectos plasmados alli no co-
inciden con lo generado durante la ejecuciéon
del proyecto este no sera exitoso.

La generaciéon de documentacion dentro de
los procesos técnicos del area dia a dia se
convierte en una tarea indispensable puesto
que al transcurrir el tiempo se integran mas
componentes y procesos que son imposible
de manejar por experiencias pasadas o por
la memoria del personal.

Para tener el control sobre todos los proyec-
tos es importante tener una herramienta de
gestiéon administrativa de estos, con el fin
de alimentarlos de la mejor manera y man-
tenerlos documentados.

Mantener o crear actividades para el mante-
nimiento de las bases de datos y otros com-
ponentes y asi garantizar que, al momento
de realizar una determinada prueba, los
ambientes se encuentran estabilizados.

Garantizar que los ambientes de certifica-
ciéon mantienen la misma distribuciéon que
los ambientes de produccién, puesto que asi
se garantiza que al momento de realizar una
instalacién en produccion esta no fallara por
los componentes del servidor, o de sistema
operativo o de componentes requeridos.

Fue indispensable adquirir rapidamente co-
nocimiento al manejo de bases de datos, prin-
cipalmente en SQL server, puesto que la
mayoria de los registros de clientes se alma-
cenan en bases de datos administradas des-
de este motor de base de datos.

Para la generacion de automatizaciones es
importante tener competencias técnicas en
desarrollo, independiente de la herramien-
ta a utilizar, es fundamental tener unas bue-
nas bases en programacion.

Debido a que las bases de datos No SQL esta
tomando fuerza en la actualidad, se sugiere

(1]
2]

(3]

4]

[5]

[6]

[7]

[8]

incluir este tema dentro de los syllabus en las
materias relacionadas con bases de datos den-
tro del programa de Ingenieria de Sistemas
de la Corporaciéon Universitaria Republicana.

Por lo anterior, se hace necesario generar mas
préacticas y de mayor intensidad a temas re-
lacionados al manejo y administraciéon de
bases de datos, datos sensibles y aplicacién
de seguridad informatica; como practicante
dentro de la organizacién Processa estos te-
mas fueron indispensables para el desarro-
llo de las actividades.

Con el desarrollo efectivo de las labores asig-
nadas se permiti6é generar nuevos vinculos
entre la Corporacion Universitaria Republi-
cana y Processa para que otros estudiantes
del programa realicen las practicas como
opcioén de grado.
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