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PRESENTACION

El presente trabajo busca dar una mirada general a la historia,
avances y retrocesos del derecho electrénico en Colombia y en el de-
recho comparado. Es asi que en los cuatro capitulos que forman parte
de esta investigacion, se logra observar cdmo las telecomunicaciones
han introducido cambios significativos en la sociedad y en la forma tra-
dicional de hacer negocios; la red de internet se ha convertido en uno
de los medios mas influyentes e importantes en cualquier negociacion,
permitiendo que sea posible la celebracion de actos que producen con-
secuencias juridicas, y que dos personas que se encuentren en puntos
geograficos distantes, celebren un negocio, y puedan compartir infor-
macién de manera instantdnea.

Ademds, se analizan las principales cuestiones juridicas que se
plantean en la ley 527 de 1999, 1a cual tiene como finalidad conferirle
validez legal a la informacidn electrénica, ademads de protegerla juridi-
camente; por tanto, se pretende llegar a ser un soporte confiable en el
campo sustancial y procedimental, de los contratos que se celebren
por medios electrénicos, asi como la regulacion y presentacion de los
mecanismos de solucidn de controversias que pretenden dirimir estos
inconvenientes.

En otro capitulo se efectia una revision a la normatividad mas
relevante expedida en los paises con mayor influencia legislativa sobre
Colombia, respecto del comercio electrénico y aspectos conexos a las
nuevas tecnologias que han impactado en la sociedad de la informacién
y en el derecho.

Igualmente, se realiz6 una completa recopilacién de la evolucién
histérica de laregulacién del comercio electronico en el ambito mundial
y nacional; mediante fuentes de investigacion meramente documentales
se aplicaron los métodos deductivo, histérico, descriptivo, no experi-
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mental y analitico para hallar los resultados. Este documento narra
el comienzo del comercio electronico para luego evidenciar su evolu-
cién y su imparable crecimiento fruto de la expansién econdmica y
la d4vida necesidad de informacion e inmediatez de la sociedad. Ade-
mads, confirma la funcién de la ciencia del derecho como regulador en
todas las esferas de la sociedad y los retos que el comercio electrénico
le presenta debido a su inherente mutacion.

Finalmente, se aborda el tema de las ventajas que se desprenden
del buen desempefio en el comercio exterior, las cuales son resultado de
la inversion en tecnologia, pero no solo en los modos de produccion,
sino también en los de comercializacién de los productos, y es alli donde
aparece el comercio electrénico, como la forma de lograr comerciali-
zar internacionalmente, de forma rdpida y sin hacer altas inversiones,
como lo seria el establecer puntos de venta fisicos en otros paises.

El comercio electronico es ain muy desconocido por los empre-
sarios colombianos; no son conscientes de las grandes ventajas que
una empresa puede alcanzar cuando incluye este modo como una al-
ternativa al momento de comercializar internacionalmente.

Maria ELENA GRUESO RODRIGUEZ
Compiladora



CAPITULO PRIMERO

ANALISIS, REVISION Y ESTUDIO DE LA LEY
527 DE 1999. ;ES SUFICIENTE EL CONTENIDO
NORMATIVO PARA QUE COLOMBIA
FORME PARTE DEL MERCADO MUNDIAL?

RODRIGO ALBERTO PLAZAS ESTEPA®

1. INTRODUCCION

Es una realidad que el uso de redes electronicas y nuevos
sistemas de informacion, incluida la red de Internet, han obteni-
do mayor importancia en el manejo de los negocios, aportando
al desarrollo del comercio y la produccién, y permitiendo que
hoy puedan realizarse multiples actividades comerciales de
notable importancia en el &mbito publico y privado.

Sin embargo, no todo ha sido tan sencillo, puesto que el
comercio electrénico ha tenido que afrontar mdltiples proble-
mas de cardcter juridico, derivados de su contenido global;
motivos que llevaron al 6rgano legislativo a expedir un marco
normativo que pudiera avalar los desarrollos tecnolégicos sobre
seguridad y proteccién en materia de comercio electrénico;
pudiéndose aportar y trabajar para darle valor juridico a todo

* Abogado de la Universidad Sergio Arboleda y magister en derecho
mercantil de la misma universidad. Docente investigador de la Corpora-
cion Universitaria Republicana, Grupo Derecho Econémico y Estado, linea
derecho comercial y financiero. Correo electrénico: roplazz @ hotmail.com
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lo concerniente a los contratos y operaciones que hagan uso
de estas tecnologias.

Por tanto, la expedicion de la ley 527 de 1999 pretende
regular todos los temas concernientes a los contratos electrd-
nicos, la firma electrénica, los servicios de certificacion, los
mensajes de datos, la contratacion electronica y telemadtica, y
dotar de validez legal a la informacién electrénica, asi como
la prestacion de servicios electronicos mediante redes de in-
formacidn, incluyendo el comercio electrénico y la protecciéon
a los usuarios de estos sistemas.

Es fundamental estudiar y analizar su contenido al igual
que la problemaética juridica que se haya podido presentar en
su aplicacién en &mbitos publicos y privados, puesto que cada
diaen el pafs se invierten mas recursos en tecnologias de comu-
nicacién y de informacion.

Problema de investigacion

De qué forma se ha aplicado el contenido de la ley 527 de
1999 en Colombia y si presenta un marco legal efectivo que
asegure y proteja la informacion digital que se maneja dentro
de este tipo de contratacion.

Metodologia

El presente articulo presenta un panorama general de la
contratacion electronica en Colombia, con fundamento en lo
establecido por la ley 527 de 1999, para lo cual se abordara el
tema desde dos puntos de vista complementarios.

En primer lugar, se realizard una revision de los aspectos
sustanciales de los contratos electronicos, partiendo de un
acercamiento a los conceptos basicos de la contratacion en este
campo, la regulacion de este tema a nivel nacional e interna-
cional, asi como el analisis de la formacion de los contratos
por medios electrénicos.
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En segundo lugar, se tratardn los aspectos mds relevantes
delaley 527 de 1999, que pretende especializarse en este tipo de
contratacion y regular las relaciones econdmicas y comerciales,
asi como los actos y contratos de cardcter civil y mercantil.
También se estudiardn los distintos conceptos que se manejan
en esta ley; documento electrénico, el valor probatorio de los
documentos electronicos, el concepto de firma electronica y
su regulacion en el &mbito nacional.

2. COLOMBIA Y LA LEY DE COMERCIO ELECTRONICO

Colombia se destaco por ser el primer pais en América
Latina que adopt6 una Ley de Comercio Electrénico, lo que
despert6 gran expectativa en la comunidad nacional e interna-
cional respecto del impacto que la nueva norma generaria en
el sistema juridico (LorenzerTi, 2003, pag. 10).

Esta ley aporté de manera fundamental al comercio elec-
trénico, y pretendi6 regular diferentes temas: la aplicacion de los
requisitos juridicos de los mensajes de datos, la comunicacion
de los mensajes de datos, el comercio electronico en materia de
transporte de mercancias, las firmas digitales, los certificados di-
gitales, las entidades de certificacion, los suscriptores de fir-
mas digitales y las funciones de la Superintendencia de Indus-
tria y Comercio.

Asimismo, su objetivo principal es adoptar un marco nor-
mativo que avale los desarrollos tecnolégicos sobre seguridad
en materia de comercio electronico, de manera que se pueda
dar pleno valor juridico a los mensajes electronicos de datos
que hagan uso de esta tecnologia.

3. ANTECEDENTES DE LA LEY 527 DE 1999

Hoy dia, el comercio electronico se encuentra regulado
en varios paises de Latinoamérica; algunos tienen regulaciones
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especiales y otros se encuentran auin en el proceso de trata-
miento normativo.

En el caso colombiano, los primeros pasos de la normati-
va para regular el comercio electrénico, se materializaron me-
diante el decreto 2150 de 1995, el cual manejé los mensajes
electrénicos de datos y examiné la simplificacion de tramites
ante las entidades estatales:

“Articulo 26. Utilizacion de sistemas electronicos de
archivo y transmision de datos. Las entidades de la admi-
nistracion publica deberdn habilitar sistemas de transmision
electrénica de datos para que los usuarios envien o reciban in-
formacion requerida en sus actuaciones frente a la adminis-
tracion.

”En ningun caso las entidades publicas podrédn limitar el
uso de tecnologias para el archivo documental por parte de los
particulares sin perjuicio de los estdndares tecnoldgicos que las
entidades publicas adopten para el cumplimiento de algunas de
las obligaciones legales a cargo de los particulares”.

Luego se expidi6 el decreto 1122 de 1999, el cual per-
mitia presentar peticiones, quejas o reclamaciones ante cual-
quier autoridad, via mensajes de datos. Ademds, exigia que
las entidades publicas compilaran las regulaciones sobre los
requisitos juridicos o técnicos que las disposiciones vigentes
imponen a las peticiones, actuaciones, solicitudes o quejas.
Esta informacién deberia ser actualizada permanentemente y
publicada en medios impresos o electrénicos que faciliten su
acceso mediante redes de informacion.

4. LA LEY 527 DE 1999 Y EL COMERCIO ELECTRONICO

En Colombia, laley 527 de 1999 reglament6 el comercio
electrénico, el uso y acceso a los mensajes de datos, y el ma-
nejo de las firmas digitales; ademads, se crearon las entidades
de certificacion y se dictaron otras disposiciones al respecto.
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Esta ley define al comercio electrénico como aquel que
abarca toda relacion de indole comercial, sea o no contractual,
estructurada a partir de la utilizacion de uno o mas mensajes de
datos o de cualquier otro medio similar. Hoy dia est4 experi-
mentando gran crecimiento y significancia juridica porque ha
revolucionado y renovado los habitos comerciales que se tenfan
en la forma habitual de realizar los negocios, considerandose
esencial para el crecimiento econémico mundial.

Una de las razones clave para que el comercio electrénico,
y en especial el segmento negocio a negocio, esté creciendo tan
rapido, es su impacto significativo en los costos del negocio y
en la productividad. Dado que muchas de estas aplicaciones
son relativamente sencillas, se puede esperar que sean am-
pliamente adoptadas y tengan un amplio impacto econémico
(Osorio, 2005).

Por tanto, este tipo de comercio abarca todas las transac-
ciones comerciales realizadas mediante sistemas electrénicos
de procesamiento y transmision de informacién en Internet.
Su importancia radica en que es un area donde las tecnologias
de la informacién permiten el manejo y la recoleccion, proce-
samiento, almacenamiento, recuperacién y comunicacién de
grandes cantidades de informacién confidencial.

A) Concepto de comercio electronico

El comercio realizado a través de diversos medios elec-
trénicos, y principalmente por Internet, se presenta como un
area de notable expansion; pues estd asistido por fuertes in-
centivos econdémicos, una reduccion de costos administrativos
e impositivos, el acortamiento del proceso de distribucion e
intermediacidn, la superacion de las barreras nacionales y el
aumento de la celeridad en las transacciones (LorReENZETTI, 2003,
pag. 68). También existen alicientes legales, por la ausencia de
regulacién internacional y la escasez de las normas nacionales
(PaLazzi, 1998).
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De ese modo, el comercio electronico se entiende como
la oferta y la contratacién electrénica de productos y servicios
mediante dos 0 mds ordenadores o terminales informéticos
conectados por medio de una linea de comunicacion dentro del
entorno de red abierta que constituye Internet (Conpoya, 2000,
pag. 29).

La Comision de la Unién Europea en la comunicacion
coM.97.157 denominada “Una iniciativa europea en materia de
comercio electronico”, lo ha definido como “el desarrollo de ac-
tividad comercial y de transaccion por via electrénica y com-
prende actividades diversas: la comercializacion de bienes y
servicios por la via electrénica; la distribucion on line de con-
tenido digital, la realizacion por via electrénica de operaciones
financieras y de bolsa; la obra publica por via electrénica y
todo procedimiento de ese tipo celebrado por la administracion
publica”.

De hecho, lo que caracteriza al comercio electrénico mo-
derno como algo diferente y novedoso, es la existencia de una
infraestructura global de tecnologias de la telecomunicacion
y redes en la que se lleva a cabo un proceso de digitalizacién y
transmision de la informacidn (SEGADE, 2001, pag. 14).

Por otro lado, la cantidad de comercio llevada a cabo
electronicamente ha crecido de manera extraordinaria debido
a la propagacion de Internet. Gran variedad de comercio se
realiza de esta forma, estimulando la creacién y utilizacién
de innovaciones como la transferencia de fondos electronica,
la administracién de cadenas de suministro, el marketing en
Internet, el procesamiento de transacciones en linea (oLTP, por
sus siglas en inglés), el intercambio electronico de datos (EDI,
ibidem), los sistemas de administracion del inventario, y los
sistemas automatizados de recoleccién de datos (WALEs, 2010).

De hecho posibilita un nuevo escenario contractual en el
mundo de los negocios, haciéndose necesario precisar juridica-
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mente en qué instante se manifiesta el consentimiento. Esto ha
forzado a los juristas a revisar los tradicionales principios del
derecho que gobiernan las transacciones comerciales (LoBos,
2006). Por tanto, debe tenerse en cuenta que en los contratos
electronicos las declaraciones de voluntad negociales se emiten
por medios electrénicos (CASTELLS, 1999, pag. 39).

5. ASPECTOS GENERALES DE LA LEY 527 DE 1999

A pesar de llamarse Ley de Comercio Electrénico, esta
muy lejos de ser una regulacion integral de los asuntos juridi-
cos relacionados con el comercio electronico. Practicamente, la
ley se limita a reconocer el valor juridico de los mensajes elec-
tronicos de datos, regulando algunos temas adicionales.

En particular, la ley no contiene normas sobre propiedad
industrial y nombres de dominio, proteccién de los derechos de
autor, delitos informaéticos, tributacién por operaciones en In-
ternet, problemas de ley y jurisdiccion aplicable, régimen de
telecomunicaciones e Internet, ni sobre proteccion del consu-
midor. Respecto a este tema se tiene el articulo 46, a cuyo tenor
laley se aplicard sin perjuicio de las normas vigentes en materia
de proteccién al consumidor.

Esta ley trajo un mecanismo complejo, lleno de multiples
requisitos basado en la presentacion de certificaciones, entre
otros nuevos conceptos, sin tener en cuenta el costo ni los di-
ferentes problemas al momento de aplicar su contenido en un
caso concreto.

Infortunadamente, la ley 527, con la buena intencién de
crear condiciones de integridad, confiabilidad y seguridad para
los mensajes electrénicos que conlleven operaciones y transac-
ciones comerciales, legitim6 un inico mecanismo tecnolégico,
excesivamente complejo (basado en “entidades de certifica-
cion” y “firmas digitales”), sin considerar el costo ni los obs-



8 LA REGULACION DEL COMERCIO ELECTRONICO MUNDIAL

taculos para su realizacién en Colombia, ni el efecto disuasivo
que un requisito de dificil cumplimiento tiene para una actividad
comercial nueva (Universidad de la Sabana, 2010).

A) Limitaciones y criticas a la ley 527 de 1999

Esta ley se limit6 a regular el valor juridico de las opera-
ciones que se realizan electronicamente, y a reconocer el valor
de los mensajes electronicos de datos, pero no tuvo un buen
enfoque en las normas sobre propiedad intelectual, nombres
de dominio y proteccion de los derechos de autor (Universidad
EAFIT, 2010).

No obstante, esta ley 527 sigue muy de cerca la Ley Mo-
delo de Comercio Electrénico elaborada por la Uncitral'. La
Ley Modelo naci6 vinculada “al entorno tecnolégico propio
del epi (electronic data interchange)’?, que influye fuertemente
en las definiciones, formatos y estructuras de funcionamiento
adoptadas.

! Uncitral (United Nations Comission on International Trade Law)
es el 6rgano juridico central del sistema de las Naciones Unidas en el
ambito del derecho mercantil internacional, encargado de la armonizacién
y unificacion progresivas del derecho mercantil internacional. Creada en
1966, como un 6rgano subsidiario de la Asamblea General de las Naciones
Unidas para el Desarrollo, de actividades relacionadas con las leyes de co-
mercio, entre otras. La Comision estd integrada por 60 Estados miembros
elegidos por la Asamblea General. Su composicidn es representativa de
las diversas regiones geograficas y los principales sistemas econémicos y
juridicos. Los miembros de la Comision son elegidos por periodos de seis
afios y el mandato de la mitad de ellos expira cada tres afios.

2 bl (electronic data interchange) es el intercambio de datos en
formato normalizado entre los sistemas informdticos de quienes participan
en determinadas transacciones comerciales; es un conjunto coherente de
datos, estructurados conforme a normas, para la transmisién de mensajes
por medios electrénicos, preparados en un formato capaz de ser leido por
el ordenador y de ser procesado automdticamente y sin ambigiiedad.
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Consecuentemente con su propdsito de resolver los con-
flictos generados por la expansion del comercio electrénico, se
caracteriza por regular dicho fendmeno en forma exhaustiva
e integral, aunque no excluye la aplicacion de sus normas a
actos no comerciales (CarvalaL, 2002).

Es claro que la nueva Ley de Comercio Electrénico no
es tecnologicamente neutra porque adopta como esquema
de seguridad la infraestructura de clave publica (public key
infrastructure). Esta tecnologia estd basada en la existencia
de entidades certificadoras, legalmente facultadas para gene-
rar firmas digitales, sobre la base de un par de claves, una de co-
nocimiento publico y otra secreta (CARvaJaL, 2002).

6. LOS CONTRATOS ELECTRONICOS

A) Definicion del contrato electronico

En primer lugar, los contratos son actos juridicos cele-
brados por dos o mds partes para modificar, regular o extin-
guir una relacion juridica patrimonial; se realiza mediante la
utilizacion de algtn elemento electrénico cuando este tiene, o
puede tener, una incidenciareal y directa sobre la formacién de
la voluntad o el desarrollo o interpretacion futura del acuerdo
(FARINA, 1999, pag. 7).

La diferencia con los contratos electrénicos, es que estos
se realizan sin la presencia fisica y simultdnea de las partes,
prestando su consentimiento, por medio de equipo electrénico
de tratamiento y almacenaje de datos conectados por medio de
cable, radio, medio Optico o cualquier otro medio. Cuando nos
referimos a las partes, nos referimos a dos o mds sujetos inter-
vinientes en la contratacion; ademas, la sola existencia de dos
partes, con intereses iguales, no da lugar a la formacién de la
relacion juridica; para ello es necesario que dichas partes se
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pongan de acuerdo y que tengan la voluntad comun de celebrar
el contrato (“Contratos informaticos”, Chihuahua, 2010).

De ese modo, no serian contratos electronicos aquellos
en los que se recurre a instrumentos técnicos electrénicos (te-
1éfono, telégrafo o fax). Lo serian simplemente cuando se em-
plean ordenadores interconectados (SEGADE, 2001, pag. 263).

Como resultado, la contratacién por medios electrénicos
es solo un nuevo soporte y medio de transmision de voluntades
negociales, y en ninguna medida, un derecho regulatorio de
nuevas situaciones juridicas (ILLEscas, 2001, pag. 32).

B) Naturaleza del contrato electronico

El contrato electronico es un contrato de adhesion, debido
a la disparidad de condiciones entre las partes; determinada,
principalmente, porque una estd dotada de fuerza particular
o especial que impone sus condicionamientos a otra que no
la tiene, en el sentido de “lo tomas o lo dejas”, queddndole a
quien recibe la oferta aceptarla o rechazarla, es decir, adherir-
se 0 no, sin poder exponer sus criterios en cuanto al contenido
del contrato, que no admite discusion alguna (VEra, 2007).

Por consiguiente, el contrato de adhesion requiere que el
predisponente goce de un monopolio u oligopolio que prive al
adherente de toda posibilidad de discusion, lo cual constituye
su caracteristica (FARINA, 1999, pag. 7).

C) Ventajas de la contratacion electronica

Al margen de toda consideracion de falta de legislacion e
incertidumbre en la contratacidn electrénica, es necesario des-
tacar algunas de las ventajas de este moderno sistema que hare-
volucionado la actividad mercantil y econdmica a escala mun-
dial (VERA, 2007):

* Reduccion de costos en el envio de los datos por el con-
sumidor.
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* Bajos precios en la obtencion final del producto o del
servicio, ya que se elimina la intermediacién, que muchas veces
en la negociacion comun es la que eleva los costos.

* Que los productos o servicios adquiridos cumplen con
las exigencias de los clientes en cuanto a calidad y precio.

* Posibilidad de negociar con socios a distancia, equipa-
rando la presencia virtual a la fisica.

* Incremento en las utilidades de los negocios.

* Eficiencia en el servicio, proveedores por Internet, gra-
cias a la sana competencia entre proveedores por Internet.

* El alcance de Internet, con la posibilidad de contactar a
cualquier persona y a cualquier hora y en cualquier lugar. Lo
cual significa acceso global y servicio las 24 horas del dia (RUE-
DA, 2007, pag. 42).

7. PoSICION DE LA ORGANIZACION MUNDIAL
DEL COMERCIO (OMC)

Una nueva esfera del comercio es la de las mercancias
que atraviesan las fronteras por medios electronicos. Define,
en términos generales, al comercio electrénico como la produc-
cion, publicidad, venta y distribucién de productos a través de las
redes de telecomunicaciones.

Los ejemplos més evidentes de productos distribuidos elec-
tronicamente son los libros, musica y videos transmitidos por
lineas telefénicas o por Internet.

En la Declaracion sobre el Comercio Electronico Mundial
adoptada por la Segunda Conferencia Ministerial (Ginebra),
celebrada el 20 de mayo de 1998, se instaba al Consejo Gene-
ral de la omc a establecer un programa de trabajo amplio para
examinar todas las cuestiones relacionadas con el comercio
electronico mundial que afectan al comercio.
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El Consejo General adopt6 el proyecto de ese programa
de trabajo el 25 de septiembre de 1998 y se iniciaron las deli-
beraciones sobre esas cuestiones en los Consejos del Comer-
cio de Mercancias, del Comercio de Servicios y de los ADPIC
(propiedad intelectual) y el Comité de Comercio y Desarrollo.

Entretanto, los miembros de la omc acordaron también
que mantendrian la prictica vigente, de no imponer derechos
de aduana a las transmisiones electrénicas (Organizacién Mun-
dial del Comercio, 2010).

8. Consejo NacioNaL DE PoLitica EcoNnomica
Y SociAL, CONPES

El Conpes inicia su estudio resaltando la importancia del
comercio electrénico en la competitividad, y destaca la nece-
sidad de generar confianza en los usuarios por medio de de-
sarrollos en seguridad, propiedad intelectual y régimen de im-
puestos.

En materia de impuestos, el documento sefnala que en la
actualidad se abordan desde dos perspectivas a nivel mundial:
a) establecer un régimen especial aplicable del impuesto de
valor agregado a algunos servicios prestados por via electrd-
nica, y b) no discriminacion entre el comercio convencional y
el comercio electrénico. La primera es aplicada en la Unién
Europea y la segunda en Estados Unidos. Desde la segunda
perspectiva, la discusion en torno a la creacién de nuevos tri-
butos especificos a esta modalidad de comercio, indica que estos
no resultan necesarios, puesto que el hecho econémico es el
mismo, independientemente del medio utilizado.

En su diagnéstico del entorno actual, sefiala que de acuerdo
con el DANE, en el 2008 en Colombia solo el 10,9 por ciento
utiliz6 el Internet para realizar banca electrénica, el 5,9 por
ciento para comprar bienes y servicios y el 3,2 por ciento para
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transacciones con el gobierno; por su parte, segtin el estudio
“Informe sobre comercio electronico (B2C) en América Lati-
na” 2008, en Colombia el gasto de comercio electronico B2C
representa tan solo el 0,12 por ciento del piB, por debajo del
promedio latinoamericano.

Sin embargo, se resalta que Colombia ha mejorado en
materia de conectividad, tanto en Internet fijo como en moévil y
aplicaciones como la banca movil. En la actualidad se aprecia
el dinamismo que se estd generando en el pais, en cuanto a la
oferta de nuevos servicios y en el papel tan importante que esta
presentando la penetracion de los servicios de telecomunica-
ciones (Moreno, 2009).

9. PROBLEMAS QUE AFRONTA EL COMERCIO ELECTRONICO
EN COLOMBIA

Aunque la reputacién empresarial de Colombia ha me-
jorado en los ultimos afios, ultimamente sufrié un golpe. De
acuerdo con el més reciente estudio realizado por The Economist
Intelligence Unit para Kroll —una empresa de inteligencia em-
presarial—, titulado “Global Fraud Report”, Colombia ocupa
el segundo puesto en los paises mds victimizados por el fraude,
después de China y antes de Brasilia. Problema que se suma
ala lista que el pais enfrenta dia a dia, ahora se clasifica como
el segundo en todo el mundo en fraudes empresariales. Esto
refleja un pésimo nivel de la seguridad en las empresas, tanto
fisica como informaética (IReGui, 2010).

Las cifras de fraudes electrénicos en Colombia y Latino-
américa son un poco menores que en China y otros paises de
Oriente, pero no dejan de ser preocupantes y superan el 20 por
ciento de las empresas; una cifra importante si se tiene en cuen-
ta que solo 30 de cada 100 latinoamericanos tienen acceso a In-
ternet. Carlos S. Alvarez, abogado especializado en propiedad
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intelectual y nuevas tecnologias, cree, sin embargo, que los
nimeros reales del fraude electronico pueden ser muy superio-
res. “En relacién con Latinoamérica es muy complicado esta-
blecer si el fraude electrénico ha superado el fraude tradicional,
porque no hay cifras oficiales, las empresas y las personas no de-
nuncian porque no creen que esto les sirva, y por lo tanto no sa-
bemos cudntas son las victimas, con qué frecuencia ocurren
los delitos ni a cudnto ascienden los montos de los fraudes”.

Lo maés preocupante de todo el panorama, es que —seguin
el estudio— ya ha causado que algunas compaiiias nacionales
dejen de crecer, y es muy posible que las cosas en el pais em-
peoren (IrRecur, 2010).

A) Violacion a la privacidad de usuarios
de la red social Facebook

Algunas de las aplicaciones mas populares de Facebook,
incluidos juegos como FarmVille —que tiene 59 millones de
usuarios—, han transmitido informacién de sus usuarios a
terceros, seguin una investigacion del “Wall Street Journal”. 'Y
no se trata de unas pocas victimas, sino de decenas de millones
de usuarios, incluidos los que han configurado su cuenta de
Facebook con la privacidad mads estricta.

La informacidn provista por algunos de los desarrollado-
res de aplicaciones va desde el nombre de sus usuarios y su ID
(ndimero Unico en lared social), hasta los nombres de sus amigos
en la red social, y normalmente la estdn vendiendo a anun-
ciantes y empresas de mercadeo en Internet (conocidas como
“e-marketers”). La denuncia es delicada, si se tiene en cuenta
que de los 540 millones de usuarios de Facebook, 1a mayoria
utiliza al menos una aplicacion, y las diez mas populares de la
red social estdn cometiendo este abuso con sus usuarios. Entre
ellas sobresalen algunas aplicaciones del desarrollador Zynga,
que son muy populares en Colombia y Latinoamérica, como
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FarmVille, Texas HoldHem Poker, FrontierVille y Mafia Wars
(MaRriN, 2010).

10. CONCLUSIONES

— No se ha adoptado un reglamento que establezca las
reglas de validez de los mensajes de datos y las firmas electré-
nicas que se utilizan en la administracion publica.

— En diferentes niveles del Estado, se siguen adelantando
discusiones de nunca acabar sobre el modelo de certificacion
digital mds conveniente para el sector publico.

— El decreto 1747 de 2000, que reglament¢ la ley 527
de 1999, establecio restricciones legales para el uso de certi-
ficados electronicos en ambientes cerrados. Este decreto estéd
en mora de ser revisado y ajustado a las realidades del mundo
tecnoldgico y a la dindmica de los negocios electronicos.

— Losjueces y servidores publicos después de cinco afios
de vigencia de la ley y a casi diez del comienzo de la masifica-
cion del Internet, siguen sitiados por la cultura del papel y de
las firmas manuscritas (UsecHg, 2005).
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CAPITULO SEGUNDO

EL COMERCIO ELECTRONICO
EN EL DERECHO COMPARADO*

JuaN TruiLLO CABRERA™

1. INTRODUCCION

En extenso se ha considerado al comercio electrénico
como unarealidad que ha transmutado la forma de hacer nego-
cios en el mundo, mediante un control remoto, un computa-
dor personal o un teléfono celular, entre distintas formas tecno-
l6gicas que siempre estardn saliendo al mercado.

El auge de la sociedad de la informacién abre el espectro
para que las empresas pequeias tengan la posibilidad de com-
petir con grandes multinacionales, a través de un mundo virtual
en el que la superinfraestructura fisica y tamafio del recurso hu-
mano ya no es determinante en la competencia econdmica.

* Este articulo forma parte de la investigacion denominada “Derecho
y redes sociales en Internet”, del Grupo Derecho Econémico y Estado, de
la Corporacién Universitaria Republicana.

* Abogado de la Universidad Externado de Colombia. Magister
Legum LL. M. de la Universidad de Osnabriick (Alemania). Autor de
las obras: Supresion de cargos en la administracion puiblica, Bogota, Ed.
Juridicas del Profesional, 2005; La carga dindmica de la prueba, Bogota,
Edit. Leyer, 2006; Andlisis economico del derecho colombiano, Editorial
Guadalupe, 2009. Articulista de 1a Revista International Law de 1a Pontificia
Universidad Javeriana e investigador inscrito en Colciencias.
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Contar con un negocio abierto 24 horas y accesible desde
cualquier lugar del mundo, ha cambiado para siempre la forma
de relacionarnos y de captar clientes.

Por esta razén y con el fin de realizar una investigacion
exhaustiva en el campo del derecho y las nuevas tecnologias,
particularmente el Internet, es necesario iniciar una etapa de
revision de la normatividad mds relevante promulgada en los
ultimos diez afios en los paises de referencia, asi como de la
region latinoamericana.

2. UNION EUROPEA

De las normativas mds importantes expedidas por los
distintos 6rganos de la Unién Europea, en los dltimos diez
afios, en relacion con la legislacion informadtica, se encuentran
las siguientes:

La directiva 2000/31/ce del Parlamento Europeo y del
Consejo, del 8 de junio de 2000, relativa a determinados aspec-
tos juridicos de los servicios de la sociedad de la informacion,
en particular el comercio electrénico en el mercado interior'.

Esta directiva contribuye al correcto funcionamiento del
mercado interior, garantizando la libre circulacion de los servi-
cios de la sociedad de la informacion entre los Estados miem-
bros. Igualmente, se aproximé entre si determinadas disposi-
ciones nacionales aplicables a los servicios de la sociedad de
la informacidn relativas al mercado interior, el establecimiento
de los prestadores de servicios, las comunicaciones comercia-
les, los contratos por via electrdnica, la responsabilidad de los
intermediarios, los cédigos de conducta, los acuerdos extraju-
diciales para la solucion de litigios, los recursos judiciales y la

' Unién Europea. Consultar http://europa.eu/legislation_summaries
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cooperacion entre Estados miembros. Por tltimo, la directiva
complet6 el ordenamiento juridico comunitario aplicable a los
servicios de la sociedad de la informacion, sin perjuicio del nivel
de proteccion, en particular, de la salud publica y de los intereses
del consumidor, fijados tanto en los instrumentos comunitarios
como en las legislaciones nacionales que los desarrollan, en la
medida que no restrinjan la libertad de prestar servicios de la so-
ciedad de la informacion.

La directiva 2001/29/ce del Parlamento Europeo y del
Consejo, del 22 de mayo de 2001, sobre la armonizacion de
algunos aspectos del derecho de autor y derechos conexos en
la sociedad de la informacion®.

Enlorelativo alas obligaciones de los Estados miembros
referentes a medidas tecnoldgicas, se logré que cada Estado
estableciera una proteccion juridica adecuada contra la elusion
de cualquier medida tecnoldgica efectiva, cometida por una
persona a sabiendas, o teniendo motivos razonables para saber
que persigue ese objetivo.

De igual manera, los Estados miembros establecieran una
proteccion juridica adecuada frente a la fabricacién, impor-
tacion, distribucidn, venta, alquiler, publicidad para la venta
o el alquiler, o posesion con fines comerciales, de cualquier
dispositivo, producto o componente o la prestacion de servicios
que: a) sea objeto de una promocién, de una publicidad o de
una comercializacion con la finalidad de eludir la proteccion,
o b) solo tenga una finalidad o uso comercial limitado al mar-
gen de la elusion de la proteccion, o c) esté principalmente
concebido, producido, adaptado o realizado con la finalidad
de permitir o facilitar la elusién de la proteccién de cualquier
medida tecnoldgica eficaz.

2 Ibidem. Consultar http://eur-lex.europa.eu
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La directiva 2002/22/ck del Parlamento Europeo, del 7 de
marzo de 2002, relativa al servicio universal y derechos de los
usuarios en relacion con redes y servicios de comunicaciones
electronicas®. Con la directiva se logré garantizar la existencia
de servicios de comunicaciones electrénicas disponibles al pu-
blico, de buena calidad en toda la Comunidad a través de una
competencia y una libertad de eleccion reales, y tratar las cir-
cunstancias en que las necesidades de los usuarios finales no se
vean atendidas de manera satisfactoria por el mercado.

La resolucién del Consejo del 18 de febrero de 2003, so-
bre un enfoque europeo orientado a una cultura de seguridad
de las redes y de la informacion®. La resolucion permitio a los
Estados miembros promover la seguridad como componente
esencial del buen gobierno publico y privado, en particular fo-
mentando la asignacion de responsabilidades; proporcionar
una formacion general y profesional adecuadas y procurar una
mayor toma de conciencia, en especial entre los jovenes, de los
aspectos de la seguridad; y adoptar medidas adecuadas para
prevenir y responder a incidentes relativos a la seguridad.

Ladecision 2005/752/ce de la Comision, del 24 de octubre
de 2005, sobre la conformacién de un grupo de expertos en
materia de comercio electrénico’, con lo que se logré que la
Comision pudiera consultar al grupo sobre cualquier cuestion
relativa a la directiva sobre el comercio electrénico.

Se incluyen, entre otros, los siguientes d4mbitos: 1. La
cooperacion administrativa en el marco de procedimientos para
restringir la libertad de prestacion de servicios respecto de un
determinado servicio de la sociedad de la informacién. 2. La
informacidn sobre cédigos de conducta elaborados a escala

3 Ibidem.

* Ibidem. Consultar http://eur-lex.europa.eu/es/dossier/dossier_02.
htm

5 Ibidem. Consultar http://eur-lex.europa.eu
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comunitaria por asociaciones comerciales, profesionales o de
consumidores. 3. Los cédigos de conducta sobre publicidad en
linea de profesiones reguladas, y 4. La jurisprudencia nacional,
especialmente en materia de normas sobre responsabilidad,
incluidas las resoluciones adoptadas por los 6rganos respon-
sables de la solucion extrajudicial de litigios.

La decision 2006/729/ck del Consejo, del 16 de octubre
de 2006, por la que se acuerda el tratamiento y transferencia de
datos de viajeros de Europa al departamento de seguridad in-
terna de los Estados Unidos®. Esta decision constituye la pri-
mera de largas medidas adoptadas entre la Unién Europea y
los Estados Unidos, en materia de cooperacion tecnoldgica e
informatica, en su lucha contra el terrorismo como consecuen-
cia de los sucesos del “9-11".

Laresolucién 2007/C 68/01 del Consejo, del 22 de marzo
de 2007, sobre una estrategia para una sociedad de la infor-
macion segura en Europa’, permitié a los Estados miembros
mejorar la seguridad de sus programas y la capacidad de adap-
tacion de las redes y sistemas de informacion, atendiendo a la
estrategia para una sociedad de la informacién segura recogida
en la misma resolucion.

Asi mismo, que las empresas europeas adoptaran una
actitud positiva con respecto a la seguridad de la informacién y
de las redes con el fin de crear productos y servicios mds avan-
zados y seguros, considerando la inversion en dichos productos
y servicios como una ventaja competitiva. Igualmente, que los
fabricantes y proveedores de servicios integraran requisitos
de seguridad, proteccion de la intimidad y confidencialidad en
sus disefios de productos y servicios y en el desarrollo de infra-
estructuras, aplicaciones y programas de redes.

¢ Ibidem.
7 Ibidem.
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3. EspaNa

Entre las principales normas expedidas en Espafia atinen-
tes al derecho informatico, se puede encontrar las siguientes,
cuyo principal objeto consistié en la incorporacion al ordena-
miento juridico espafiol de la directiva 2000/31/ce del Parla-
mento Europeo y del Consejo, relativa a determinados aspectos
de los servicios de la sociedad de la informacion, asi como del
comercio electrénico en el mercado interior. Por otra parte,
incorpora parcialmente la directiva 98/27/cEe del Parlamento
Europeo y del Consejo, relativa a las acciones de cesacion en
materia de proteccion de los intereses de los consumidores®.

Igualmente es importante el real decreto 292 de 2004, por
el que se crea el distintivo publico de confianza en los servicios
de la sociedad de la informacién y de comercio electrénico y
se regulan los requisitos y procedimientos de concesion. Con
la norma se atribuye a la administracion general del Estado.
Ademads, se establece la prevision de que se favorezca e impul-
se la oferta al consumidor o usuario de la posibilidad de elegir,
entre las lenguas oficiales de la Unién Europea, aquella en la
que se han de realizar las comunicaciones comerciales, en es-
pecial y en el &mbito electrénico, la informacion precontractual
y el contrato’.

En materia de factura electronica, destaca la orden EHA/
962/2007, del 10 de abril, por la que se desarrollan determina-
das disposiciones sobre facturacion telematica y conservacion
electronica de facturas. El legislador regul6 la forma de remi-
sién de las facturas o documentos sustitutivos y, en particular,

8 Universidad Complutense de Madrid. Consultar http.://www.ucm.
es/info/cyberlaw/act_cyb/documentos/Ley_issi.pdf

° “Boletin Oficial del Estado”. Gobierno de Espafia, Ministerio de
la Presidencia. Consultar http://www.boe.es/aeboe/consultas/bases_datos/
doc.php ?id=BoE-A-2005-16699
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la remision por medios electrénicos de dichos documentos,
estableciendo los procedimientos que garantizan la autenticidad
de suorigeny laintegridad de su contenido. Por su parte, se re-
gulé la conservacion de facturas o documentos sustitutivos y,
especialmente, la conservacion de dichos documentos mediante
medios electronicos'®.

Laley 56 de 2007, de medidas de impulso de la sociedad
de la informacioén, introduce preceptos dirigidos a impulsar el
empleo de la factura electrénica y del uso de medios electrénicos
en todas las fases de los procesos de contratacion y a garantizar
una interlocucién electrénica de los usuarios y consumidores
con las empresas que presten determinados servicios de especial
relevancia economica. Referente a la facturacion electrénica,
se establece la obligatoriedad del uso de la factura electrénica
en el marco de la contratacion con el sector publico estatal, en
los términos que se precisen en la ley reguladora de contra-
tos del sector publico, se define el concepto legal de factura
electronica y, asi mismo, prevé actuaciones de complemento y
profundizacion del uso de medios electrénicos en los procesos
de contratacién''.

Como medidas de impulso a la sociedad de informacion,
se encuentran: 1. La facturacién electrénica en el marco de la
contratacion con el sector publico estatal como obligatoria.
A estos efectos, se entiende que la factura electronica es un
documento electrénico que cumple con los requisitos legal y
reglamentariamente exigibles a las facturas y que, ademads,
garantiza la autenticidad de su origen y la integridad de su
contenido, lo que impide el repudio de la factura por su emi-

19 Gobierno de Espaiia, Ministerio de Economia y Hacienda y Minis-
terio de Industria. Consultar http://www.facturae.es

" Universidad de Mdlaga. Consultar http://www.uma.es/secretaria-
general/mormativa/general/rangodeley/156-2007.html#c1
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sor. 2. Los formatos estructurados de las facturas electrénicas
permiten su visualizacion y emision en las distintas lenguas
oficiales existentes, con la finalidad de garantizar los derechos
de los usuarios!?.

El real decreto 1671 de 2009, por el que se desarrolla
parcialmente la ley de acceso electronico de los ciudadanos a
los servicios publicos. LLa norma establece que como “elemento
clave en la comunicacion juridica con los ciudadanos en soporte
electrénico es el concepto de sede electronica”"?.

Se logré reforzar la fiabilidad de estos puntos de encuentro
mediante tres tipos de medidas: 1°) asegurar la plena identifi-
cacion y diferenciacion de estas direcciones como punto de
prestacion de servicios de comunicacion con los interesados;
2°) establecer el conjunto de servicios caracteristicos asi como
el alcance de su eficacia y responsabilidad, y 3%) imponer un
régimen comun de creacion de forma que se evite la desorien-
tacion que para el ciudadano podria significar una excesiva
dispersion de tales direcciones. Este régimen de la sede, que
debe resultar compatible con la descentralizacion necesaria de-
rivada de la actual complejidad de fines y actividades asumidas
por la administracidn, resulta, sin embargo, compatible con la
creacion de un punto de acceso comun a toda la administracion,
puerta de entrada general del ciudadano a la administracion, en
la que este puede presentar sus comunicaciones electronicas
generales o encontrar la informacion necesaria para acudir a las
sedes electronicas en las que pueda iniciar o participar en los
procedimientos que por ser tramitados en soporte electronico,
requieren el acceso a aplicaciones o formularios concretos'.

12 Ibidem.

13“Boletin Oficial del Estado”, cit. Consultar http.//www.boe.es/boe/
dias/2009/11/18/pdfs/BoE-A-2009-18358.pdf

14 Ibidem.
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4. ARGENTINA

En consideracion a los avances tecnoldgicos en materia
informatica, en 1994 se expide el decreto 165, por el cual se
regula la proteccion a las obras de bases de datos y de software.
Dispone que tanto los programas de ordenador como las “obras
de base de datos” sean incluidos como obras protegidas'.

La Ley de Confidencialidad de 1996 (ley 24.766) recae
sobre la informacién y productos que estén legitimamente bajo
control de una personay que se divulgue indebidamente de ma-
nera contraria a los usos comerciales honestos.

Asi, las personas fisicas o juridicas pueden impedir que
la informacidén que esté legitimamente bajo su control se di-
vulgue a terceros o sea adquirida o utilizada por terceros sin
su consentimiento de manera contraria a los usos comerciales
honestos, mientras dicha informacion sea secreta, tenga un valor
comercial por ser secreta; y haya sido objeto de medidas razo-
nables, en las circunstancias, para mantenerla secreta, tomadas
por la persona que legitimamente la controla. Se considera que
es contrario a los usos comerciales honestos el incumplimiento
de contratos, el abuso de confianza, la instigacion a la infrac-
cién y adquisicion de informacién no divulgada por terceros
que supieran o no, por negligencia grave, que la adquisicién im-
plicaba tales practicas'.

15 A los efectos de la aplicacion del decreto, se entiende por obras de
software: 1. Los disefios, tanto generales como detallados, del flujo 16gico
de los datos en un sistema de computacion. 2. Los programas de computa-
cion, tanto en su version “fuente”, principalmente destinada al lector huma-
no, como en su version “objeto”, especialmente destinada a ser ejecutada
por el computador. 3. La documentacion técnica, con fines tales como ex-
plicacion, soporte o entrenamiento, para el desarrollo, uso o mantenimiento
de software (Biblioteca del Congreso de la Nacién Repiblica Argentina.
Consultar http://www.bcnbib.gov.ar).

16 Biblioteca del Congreso de la Nacién Republica Argentina. Con-
sultar http://www.bcnbib.gov.ar
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Mediante el decreto 2628 de 2002 se regula la firma
digital (“Boletin Oficial” num. 30052 del 20 de diciembre de
2002), con la que se establece una infraestructura de firma di-
gital que ofrece autenticacion y garantia de integridad para los
documentos digitales o electronicos y constituye la base tec-
nolégica que permite otorgarles validez juridica'’.

Con el decreto 378 de 2003, sobre el plan nacional de go-
bierno electronico y planes sectoriales de gobierno electrénico,
se aprovecha plenamente las tecnologias de la informacién y
las comunicaciones a fin de potenciar la gestion del Estado,
mediante una accion coordinada que involucra a todas las ju-
risdicciones a fin de llevar adelante la implementacién del Plan
Nacional de Gobierno Electronico.

Por otra parte, y gracias a la disposicién 7 de 2008 de la
Direccién Nacional de Proteccion de Datos Personales (DNPDP),
del 28 de agosto, se aprobé la “Guia de buenas practicas en
politicas de privacidad para las bases de datos del &mbito pu-
blico” y el texto modelo de “Convenio de confidencialidad”.

Por medio de la disposicién 10 de 2008 de la Direccién
Nacional de Proteccién de Datos Personales (pDnepp), del 15
de septiembre, se establecio que los responsables y usuarios de
bancos de datos ptblicos o privados, debian incluir en su pagina
web y en toda comunicacion o publicidad, en particular, en los
formularios utilizados para la recoleccion de datos personales,
la informacion al respecto'®.

5. CHILE

En Chile se destaca el decreto 181 de 2002, que aprueba
el reglamento sobre documentos electrénicos, firma electrénica
y servicios de certificacion de dicha firma.

7 Ibidem.
8 Ibidem.
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Por su parte, el decreto 1312 de 1999 estableci6 el sistema
de informacién de compras y contrataciones publicas de Chi-
le, expandiendo considerablemente el espectro del comercio
electrénico a la contratacién publica.

Entre tanto, laley 19.983 de 2004 regul6 la transferencia y
se otorgd mérito ejecutivo a la factura electrénica, como medio
de pago tanto del comercio convencional como del comercio
electronico.

En materia de delitos informaticos, laley 19.223 de 1993
tipifica figuras penales relativas a la informatica'” y laley 19.927
de 2004 modifica el Cédigo Penal, el Codigo de Procedimien-
to Penal y el Cédigo Procesal Penal en materia de delitos de
pornografia infantil®.

6. MEXICO

La Constitucién mexicana sefiala en su articulo 6°: “La
manifestacion de las ideas no serd objeto de ninguna inquisi-

19 Entre los nuevos tipos penales establecidos, se encuentran: “Art.
1°. El que maliciosamente destruya o inutilice un sistema de tratamiento
de informacidén o sus partes o componentes, o impida, obstaculice o mo-
difique su funcionamiento, sufrird la pena de presidio menor en su grado
medio a mdximo. Si como consecuencia de estas conductas se afectaren
los datos contenidos en el sistema, se aplicard la pena sefialada en el inciso
anterior, en su grado maximo. Art. 2°. El que con el &nimo de apoderarse,
usar o conocer indebidamente de la informacién contenida en un sistema
de tratamiento de la misma, lo intercepte, interfiera o acceda a él, serd cas-
tigado con presidio menor en su grado minimo a medio. Art. 3%. El que
maliciosamente altere, dafie o destruya los datos contenidos en un sistema
de tratamiento de informacidn, serd castigado con presidio menor en su
grado medio. Art. 4°. El que maliciosamente revele o difunda los datos
contenidos en un sistema de informacion, sufrira la pena de presidio menor
en su grado medio. Si quien incurre en estas conductas es el responsable
del sistema de informacidn, la pena se aumentard en un grado”.

2 Biblioteca del Congreso Nacional de Chile - BcN. Consultar http://
www.bcn.cl
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cion judicial o administrativa, sino en el caso de que ataque a la
moral, los derechos de tercero, provoque algun delito, o pertur-
be el orden publico; el derecho a la informacion serd garantiza-
do por el Estado™'.

Con este marco constitucional, el 29 de abril de 2000 se
reformé el Codigo de Comercio, y en lo atinente al comercio
electronico, el legislador estableci6 que en los actos de comer-
cio podrdan emplearse los medios electrénicos, dpticos o cual-
quier otra tecnologia. Para efecto del presente Cddigo, a la
informacion generada, enviada, recibida, archivada o comu-
nicada a través de dichos medios se le denominard mensaje de
datos (art. 89)%.

El articulo 90 estableci6 una presuncion legal: salvo pacto
en contrario, se presumird que el mensaje de datos proviene del
emisor si se ha enviado: a) usando medios de identificacion,
tales como claves o contrasefas de €1, o b) por un sistema de in-
formacion programado por el emisor o en su nombre para que
opere automaticamente®.

Tratdndose de la comunicacion de mensajes de datos que
requieran de un acuse de recibo para surtir efectos, bien sea
por disposicion legal o por asi requerirlo el emisor, se consi-
derard que el mensaje de datos ha sido enviado, cuando se
haya recibido el acuse respectivo. Salvo prueba en contrario,
se presume que se ha recibido el mensaje de datos cuando el
emisor reciba el acuse correspondiente (art. 92)*.

Asimismo y salvo pacto en contrario, el mensaje de datos
se tendrd por expedido en el lugar donde el emisor tenga su

2l Camara de Diputados de México. Consultar http.//www.diputados.
gob.mx/LeyesBiblio/pdf/1.pdf

22 [bidem. Consultar http://www.diputados.gob.mx/LeyesBiblio/
pdf/3.pdf

3 Ibidem.

24 Ibidem.
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domicilio y por recibido en el lugar donde el destinatario tenga
el suyo (art. 94)%.

Son admisibles como medios de prueba todos aquellos
elementos que puedan producir conviccion en el d&nimo del
juzgador acerca de los hechos controvertidos o dudosos y, en
consecuencia, serdn tomadas como pruebas las declaraciones
de las partes, terceros, peritos, documentos publicos o privados,
inspeccion judicial, fotografias, facsimiles, cintas cinematogra-
ficas, de videos, de sonido, mensajes de datos, reconstrucciones
de hechos y, en general, cualquier otra similar u objeto que
sirva para averiguar la verdad (art. 1205)*.

Se reconoce como prueba los mensajes de datos. Para
valorar la fuerza probatoria de dichos mensajes, se estimard
principalmente la fiabilidad del método en que haya sido ge-
nerada, archivada, comunicada o conservada (art. 1298-A)?.

7. CONCLUSIONES

La comunidad internacional se ha preocupado por es-
tablecer la plataforma juridica que permita el desarrollo del
comercio electrénico en cada una de sus jurisdicciones, para
lo cual no han escatimado esfuerzo en promulgar cientos de
normas que permiten reconocer validez juridica tanto a las
transacciones electronicas como a los mensajes de datos y a
los medios de prueba.

En particular, en América Latina, por la falta de armoniza-
cion de los procesos legislativos y de las politicas de desarrollo
comunes, nuestros paises han tenido desarrollos normativos
frente al comercio electrénico desiguales, en momentos diferen-

3 Ibidem.
26 Ibidem.
27 Ibidem.
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tes y de manera aislada, lo cual redunda en la descoordinacion
entre los distintos gobiernos frente al tema.

Por el esquema organizacional de la Comunidad Andina
de Naciones y del Mercosur, podrian aprovecharse dichas pla-
taformas supranacionales para formular y desarrollar proyec-
tos legislativos en comercio electronico de manera coordinada
y homogénea, que permita darle a la regioén un desarrollo con-
sistente y adecuado en esta segunda década del siglo xxi.

Muy contrario es el caso de la Uniéon Europea, organis-
mo que se ha preocupado intensamente por establecer politi-
cas comunes, coordinadas y coherentes, que afectan a todos
los Estados miembros de dicha comunidad politica. Es asi,
como en el caso espaiiol, se ha observado como dicho gobier-
no ha implementado las politicas dictadas por el Consejo vy,
demds, por organismos de la Unidn, en materia de comercio
electrénico, mediante su legislacién nacional.
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CAPITULO TERCERO

RETROSPECTIVAS DE LA REQULACION
DEL COMERCIO ELECTRONICO.
SU EVOLUCION Y RETOS®

RoNALD RALF BECERRA RODRIGUEZ™

“Los juristas debemos realizar un esfuerzo
para superar la tendencia congénita a es-
canciar el vino nuevo de las cuestiones que
emergen del cambio social y tecnolégico en
los odres viejos conceptuales y metddicos de
la dogmatica juridica tradicional”.

Antonio Pérez Luiio, 1996.

1. INTRODUCCION

El comercio electrénico, sin duda, es uno de los aspectos
mads novedosos en el estudio del derecho. Se puede decir que
en Colombia su profundo estudio no lleva sino algo mds de
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** Abogado de la Universidad Libre de Colombia, seccional Barran-
quilla. Master of Laws LL. M., con mérito International Trade Law de
London Metropolitan University (Inglaterra). Autor de diversos articulos
de investigacion en derecho mercantil internacional. Docente-investiga-
dor de la Corporacién Universitaria Republicana. Correo electrénico:
ronaldralf@ hotmail.com
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una década, principalmente debido a la ley 527 de 1999 y el
impetuoso auge de las nuevas tecnologias de la informacién en
el pais.

Aunque para muchos estudiosos de diversas indoles la
historia suele ser un componente meramente descriptivo e
informativo, en el caso particular del comercio electrénico
ocurre una situacion peculiar. Su evolucidn histéricay el des-
pertar de su regulacion arrojan cuestionamientos a centenares
y debates en el &mbito social, econémico y cientifico, que
podrian tomar algunos afios en ser resueltos. De la misma ma-
nera, refleja como la libertad de negociacion y la avidez de en-
contrar nuevas formas de supervivencia econdémica han desa-
tado grandes inventos y distintas formas de ejercer practicas
comerciales.

Este capitulo inicia con los origenes del Internet y el sis-
tema cerrado de comercio electronico para los afios setenta;
luego se hace una descripcion del despegue del comercio elec-
trénico en el mundo y el papel del Internet en este fendmeno.
Sin embargo, no solo revela coémo se empezaron a regular las
transacciones electronicas en el mundo, sino cuéles son los
retos que enfrenta este en la nueva pero ya enorme industria
en el comercio internacional.

La segunda parte del capitulo se enfoca en Colombia y
muestra como la industria del comercio electrénico fue impul-
sada, asi como también el desarrollo legislativo para proteger
los intereses de consumidores y empresarios en el entorno
digital. No conforme con lo anterior, se termina con el estado
actual del e-commerce colombiano y sus desafios en el futuro.

Problemas de investigacion

(Cudl ha sido la evolucién histérica de la regulacién del
comercio electronico en el comercio internacional y en Co-
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lombia? ;Cudles son los retos que enfrenta la regulacion del
comercio electrénico en el mundo y en Colombia?

Metodologia

Esta investigacion es, en sentido general, de tipo cuali-
tativo. Se utiliz6 el método histérico para determinar en qué
época se desarrollaron exactamente los hechos que suscitaron
la aparicion y posterior desarrollo del comercio electrénico.

Ademads, se aplicaron el método analitico, puesto que el
tema se dividio en sus distintos componentes, y el método de-
ductivo, analizando primero la situacién del mercado mundial
para luego tomar el caso particular de Colombia. Finalmente,
es una investigacion socio-juridica, pues se estudia la herme-
néutica de algunas leyes y jurisprudencias.

Lo anterior esta sustentado en fuentes secundarias como
libros, articulos cientificos, periddicos, opiniones de expertos,
estadisticas, entre otros.

2. ORIGEN DEL COMERCIO ELECTRONICO Y SU EVOLUCION
EN EL COMERCIO INTERNACIONAL

A) Los inicios

El comercio electrénico se refiere generalmente a todas
las formas de transacciones comerciales que involucran a in-
dividuos y organizaciones, basadas en procesamiento elec-
tronico y transmision de datos, que incluyen textos, sonidos e
imdgenes. También se refiere a los efectos que el intercambio
de informacién electrénica pueda tener en las instituciones y
procesos que apoyan y controlan estas actividades comerciales
(oECD, 1997, citado en Dicikig, 1999).
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Existen principalmente dos tipos de comercio electrénico:
el sistema de intercambio de datos electronico (Epi) (usualmente
cerrado) y el sistema abierto (Internet). Asi entonces, se puede
asociar el nacimiento del comercio electrénico a la aparicién
de estos dos fendmenos el Epi (electronic data interchange)
y, por supuesto, el Internet (CASTRO, GIRALDO, REMOLINA y
Varon, 2006).

El origen del Internet se remonta a los afios sesenta en
una serie de memorandos escritos por J. C. R. Licklider de la
Massachussets Institute of Technology —miT—, en agosto de
1962, en los cuales Licklider expone sobre su concepto de ga-
lactic network (red galactica). Licklider tenia la concepcién de
una red interconectada en todo el planeta por medio de la cual
se pudiera acceder desde cualquier lugar a datos y programas.
Este concepto era muy parecido a la Internet de la actualidad.
El investigador de la MiT impulsé el programa pDARPA desde
octubre de 1963 y convencid a sus sucesores Ivan Sutherland,
Bob Taylor y Lawrence G. Roberts de la importancia de la con-
cepcion expuesta. Esto también fue apoyado por la teoria de
conmutacién de paquetes expuesta por Leonard Kleinrock en
julio de 1961 (ALvAREZ y PaGEs, 1997).

La guerra fria habia comenzado y la Unién Soviética anun-
ciaba el lanzamiento al espacio del satélite Sputnik, desafiando
las intenciones hegemonicas de los Estados Unidos (MATTELART,
2001). Por esta razon, el pentdgono decidio crear la agencia
DARPA (Defense Advanced Research Projects Agency); para
1969 esta agencia crea la red ARPANET, que se conectaba con
cuatro centros de investigaciones universitarios en Estados
Unidos, dedicados a investigaciones militares. ARPANET hizo
su primera interconexion internacional en 1973 con Inglaterra
y Noruega (Moreno MuNoz, 2000).

No obstante, el Internet habia estado limitado para el
uso militar y el de académicos e investigadores durante la
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década de los ochenta, debido principalmente a su complejo
uso técnico. Entonces, con la aparicién del navegador World
Wide Web, conocido como WWW, en 1989 por el britdnico Tim
Berners-Lee en los laboratorios cErRN en Ginebra (Suiza), la
popularidad del Internet empez6 a tomar auge (FIDLER, 1997).
Sin embargo, la creacion de navegadores graficos para la bus-
queda de documentos en HTLM Y, sobre todo, la aparicion del
Netscape Navigator en 1994, marcé el impulso definitivo para
la expansion del Internet en el mundo. Lo que se consagra en
1995 con el debut del Internet Explorer, que se comercializa con
el sistema operativo Windows (de Microsoft), convirtiéndose
asi en el navegador més utilizado por los usuarios del mundo
entero (LEvis y GUTIERREZ, 2000).

A pesar del surgimiento del Internet, las primeras tran-
sacciones comerciales de origen electronico no se dieron una
vez este fue creado. Sefala Dickie (1999), que el comercio
electronico habia sido tradicionalmente realizado a través de
redes privadas reguladas por cédigos o acuerdos de dicha na-
turaleza master agreements en el contexto de Epi (electronic
data interchange) o de ETF (electronic transfer funds).

Una de las pioneras en la realizacion de transacciones
electrOnicas financieras por sistema cerrado epi fue la empresa
SWIFT (Society of Worldwide Interbank Financial Telecommu-
nication), que a partir de 1973 inici6 y creo la primera red de
procesamiento de datos y comunicacion financiera; esta red
inici6 con 239 bancos de 15 paises, en Bruselas (Bélgica). Ini-
cialmente su uso se limitd al envio de documentos comerciales,
como 6rdenes de compras y facturas, electronicamente. Hacia
1977, la empresa swirT habia ya iniciado las primeras emisio-
nes de mensajes de datos. En octubre de 2010, la empresa SwiFT
poseia 8.468 usuarios de 208 paises (swirt, 2010).

La aparicién del comercio electrénico ya era realidad.
Para los ailos ochenta, la creacion de los cajeros autométicos,
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las tarjetas crédito y débito y las operaciones financieras via
telefonica, modificaron por completo el acceso de los clientes
a los servicios financieros. También se dio el surgimiento del
sistema de reserva electrénica de billetes aéreos como Sabre
(en Estados Unidos) y Travicom (en el Reino Unido) (FRAME y
WHITE, 2009). Con la invencion del WWW 'y los navegadores
se inici6 con las compras en linea on line shopping, en nego-
cios como Pizza Hut en 1995. Que se derivé del concepto de
teleshopping, introducido por el britdnico Michael Aldrich en
1979 (Instant shift, 2010).

B) Despegue del comercio electronico

Solo hasta finales de los afios noventa se puede decir que
el comercio electronico empez6 su “boom”, sobre todo en el
Internet. Para 1996, el mercado del comercio electronico en
Estados Unidos representaba tinicamente una centésima parte
del comercio por correspondencia. Mientras que en el transcur-
so de 1997 se observé un desarrollo considerable. Es el caso
del sitio web Amazon.com, que aboliendo gastos de inventario
pudo lograr una reduccién de hasta un treinta por ciento en los
libros mas solicitados del momento. Su éxito obligd a Barnes &
Noble, una de las grandes empresas de este negocio, a ofrecer
sus productos de igual forma que lo hace Amazon.com (Pisani,
1997).

Empero, el despegue del comercio electrénico no se limité
tnicamente al mercado de los libros y discos, sino también
incluso llegé al sector financiero, como se habia enunciado
anteriormente. Un gran nimero de bancos empez0 a permitir
ciertas transacciones elementales desde sus sitios de Internet
sin necesidad de salir de casa —internet banking—. Incluso,
corredores de bolsa para esta época iniciaron la oferta de ma-
nejar un portafolio de acciones directamente desde su casa,
con sitios de Internet como E-trade o Eschwab. Una de las
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motivaciones principales de estos primogénitos clientes, es el
hecho de haber podido acceder a informaciones sobre la evolu-
cion del mercado en tiempo real y a su portafolio en cualquier
momento del dia o noche (Pisani, 1997).

Laevolucion del comercio electronico era imparable y las
cifras lo demostraban. Tan solo en Estados Unidos para 1995
los primeros sitios web fueron lanzados; para el 2002 casi la
mitad de los bancos estadounidenses ya ofrecian sus servicios
a través de sus pdginas de Internet. Para el 2007, el 77 por
ciento de los bancos en Estados Unidos ofrecian operaciones
y transacciones bancarias a través del Internet —controlando
asi el 96,8 por ciento de los depdsitos bancarios de origen co-
mercial— (FrRaME et al., 2009).

En sentido general, el Internet fue determinante para la
evolucion del comercio electrénico. El comercio electrénico
moderno involucraba todo tipo de actores econdémicos, inclu-
yendo grandes manufactureras, compradores de pequefia escala
y consumidores. Las logisticas de las compaiias empezaron a
reinventarse paulatinamente, los inventarios ya no estaban en
las bodegas o mostradores de establecimientos comerciales,
sino que se podian visualizar y escoger a miles de kilémetros
de distancia. EIl comercio electrénico moderno debilit6 las
barreras para entrar a ciertos mercados, expandio los ya exis-
tentes y creo otros (Dickig, 1999). En otras palabras, como lo
expreso la oecD!, en la obra de CHaN (s/f, pag. 6): “Es claro
que las maneras aceptadas de hacer negocios serdn profun-
damente modificadas: los tradicionales intermediarios seran
reemplazados, nuevos productos y mercados serdn creados,

! oECcD: Organizacion para la Cooperacion Econémicay el Desarrollo,
fundadaen 1961 e integrada por los 33 pafses mds desarrollados del mundo.
Chile y México son los tnicos paises latinoamericanos que pertenecen a
este grupo (0ecD, 2010).
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nuevas y mds directas relaciones se forjardn entre negociantes

y consumidores”.

QGrafica 1. Evolucion del comercio electronico

COMERCIO ELECTRONICO TRADICIONAL

COMERCIO ELECTRONICO POR INTERNET

¢ Transacciones empresa a empresa unica-
mente (B2B).

¢ Clubes cerrados, enfocados a ciertas
industrias.

* Redes son un sistema cerrado.

¢ Socios conocidos y con relaciones de
confianza existentes.

 La seguridad forma parte del disefio de
la red.

* EL MERCADO ES UN CLUB.

» Transacciones entre empresas y consu-
midores (B2C).

* Transacciones empresa a empresa (B2B).

¢ Transacciones usuario a usuario (C2C).

¢ Mercado abierto, socios ilimitados.

* Redes abiertas.

e Socios conocidos y desconocidos.

* Identificacion y seguridad son necesa-
rias.

* LA RED ES EL MERCADO.

Fuente: DICKIE, J. (1999). Internet and electronic commerce law in the European
Union, Hart Publishing, Oxford, Portland, Oregon, pag. 2.

C) La necesidad de regulacion en el comercio electronico

Sin perjuicio de las inmejorables ventajas que ofrece el
comercio electronico para la economia mundial y, en general,
para la competencia de un mercado cada vez mds globalizado,
el crecimiento del también llamado e-commerce trajo consi-
go enormes problemas de tipo ético y juridico, que hicieron
practicamente indispensable el establecimiento de normas que
permitieran enervar la incertidumbre dentro de este progresivo
negocio.

Durante los primeros afios de advenimiento del comercio
electrénico, la sociedad, en general, fue testigo de la comision
de diversos fraudes, como la creacion de falsos bancos virtuales
que conllevaban a la desaparicion del dinero de inversionistas
de sus cuentas e incluso la manipulacion de precios del merca-
do bursitil en el Internet (E-bussiness y E-commerce, 2004).

De las controversias juridicas que habian surgido por la
aparicion y acelerada evolucion del comercio electrénico, se
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encontraban: el incontrolable fraude cibernético, las disputas
por los nombres de dominio?, inconvenientes en el recaudo de
impuestos y la inadecuada proteccion de derechos de autor,
sobre todo con el uso indebido de software sin licencias auto-
rizadas (E-bussiness y E-commerce, 2004).

Desde los afios sesenta, la oNu ha establecido que la falta
de armonizacion entre las legislaciones internas que rigen el
comercio internacional, es una barrera para el desarrollo del co-
mercio y una limitante en los procesos de integracién econémi-
caque demandan la necesidad de establecer plataformas juridi-
cas integradas (Castro et al., 2006). Las Naciones Unidas, por
medio de la UNCITRAL? (cNUDMI, en espaiiol), iniciaron su tarea
de armonizar las legislaciones con la finalidad de establecer
parametros que eviten trabas en el comercio internacional. En
1985, la uncrTrAL adoptd las Recomendaciones sobre el valor
Jjuridico de la documentacion informatica, donde basicamente
se exhort6 a los gobiernos de los paises miembros y demds
organismos internacionales, a la revision sobre las normas que
regulan el valor probatorio de las evidencias consignadas en
los sistemas de computacion.

Sin restar mérito a las anteriores regulaciones de la UN-
CITRAL en materia de e-commerce, las leyes modelo sobre co-
mercio electronico de 1996 (Ley Modelo) y las leyes de firmas
electrénicas del 2001, se convirtieron en grandes avances para

2 El nombre dominio representa un identificador comiin a un grupo
de computadoras o equipos conectados a lared y constituyen una forma de
direccion de Internet disefiada para permitir a los usuarios localizar de ma-
nera fécil sitios en Internet. Res. 1455 de 2003, art. 12, Ministerio de Co-
municaciones, Colombia.

3 uncrtraL: Conferencia de las Naciones Unidas para el Derecho
Mercantil Internacional, fundada en 1966 por la Asamblea General de la
oNu. Su objetivo primordial es propender por la progresiva armonizacién
y unificacién del derecho mercantil internacional (UNCITRAL, 2010).
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reducir las barreras comerciales. En el caso de la Ley Modelo
de 1996, para octubre de 2010 se habian incorporado 29 paises,
Hong Kong, gran parte de los territorios britdnicos en el Caribe,
48 de los 51 Estados que conforman la Unién Americana y la
mayoria de las provincias canadienses, incluyendo Québec.

Las leyes modelos de la UNCITRAL tienen como estrategia
reducir la multiplicidad de regulaciones y comprimirlas en la
menor cantidad posible. La Ley Modelo de Firmas Electréni-
cas (2001) es una recopilacion de las reglas contenidas en la
“Guia juridica para la transferencia electronica de fondos” (ETF)
(1987),1a Ley Modelo de Transferencias de Crédito Internacio-
nal (1992) y la Ley Modelo de Comercio Electrénico (1996)
(con sus enmiendas de 1998). Ademads, contiene regulaciones
establecidas por la uncITrRAL desde 1978, donde se fomentaba
la reduccién del formalismo.

En el 2005 la unciTrRAL también adopt6 la Convencién
de las Naciones Unidas sobre el Uso de las Comunicaciones
Electrénicas en los contratos internacionales, constituyendo
reglas para determinar el perfeccionamiento de contratos
internacionales que utilicen medios electronicos. La Con-
vencion tiene por finalidad fomentar la seguridad juridica y la
previsibilidad comercial en las negociaciones internacionales.
Seguin ViLLaLBa (2008), en la Convencidn se regulan, inter
alia, los parametros que deben seguirse para establecer la
equivalencia funcional entre las comunicaciones electrénicas
y los documentos sobre papel; la determinacién de ubicacion
de las partes en un entorno electrénico, asi como los métodos de
autenticacion electronica y las firmas manuscritas.

Dos afios més tarde, la uncITRAL expide un documento
de fomento a la confianza en comercio electronico, donde
se exponen las cuestiones juridicas sobre la utilizacion inter-
nacional de métodos de autenticacion y firmas electrénicas,
tales como problemas en la infraestructura de claves digitales
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publicas, pluralidad de tecnologias para la autenticacién de
transacciones electronicas y distintos métodos de valoracion
probatoria a la autenticacion de firmas electrénicas en diversas
jurisdicciones, entre otros.

A contrario sensu, afirma CHaN (s/f) que los bloques
comerciales tienden a regular de acuerdo con sus prioridades;
por ejemplo, llama la atencién la diferencia que existe entre
las regulaciones de Estados Unidos y la Unién Europea; para
Estados Unidos, 1o mds importante es la expansion y el acceso
ilimitado de las compafiias al mercado mundial del e-commerce,
mientras que en la Unién Europea la regulacion se ha enfocado
en gran parte a la proteccién de la informacién confidencial de
los consumidores.

En el caso de la Comunidad Econémica Europea, el au-
mento de ventas de catdlogo por Internet llamé la atencion de
los Estados miembros para regular el mercado y asi evitar que
se dé una liberalizacion efectiva de las telecomunicaciones en
la comunidad. Por esta razon, los Estados miembros en 1998
adoptaron las directivas 98/34/ec y 98/48/Ec, que luego se vieron
plasmadas en la directiva del Consejo Europeo 83/189/eEc, que
impuso el mandato a los paises miembros de permanecer en
constante comunicacion con la Comisién Europea y estandari-
zar las politicas comerciales en las instituciones gubernamen-
tales de cada uno de estos paises con respecto a las telecomuni-
caciones, con la finalidad de no establecer barreras para el libre
funcionamiento del negocio del comercio electrénico (DICKIE,
1999).

La Unién Europea en menos de una década (1991-2000)
implementd, inter alia, y reguld, en materia de instituciones
monetarias electronicas, servicios financieros a distancia, siste-
mas de pagos electrénicos, derechos de autor, comunicaciones
comerciales, condiciones para acceder a servicios financieros
electrénicos, medidas cautelares para la proteccion de los
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intereses del consumidor y la proteccion de datos personales;
mas, sin embargo, el factor armonizacién permanece como un
escollo para la expansién del mercado (KoeLman, 2000).

En la actualidad, la legislacion de la Union Europea se
encuentra entre una de las mds avanzadas del mundo en ma-
teria de comercio electrénico. Se destacan la creacion en el
2009 del orece —Organismo de Reguladores Europeos de las
Comunicaciones Electrénicas— (regl. 1211/2009), la seleccion
comparativa de los operadores que prestan servicios moviles
por satélites (sms) (dec. 626/2008/cg) y la directiva 2002/21/
CE, por la cual se establece un marco regulador comun de las
redes y servicios de comunicaciones electrénicas (modificado
en el 2009) (gur Lex, 2010).

La Organizacién Mundial de Comercio (omc) desde
1998 ha tenido un papel preponderante en el estudio de la
regulacion global del comercio electrénico. Entre los que se
encuentran: el establecimiento de estdndares internacionales
para las telecomunicaciones, la estructura legal predecible para
el cumplimiento de las normas y proteccion de derechos, y un
marco predecible para la regulacién del sistema financiero y
régimen fiscal. La omc se preocupay vela especialmente por el
impacto econdémico que puede traer el crecimiento del comer-
cio electronico en los paises en vias de desarrollo (CHAN, s/f).

Es menester también mencionar el trascendental trabajo
que ha adelantado la oecp para impulsar legislaciones que
fortalezcan el comercio electrénico. La oecp fue una de las
pioneras en esta materia, con la elaboracion de la “Guia para
la proteccidn de la privacidad y transferencias de flujos de in-
formacion personal” en 1980, documento que en la actuali-
dad continua siendo relevante y que representa el consenso
internacional en el trato honesto y confiable de la informacién
personal (DEL Peso, 2004). La oecp ha manifestado que la
armonizacion de las legislaciones internas sobre impuestos,
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es uno de los problemas maés criticos para el desarrollo del co-
mercio electronico (CHaN, s/f).

En 1999, la oecp expidi6 los “Lineamientos para la pro-
teccion de consumidores en el contexto del comercio elec-
tronico”. Entre los que se destacan: el deber de las empresas
de comercio electrénico de proporcionar informacion clara y
precisa alos consumidores sobre su identidad, laley y jurisdic-
ciones aplicables, la implementacién por los empresarios de
mecanismos alternos para la solucién de controversias con sus
clientes y la preservacion del principio de privacidad. La oEcD
ha liderado continuamente procesos para lograr consensos en la
comunidad internacional, que fortalezcan la proteccion de los
consumidores de comercio electronico, tales como conferen-
cias, foros e investigaciones sobre el tema. Recientemente se
celebr6 en Washington una conferencia que tuvo como finalidad
la proteccion del consumidor en la industria cibernética, con la
participacion de los sectores publico, privado y académico de
diversas partes del mundo (oecp, 2010).

De igual manera, es preciso traer a colacidon que otra en-
tidad que ha facilitado la regulacién del comercio electrénico
a escala mundial ha sido la icaNN®, con la politica uniforme de
solucién de controversias en materia de nombres de dominio
(1999) y su respectivo reglamento.

En Latinoamérica se destaca el compromiso de San Salva-
dor de febrero de 2008, del cual Colombia es signatario, donde
se incluyen el disefo y ejecucion de politicas que fomentan el
optimo desarrollo del comercio electronico en la region, asi
como la formacion tanto a proveedores como consumidores
sobre sus derechos y obligaciones (documento Conpes, 2009).

*1cANN: Corporacion de Internet para Nimeros y Nombres de Dominio.
Corporacién sin 4nimo de lucro, fundada en 1998 con la finalidad de garan-
tizar una operacion estable y segura del Internet en el mundo (icann, 2010).
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D) Alternativas del comercio electronico

La evolucién del comercio electronico ha desafiado la
imaginacion y cualquier prediccion en la manera de como se
realizan las transacciones comerciales. Distintas alternativas
se han puesto al servicio del comercio que quiza no fueron
vislumbradas por diversos escépticos y que en gran parte han
sido inspiradas por los avances tecnoldgicos. Entre las que
se encuentran: la utilizacion de redes sociales para la venta y
compra de productos, las compras en linea, las subastas en red,
el comercio via celular y otras que posiblemente se escapan
debido al amplio rango que la misma tecnologia encarna.

Las subastas por Internet han tenido una proliferacion des-
de su creciente aparicion en el ciberespacio. La pagina de su-
bastas por Internet mas famosa del mundo sigue siendo Behe-
moth eBay (Bajart y Hortacsu, 2003). Ebay se fund6 en San
José, California (Estados Unidos) el 3 de septiembre de 1995,
aunque su popularidad data realmente de mediados de 1997
(CoHEN, 2003).

A pesar de la creciente popularidad de las paginas web
de subastas, existen ciertas criticas sobre algunas de sus prac-
ticas comerciales, que podrian ocasionar el deterioro de los
consumidores y también de los fabricantes de los productos
subastados. En el caso de eBay, una de las controversias juri-
dicas mas discutidas recae sobre los derechos de autor; puesto
que como lo han establecido algunos juristas norteamericanos,
estos sitios de subastas virtuales pueden ser sujetos de la lla-
mada responsabilidad indirecta por violacion de derechos
de autor, la cual estd dada por el hecho de que los productos
piratas puestos a la venta por estas compaiiias y que a pesar de
no tener implicacién alguna con la infraccion a los derechos
de autor, si obtienen un provecho econémico de las ventas de
estos (LicHTMAN y LANDES, 2003). Existen otros cuestiona-
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mientos relacionados con los derechos del consumidor, como
conocimiento del producto, niveles de confianza, seguridad en
las transacciones, politicas de devolucién y reembolso, entre
otros (PavLou y GereN, 2002).

El fenémeno de las redes sociales no se ha escapado tam-
poco de la veloz expansion de la industria del comercio elec-
trénico. Redes como Facebook, YouTube y My Space han
puesto en practica una estrategia de mercadeo basada en la
recoleccion de datos de sus usuarios. Sitios web como Face-
book y My Space atraen millones de usuarios en el mundo sin
perjuicio de rango de edad, estrato socioecondmico o estructura
cultural (LEE y Fung, 2007). La investigaciéon de ROSENBUSH
citada en LEE et al. (2007), revel6 que en el 2005 la red social
My Space reportaba haber excedido el nimero de usuarios del
portal Google.

Sin embargo, Facebook, sin duda, ha revolucionado las
redes sociales con su aparicion en el 2006, inicialmente diri-
gida a los estudiantes de secundaria convirtiéndose luego en
el sitio de Internet mds utilizado en el mundo, sobre todo por
la ampliacién de aplicaciones donde se intercambian fotos,
videos, eventos, envio de mensajes y, por supuesto, un boletin
donde sus usuarios venden y compran productos mutuamente
(LEE et al., 2007).

La red social Facebook ha traido consigo un sinnimero
de beneficios y utilidades, pero también dificultades de or-
den juridico, sobre todo con la proteccion de la privacidad y
derechos de autor. Un estudio realizado por Jongs e HiraMm,
establece que en el 2005 la red Facebook contenia la base de
datos de ocho millones de usuarios y cerca del 100 por ciento
de penetracion en la mayoria de las instituciones educativas de
Estados Unidos. A pesar de toda esta cantidad de informacion
confidencial en manos de las redes sociales, el estudio mostrd
que entre 89 y 91 por ciento de los usuarios no leen claramente
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los términos de uso y referencia y las politicas de privacidad del
sitio Facebook. Revelando asi que las redes sociales constitu-
yen una latente amenaza para la privacidad de la informacién
consignada (Jones e HiraM, citados en LEE et al., 2007).

En la actualidad, datos recientes de julio de 2010 revelan
que a Facebooklautiliza el 8 por ciento de la poblacién mundial
y cuenta con 500 millones de usuarios, de los cuales 10 millones
son de origen colombiano (REMoLiNa, 2010). Como afirmé
RemoLiNA (2010), la penetracion de Facebook en el mercado
mundial es tan grande que *“si Facebook fuese un pais, en este
momento seria el tercero mas poblado del mundo luego de la
China y la India”.

Sin restarle mérito a la popularidad de las redes sociales,
en la actualidad gran parte del comercio electronico ha sido
empadronado por el on line shopping desarrollado por porta-
les cibernéticos como Amazon, Yahoo! Shopping, Target y la
britdnica Marks & Spencer, entre muchos otros. En Estados
Unidos, para el 2009, el mercado de las compras en linea
conocido como on line shopping tuvo un incremento de 11
por ciento comparado con el 2,5 por ciento de las otras ven-
tas normales de la industria equivalente a 155,2 millones de
dodlares americanos (SCHONFELD, 2010). Se espera que para el
2014 las compras en linea representen 8 por ciento del total del
mercado de las ventas estadounidense. Empero, la polémica se
perpetra cuando estas compafiias de compras en linea utilizan
los datos de los consumidores para saber cudles son sus perfiles
de compras hacia determinados productos e incluso si tienen
la capacidad econdmica para adquirir sus productos, filtrando
asi de manera més efectiva sus nichos de mercado aunque a la
vez se encuentren robando informacion confidencial sin auto-
rizacion previa. Lo que agrava la situacion, es que no existe
a escala mundial amparo legal suficiente (LEE et al., 2007).
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En el caso de Estados Unidos, la mayoria de los registros
de informacién contenidos en las redes sociales no son del
todo protegidos por la ley. Por ejemplo, para la obtencién de
registros académicos e informacién personal de los estudian-
tes es necesario que exista una orden de un juez competente
para ello, mientras que con las redes sociales el acceso a esta
informacién confidencial es muy fécil y poco regulado. Datos
como la direccidon de residencia, orientacion sexual, lista de
contactos, nacionalidad, nivel de educacion, entre otros, se en-
cuentran con libre acceso indiscriminado sin la proteccion legal
adecuada. Las principales amenazas que representan para la
privacidad son las politicas antiterroristas y también la influen-
cia que puede tener en las aseguradoras para el ofrecimiento de
polizas de seguros, situacion que ha despertado controversias
dentro del comercio internacional (LEE et al., 2007).

Aunque la preponderancia del Internet en el mundo actual
es inequivoca, el comercio via Internet ha perdido el terreno
ya conquistado, o por lo menos eso afirman Campos y FERNAN-
DEZ (2004), al establecer que la desconfianza de comprar por
Internet sigue latente. Como consecuencia ha aparecido recien-
temente (en menos de una década) el incremento de compras a
través de telefonia mévil. El comercio via celular ha encon-
trado aceptacion en los clientes, puesto que de alguna manera
ofrece un mayor potencial de seguridad y disminuye el repudio
permitiendo que el cliente pueda validar su identidad en caso
de venta a distancia.

En el caso de la industria de telefonia celular espafiola,
muchas de sus compaiiias celulares se han convertido en nue-
vos distribuidores directos de productos y servicios sin que sea
este el principal propdsito de su negocio. El mercado de la
telefonia celular ha alcanzado plena madurez en la mayoria de
los paises del mundo, e incluso penetracion del 100 por ciento
en paises como Suecia e Italia (NETsIze, 2004; citado en BIGNE,
Sanz y Ruiz, 2005).
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Una de las ventajas considerables que posee la telefonia
movil, es que el receptor de un mensaje, por ejemplo, puede ser
contactado en cualquier momento durante tiempos de esparci-
miento o en otros momentos donde es imposible conseguirlo
por cualquier otro método (BALASUBRAMANIAN, PETERSON y
JAVERNPAA, 2002; citados en BIGNE et al., 2005). Incluso, como
lo exponen BIGNE y otros autores (2005), una de las ventajas
que contiene la telefonia movil es la posibilidad de establecer
un localizador mévil donde se envien mensajes personaliza-
dos al usuario, entonces, por ejemplo, se envian ofertas de los
restaurantes cercanos de la zona a la hora del almuerzo, segin
la ubicacion geografica del usuario.

Lo anterior refleja la increible mutacién del comercio
electronico que empez6 con simples transferencias de datos
y ahora se convierte en un musculo industrial que desafia la
permanencia y estabilidad del concepto cldsico de estableci-
miento de comercio.

E) Actuales retos del comercio electronico
en el mercado mundial

Cifras aportadas por el portal de Internet Export.gov
(2010), revelan que en el 2009 Estados Unidos era atin el prin-
cipal mercado de comercio electrénico a escala mundial, a pesar
de la severa crisis econdmica que sufri6 en la segunda mitad
del 2008 y que su crecimiento continuaba siendo sostenido.

De la misma forma como crece rdpidamente la industria
del e-commerce, también el acceso a banda ancha. China,
Estados Unidos, Japon, Alemania, Reino Unido, Corea del
Sur, Francia, Italia, Canada y Espaiia son los paises del mundo
donde existe mayor acceso a banda ancha.

Ahora bien, es practicamente irrefutable que la aparicion
del Internet y todas estas nuevas tecnologias, sin duda sean un
derrotero en el cual se enmarca el desarrollo de muchas nacio-
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nes del tercer mundo. Sin embargo, existe un temor latente en
la comunidad internacional: que esto conduzca a la llamada
“division digital”, generando asi la inequidad econémica en el
ambito mundial (GOLDSTEIN y O’ CONNOR, s/f).

La distribucién de los servicios de Internet y nuevas tec-
nologias en el mundo continda siendo muy desproporcionada;
mientras en América del Norte el acceso al Internet lo tiene
un 77,4 por ciento de la poblacién, en Africa solo alcanza a un
10,9 por ciento, encontrdndose muy por debajo del promedio
mundial que es de 28,7 por ciento (Internet World Stats, 2010).

La preponderancia del acceso a Internet y otros tipos de
tecnologia de informacion tiene su asidero en las ventajas que
traerdn para aquellos comerciantes o pequefios empresarios de
los paises en vias de desarrollo, al poder colocar sus productos
y acceder ventajosamente a las cadenas de distribucién. Por
ejemplo, en el sector de servicios es necesario tener un nombre
de dominio en el Internet que le dé visualizacion al negocio, si-
tuacion que se hace aiin mas necesaria en el caso del sector de
viajes y turismo. En cambio, la carencia de estas tecnologias los
podria aniquilar casi que stbitamente. Entonces, el reto defi-
nitivamente estd en implementar leyes que fomenten el acceso
a banda ancha en los paises menos desarrollados, en vez de
telecomunicaciones estdndar (teléfono y fax), como se esta
haciendo en paises de Africa (GOLDSTEIN et al., s/f).

Aligual que el acceso abanda ancha, uno de los principales
retos que enfrenta el comercio electronico mundial es, preci-
samente, la falta de uniformidad en la regulacion de diversos
paises. Por esta razon, el gobierno de Estados Unidos viene
trabajando conjuntamente para lograr esfuerzos que armonicen
las regulaciones internas con la Unién Europea, Suiza, Japn
e India (Export, 2010). También es muestra de ello, el desa-
rrollo y posterior implementacion del marco de privacidad en
comercio electrénico del bloque apPec (paises de Cooperacion
Econdmica del Asia Pacifico); entre los que se destacan: Aus-
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tralia, Chile, China, Japén, México, Perd, Estados Unidos, la
Federacion Rusa, entre otros. Estos veinte paises se encuen-
tran en la planificacion de un sistema de autorregulacién con
reglas transfronterizas en lo atinente a la transferencia de datos.
Entre sus objetivos principales se encuentran: la creacion de
agencias controladoras de informacion electronica que ejerzan
supervision sobre los paises ApPEC, para el cumplimiento de
las normas de proteccion de informacion a través de recursos
electrénicos, y la unificacion de criterios y protocolos para la
proteccion de dicha informacion, procurando asi el desarrollo
sostenible de este importante sector del comercio mundial
(Ministerio del Interior del gobierno de Australia, s/f).

El marco de privacidad APEC contiene, ademds, principios
que aun son muy nuevos para la legislacion internacional,
como la prevencion del dano, la limitacion de recoleccion de
lainformacidn, el principio de opcion choice principle, la segu-
ridad de salvaguardias y el principio de acceso y rectificacion,
estos son los de mayor resonancia (Ministerio del Interior del
gobierno de Australia, s/f).

Sin embargo, quiza uno de los problemas que ha captado
mayor atencion y que ha encontrado dificil solucién y escasa
voluntad politica internacional, es el régimen tributario de las
transacciones en red. Hoy, el volumen de transacciones de co-
mercio electronico es relativamente bajo y las regulaciones de
tipo fiscal son modestas. Existen, principalmente, dos grandes
inconvenientes: establecer si las transacciones de comercio
electronico podrian y deberian ser objeto de impuestos y en
caso afirmativo, como se determinaria el arancel; y el otro
inconveniente: cudl seria la jurisdiccion a la que pertenece-
ria el recaudo de las transacciones de comercio electronico
(GOLDSTEIN et al., s/f).

Como lo aseguran GOLDSTEIN et al. (s/f), también existen
retos en el campo de los derechos de propiedad intelectual —
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sobre todo con la proteccion de registros y marcas—, puesto
que los nombres de dominio se han convertido en la forma de
identificar los establecimientos de comercio en la industria del
e-commerce y no existe aiin una politica internacional clara al
respecto.

A pesar del destacado papel de la icann que desde 1999
ha establecido politicas uniformes de resolucién de disputas
ya sea por acuerdo, jurisdiccion ordinaria o arbitramento para
los nombres de dominio “.com”, el debate apenas comienza.
Por ejemplo, recientemente ha existido una controversia entre
Estados Unidos y Colombia frente al dominio “.co” autorizado
por el gobierno colombiano, pero que puede ser utilizado para
confundir a los consumidores y para incitar al fraude utilizan-
dose los registros y marcas de compaiiias estadounidenses con
el nombre de dominio “.com” como si tuvieran el dominio
“.co” (WHITEHART, 2010).

Otros hechos que preocupan al comercio internacional,
anota Export (2010), son la proteccion de informacién confi-
dencial entre compaiiias, la competencia desleal y activida-
des criminales de hurto de identidades como el phising’, el
spoofing®, el cybersquatting’ y el typosquatting®, perjudicando

5 Phising: consiste en el envio de correos electrénicos que, aparen-
tando provenir de fuentes confiables, intentan obtener datos confidenciales
del usuario (Infospyware, 2008).

¢ Spoofing: ocurre generalmente cuando un pirata simula la identidad
de otra maquina (1p) de la red para conseguir acceso a recursos de un tercer
sistema que ha establecido algtn tipo de confianza basada en el nombre o
la direccidn 1p del host suplantado (Zona Virus, s/f).

7 Cybersquatting: es la ocupacion ilegal de un dominio de nombre de
internet. El cybersquatting consiste en matricular o en utilizar un nombre
de dominio con mala intencién para aprovecharse de la reputacion de una
marca registrada de alguien (Ofindo, s/f).

8 Typosquatting: derivado del cybersquatting; consiste en la accién
de matricular un nombre de dominio cambiando una letra de un nombre
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la confianza tanto de los consumidores como los inversionistas
hacia esta industria.

3. ORIGEN Y EVOLUCION DEL COMERCIO ELECTRONICO
EN COLOMBIA

A) La aparicion del comercio electronico

Como se discutié en el acdpite precedente, el origen del
comercio electrénico estuvo estrechamente ligado al surgimien-
to del Internet y las nuevas tecnologias; teniendo un proceso
de evolucién lento en los afios ochenta debido a su complejo
uso técnico y sus fines de investigacion militar.

Sin embargo, comparada con otras regiones del orbe, La-
tinoamérica fue totalmente ajena al desarrollo de estas nuevas
tecnologias y se posicion6 como importadora, realizando las
primeras conexiones a comienzos de 1990, con acceso exclu-
sivo para centros académicos y cientificos. Colombia tan solo
se conect6 en 1994, teniendo grandes dificultades, sobre todo,
por la baja capacidad de las redes de telecomunicaciones y de
los computadores para esa época. Esto sumado al monopolio
de las empresas telefonicas en las llamadas a larga distancia
(O. BuriTicA y R. BuriTicA, 2001).

Empero, el ingreso de grandes multinacionales como
AT&T y Global One, en cierta forma impulso la introduccién
de nuevas tecnologias en las telecomunicaciones de Colombia,

de un sitio web conocido para tener muchos visitantes, por ejemplo: www.
M ARCOREGISTRADA.com en lugar de www.M ARCAREGISTRADA.com. Las tipicas
victimas de typosquatting son los sitios web visitados con frecuencia. El
URL del typosquatter serd similar al sitio web de la victima usando una
falta ortogréfica frecuente, un error de maquina, un nombre de dominio
parafraseado o un TLD diverso (Ofindo, s/f).
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como la fibra dptica, las redes inaldmbricas, las redes privadas
para transmision de datos, entre otras; que mejoraron de manera
significante el acceso al Internet, el cubrimiento telefénicoy la
evolucion del comercio electronico. En el afio 2000, el cubri-
miento telefénico era del 80 por ciento en las zonas urbanas y
del 20 por ciento en las zonas rurales del pais (O. BuriticA y R.
BuriticA, 2001).

Segin lo expuesto por BurITICA et al. (2001), las tran-
sacciones virtuales se inician en Colombia desde finales de los
afios noventa, y los pioneros en esa materia aparecieron entre
1998y 1999, como lo fueron algunos portales horizontales lati-
noamericanos, masificando pero a la vez saturando el mercado
del comercio electronico colombiano.

En 1999, en el campo mundial, debido a la incertidumbre
y desconfianza de diversos inversionistas, se disminuy6 dra-
maticamente la cotizacion de las acciones de compaiiias de co-
mercio electronico. En Colombia, la idea de colocar las ac-
ciones de estas compaiias en la Bolsa apenas se contemplaba
cuando se desatd la crisis, como lo afirman BURITICA et al.
(2001): “en nuestro pafs la «fiebre de la red» fue tardia”. Pos-
teriormente, los inversionistas en la industria del e-commerce
decidieron planificar mejor sus compaifiias para asi evitar correr
mayores riesgos. Ingresaron a Colombia la tecnologia del wap
(wireless access protocol), agendas digitales (ppA) y los com-
putadores portatiles, facilitando no solo la venta de productos,
sino también la prestacion de servicios como la banca en linea.

Sin perjuicio de lo anterior, el comercio electrénico en
Colombia también comenz6 a través del sistema cerrado,
principalmente impulsado por el sector financiero. Para 1980,
surgen las primeras oficinas en linea, el Bic lanza el sistema
Online Real Time, 1o que le permite a los clientes hacer retiros
en cualquier sucursal. En 1987, el Banco de Bogotd logro ser
el primer banco en Colombia en tener un sistema en linea en
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tiempo real para todas sus oficinas en el territorio nacional
(Revista Dinero, 2007).

Para 1982, Conavi lanza el primer cajero electronico en
linea en Colombia, luego al afo inmediatamente posterior, la
alianza Bic, Conavi y Almacenes Exito inauguran el datafono
en los supermercados de cadena, dando inicio a la Red Multi-
color, Redeban y AtH (Revista Dinero, 2007).

Pero sin duda, anota la Revista Dinero (2007), la llegada
del Internet trajo consigo una forma de hacer negocios que lle-
garia para quedarse: el Internet bancario. Lanzado para Colom-
bia en 1998 por el Bic y Conavi con Facturanet. Sin embargo,
ainicios del 2000, Citybank lo perfeccioné aiin més con la pla-
taforma Mispagosaldia.com, para el pago de servicios publicos
y parafiscales (planillas de seguridad social).

En otras palabras, aunque la aparicién del comercio
electronico en Colombia fue rezagada, su evolucion no se ha
desprendido del todo de la realidad mundial, principalmente
en el sector financiero, que ha visto en estas nuevas formas de
prestacion de servicios un valor agregado a sus utilidades.

B) Desarrollo normativo colombiano
del comercio electronico

Se puede decir que en Colombia se dio inicio a la regu-
lacion de las actividades del comercio electrénico solo hasta
principios de los afios noventa. Siendo el sistema financiero el
pionero en imponer este tipo de regulaciones. En este sentido,
en 1993 el gobierno profiri6 el Estatuto Orgédnico Financiero
—decr. 663 de 1993—, cuyo texto normativo (arts. 127, num.
6,y 139) incluyd la posibilidad del uso de sistemas e intercam-
bios electronicos (GOMEz, 2004).

En 1995 se expidio la ley 222, por la cual se modifican
ciertas disposiciones del Cédigo de Comercio colombiano. En
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su articulo 19 se establecio, frente a las reuniones no presen-
ciales de la asamblea general de socios, lo siguiente:

“Art. 19. Reuniones no presenciales. Siempre que ello se
pueda probar, habrd reunion de la junta de socios, de asam-
blea general de accionistas o de junta directiva cuando por
cualquier medio todos los socios o miembros puedan deliberar
y decidir por comunicacion simultdnea o sucesiva. En este
ultimo caso, la sucesion de comunicaciones debera ocurrir de
manera inmediata de acuerdo con el medio empleado [...]”
(cursivas fuera de texto).

En otras palabras, por primera vez en la legislacion co-
lombiana se estaba otorgando validez juridica a las decisiones
de asamblea de juntas de socios por otros medios diferentes
a los convencionales, como por ejemplo las teleconferencias;
facilitando asi la libertad de contratacién de muchas sociedades.
Siempre y cuando no se contrarie las disposiciones de la circu-
lar externa 5 de 1996 de la Superintendencia de Sociedades.

No obstante, el alcance del articulo 20 de la citada ley
222 de 1995, es ain mucho mds vigoroso que el mencionado
anteriormente y analizado en el articulo 19, que expresa:

“Art. 20. Otro mecanismo para la toma de decisiones.
Serdn vdlidas las decisiones del maximo érgano social o de la
Jjunta directiva cuando por escrito, todos los socios o miembros
expresen el sentido de su voto. En este evento la mayoria res-
pectiva se computard sobre el total de las partes de interés,
cuotas o acciones en circulacion o de los miembros de la junta di-
rectiva, segun el caso. Silos socios 0o miembros hubieren expre-
sado su voto en documentos separados, estos deberdn recibirse
en un término maximo de un mes, contado a partir de la primera
comunicacién recibida.

”El representante legal informard a los socios o miembros
de junta el sentido de la decision, dentro de los cinco dias si-
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guientes a larecepcion de los documentos en los que se exprese
el voto” (cursivas fuera de texto).

Esta situacion no solo se tuvo en cuenta en el derecho
privado, sino que llegd también al sector puiblico mediante el
decreto 2150 de 1995: en su articulo 25 se permiti6 el envio
de informacion a las entidades publicas por correo electroni-
co; y en su articulo 26 se impone la obligacion a las entidades
publicas de habilitar sistemas de transmision electrénica para
que los usuarios puedan recibir o solicitar informacion.

La aparicion de la factura electrénica en las transaccio-
nes suscito la necesidad de regularla. Como consecuencia, se
promulgd la ley 223 de 1995 (Ley de la Factura Electrénica)
impulsada por la piaN. Luego se expidi6 el decreto 1094 de
1996, que regulaba el articulo 616-1 del Estatuto Tributario.
En el mencionado decreto se observa como aspecto relevante
el otorgamiento de la equivalencia a la factura electrénica con
la factura de venta, convirtiéndose asi en un antecedente del
llamado principio de equivalencia funcional. Esto estuvo en ar-
monia con el concepto de la pian 40333 de 2000.

El gobierno de Colombia entre 1996 y 1998 particip6 co-
mo observador de la UNCITRAL, lo que llevé a Colombia a tomar
la decision de conformar una comision interinstitucional para
estudiar la Ley Modelo de Comercio Electronico y disefiar su
adecuacion al ordenamiento juridico colombiano. Esto dio ori-
gen al proyecto de ley 227 de 1999, que finalmente se concretd
en ley 527 de 1999, conocida como “Ley de Comercio Elec-
trénico”. Esta ley se fundament6 en la Ley Modelo de Co-
mercio Electronico de la UNCITRAL; como muestra de ello, las
dos primeras partes de la citada ley incluyen en su totalidad el
texto de la Ley Modelo (ViLLALBA, 2008).

Laley 527 de 1999 se convirti6 en el eje fundamental
de las negociaciones electrénicas en Colombia. Esta ley se
convertia en la mas completa en materia de e-commerce en el
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pais. Incluyendo el principio de equivalencia funcional, el de
neutralidad tecnoldgica, autonomia de las partes, entre otros.
También consagra la aparicidn de instituciones hasta ese tiempo
desconocidas para el derecho, como las entidades de certifi-
cacion, los certificados y firmas digitales (ViLLALBA, 2008).

No obstante, del significante avance legislativo logrado
por Colombia al incluir la Ley Modelo UNCITRAL en su nor-
matividad interna, surgian ciertos interrogantes frente al per-
feccionamiento y formacioén de la contratacién electrénica en
si. Esto se debia a que con anterioridad a la expedicion de la
ley 527 de 1999, no se concebia la aceptacion de la oferta por
medios electronicos, Opticos o de cualquier otra tecnologia.
Aunque la ley colombiana ya concebia la contratacion entre
personas ausentes, no existia en el ordenamiento juridico una
claridad al respecto.

Sin perjuicio de lo anterior, el principio de equivalencia
funcional se convirti6 en la solucion ante este limbo juridico.
La oferta a través de medios electronicos fue equiparada a la
establecida en el articulo 850 del Cédigo de Comercio, que
es la oferta verbal o por via telefonica; asi la oferta en la con-
tratacion electronica quedaba como la propuesta verbal entre
presentes (VILLALBA, 2008).

No obstante, es indudable que con la ley 527 de 1999
cambi6 la manera de como se estudiaba la formacién de con-
tratos contenidos en el Cédigo de Comercio, puesto que ya las
disposiciones del estatuto mercantil no serdn aplicables a todas
las transacciones de derecho privado, especialmente las de tipo
electrénico (OviEDpo, 2008).

Posterior a la expedicion de la ley 527 de 1999, la pro-
duccidn legislativa en torno al tema del comercio electronico
se expandio considerablemente. Tal es el caso de la resolucion
26930 de la Superintendencia de Industria y Comercio del 26
de octubre de 2000, por medio de la cual se fijan los estdnda-
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res para la autorizacion y funcionamiento de las entidades de
certificacion y sus auditores en Colombia. Ademads, el decreto
1747 de 2000, por el cual se reglamenta parcialmente la ley
527 de 1999 en materia de entidades de certificacion, certifi-
cados y firmas digitales. Este decreto otorga los derechos y de-
beres de los servicios de certificacion (VALENZUELA, BURGOS y
CasTRO, 2002).

En este orden de ideas, la ley 527 de 1999 fue la ignicién
de un masivo proceso por regular la actividad electrénica en
Colombia. Proceso que tuvo también un importante respaldo
jurisprudencial con la declaratoria de constitucionalidad de la
mencionada ley 527, mediante la sentencia de la Corte Cons-
titucional C-662 de 2000, magistrado ponente: Fabio Mor6n
Diaz; de la cual se pueden destacar las siguientes anotaciones:

“Dentro de las caracteristicas esenciales del mensaje de
datos encontramos que es una prueba de la existencia y natu-
raleza de la voluntad de las partes de comprometerse; es un
documento legible que puede ser presentado ante las entidades
publicas y los tribunales; admite su almacenamiento e inalte-
rabilidad en el tiempo; facilita la revision y posterior auditoria
para los fines contables, impositivos y reglamentarios; afirma
derechos y obligaciones juridicas entre los intervinientes y es
accesible para su ulterior consulta, es decir, que la informacion
en forma de datos computarizados es susceptible de leerse e in-
terpretarse.

”Concluyendo, es evidente que la transposicion mecanica
de una firma autégrafa realizada sobre papel y replicada por el
ordenador a un documento informético no es suficiente para
garantizar los resultados tradicionalmente asegurados por la
firma autdgrafa, por lo que se crea la necesidad de que existan
establecimientos que certifiquen la validez de esas firmas |...].

”(...) De [Por] otra parte, resulta también pertinente
sefialar que conforme a lo preceptuado en el articulo [en los
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articulos] 2°, 210 y 365 de la Carta Politica, el legislador esta
constitucionalmente habilitado para conferir transitoriamente
el ejercicio de funciones publicas a los particulares, lo cual
permite concluir que, también por este aspecto, la ley acusada,
en cuanto faculta a las personas juridicas privadas a prestar
el servicio de certificacion, tiene pleno sustento constitucional
(...)” (cursivas fuera de texto).

De lo anterior se colige que la posicién de la Corte Cons-
titucional fue categorica al establecer que la ley 527 de 1999
cumple con todos los requisitos para obtener su constitucio-
nalidad y que los principios de la validez de la prueba y las en-
tidades de certificacion no constituyen ninguna distorsion de
la funcién notarial y el orden publico.

Desde el punto de vista del derecho procesal, laley 98 de
1999 (ley del libro) amplia la interpretacion del articulo 251
del Codigo de Procedimiento Civil, que reza: “Documento es
en general todo objeto mueble que tenga caricter representa-
tivo o declarativo y las inscripciones en ldpidas, monumentos,
edificios o similares”. Esta ley del libro dispone que se con-
sideran libros, revistas o folletos, los impresos hechos dentro
o fuera de la Republica de Colombia, en papel o por medios
electronicos. Lo anteriormente expuesto por VILLALBA (2008) se
corrobora con lo estipulado por Diaz (2001), puesto que esta
interpretacion del articulo 251 (C.de P. C.) y laley 98 de 1999
permitieron al ahora llamado documento electrénico otorgarle
validez probatoria, situacion que era muy dificil anteriormente
debido a la excesiva formalidad del derecho colombiano, con
tradicion romano-germénica. Esto, ademds, se complement6
con el articulo 95 de la Ley Estatutaria de Administracién de
Justicia.

Durante el 2000, de igual forma se expidio la directiva
presidencial 2, donde se establecio la estrategia de Gobierno
en linea, por medio de la cual el gobierno nacional pretende



62 LA REGULACION DEL COMERCIO ELECTRONICO MUNDIAL

enlazar e intercambiar informacién con el mayor nimero de
entidades publicas posibles en el territorio nacional y, a la vez,
facilitar mayor acceso a los ciudadanos, empresas, funciona-
rios y otras entidades publicas acerca de las actividades de la ad-
ministracién publica.

En los ultimos cinco anos (2005-2010), los avances en
legislacion de contratacion electronica no se han hecho espe-
rar: desde la posibilidad de surtir notificaciones judiciales y
administrativas a través de medios electrénicos (ley 962 de
2005 —Ley Antitradmites—); avances en materia de protec-
cion de la informacion (ley 1266 de 2008 —Habeas Data—),
hasta adiciones al Codigo Penal con la tipificacion de delitos
informéticos (ley 1273 de 2009), entre otros.

Grafica 2. Normativa en materia de contratacion
electrénica: Colombia, periodo 2005-2010

NORMATIVA ASUNTO
Ley 962 de 2005 Utilizacion de medios electrénicos en las actuaciones
“Antitramites” administrativas.
Ley 1150 de 2007 Transacciones electronicas en contratacion publica
y decreto 2474 de 2008 ‘ ‘ : piblica.
Decreto 1151 de 2008 Implementacion de la estrategia Gobierno en linea.
Ley 1266 de 2008 Manejo de informacién confidencial en bancos de
“Habeas Data” datos electrénicos.

Fortalecimiento del desarrollo tecnoldgico y de la

Ley 1286 de 2009 . -
innovacion.

Se eleva a categoria de delito las conductas que atenten
Ley 1273 de 2009 contra la proteccién de datos en la tecnologia de la
informacién y las comunicaciones.

Documento Conpes 3620 | Lineamientos para el desarrollo e impulso del comercio
de 2009 electrénico en Colombia.

Principios y conceptos sobre la sociedad de la infor-

Ley 1341 de 2009 . L
macién y organizacion de las Tic.
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Otro aspecto relevante en el desarrollo normativo del
comercio electrénico, ha sido la posible transformacién de
teorias ya establecidas en el derecho privado colombiano. Esto
se traduce en el surgimiento de un término casi inexistente en
el argot juridico: el establecimiento comercial virtual, basado
en que a través de las paginas web se llevan los fines y objeti-
vos de la empresa y también las paginas estdn contenidas por
un sinnimero de conjuntos de bienes (ViLLALBA, 2008). Este
concepto parece tener su debut en la ley 633 de 2000, articulo
91, que reza:

“(...) todas las paginas web y sitios de Internet de origen
colombiano que operan en la Internet y cuya actividad econo-
mica sea de cardcter comercial, financiera o de prestacion de
servicios, deberdn inscribirse en el registro mercantil y sumi-
nistrar a la piaN la informacién de transacciones econdmicas en
los términos que la entidad lo requiera” (cursivas fuera de texto).

Sin duda, esta concepcion del establecimiento de comercio
desafia el pensamiento de muchos juristas que han defendido
la preponderancia del funcionamiento de un establecimiento de
comercio en un local o sitio fijo determinado. Tal es el caso
de JoaQuIN GARRIGUES (citado en Lopez, 2007, pags. 250-251),
quien afirmo lo siguiente:

“Aunque no sea inexcusable, es normal que la empresa
tenga un punto fijo, centro de operaciones y sede de los elemen-
tos corporales que exteriorizan la organizacién econdémica. De
quien comienza la explotacién de un negocio mercantil se dice
que «se establece». La empresa comercial se llama también
«establecimiento». Tiene, pues, esta palabra un doble significa-
do: como acto —el acto de establecerse, es decir, de dedicarse
a una actividad estable, en armonia con la permanencia de la
empresa a pesar del cambio de sus elementos— y como lugar
donde habitualmente se ejerce una industria mercantil (...)".
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Sin embargo, el concepto de la pdgina web como esta-
blecimiento de comercio virtual, luego de un detallado estudio
no ha encontrado, o por lo menos hasta ahora, una respuesta
positiva dentro del mundo académico, es asi como afirma Puyo
Vasco en la obra de ViLLALBA (2008), que las padginas web no
logran configurar la calidad de establecimiento de comercio na-
cional, puesto que carecen de algunos de sus elementos esen-
ciales, como el dinero, el derecho a la clientela, los créditos,
entre otros.

C) Estado actual y desafios del comercio electronico
en Colombia

En los dltimos cinco afios, las innovaciones tecnoldgicas
han permitido el surgimiento de nuevas modalidades de tran-
sacciones electronicas. En el 2006 nacen los corresponsales no
bancarios con el fin de llegar a lugares apartados del pais y de
las ciudades. Bancolombia, que tenia una experiencia previa
con sus Puntos de Atencién Movil - pam, lanza el primero de
ellos en el municipio de Chipata (Santander). Para el 2007 te-
nia una red, en su mayoria de tenderos, de 572 en todo el pais.
En total, la banca tenia alrededor de 5.617 corresponsales no
bancarios (Revista Dinero, 2007).

De igual forma, ha emanado en el pais como resultado
de la considerable penetracién en el mercado de la telefonia
celular, el llamado servicio de banca mévil para el 2007 con
el banco AV Villas. Este nuevo servicio con tan solo tres afos
de vigencia, realiza notificaciones y envia alertas de otras tran-
sacciones en diversos canales, garantizando mayor seguridad
a los usuarios del sistema financiero (Revista Dinero, 2007).
En el 2009 se obtuvo un crecimiento de 11,2 por ciento en el
numero de usuarios a banca movil (documento Conpes, 2009).

Sin perjuicio de los avances juridicos y tecnolégicos que
han mejorado paulatinamente el crecimiento de la industria del
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e-commerce en Colombia, el pais suramericano se encuentra
muy lejos de alcanzar a paises como Brasil y lograr promedios
de acceso mundiales. Las cifras mds recientes del pang’ datan
del 2008: el 10,9 por ciento de los usuarios de Internet lo uti-
lizaron para banca electronica; el 5,9 por ciento para comprar
bienes y servicios, y el 3,2 por ciento para transacciones con el
gobierno, lo cual es relativamente bajo si se compara con Bra-
sil. En la modalidad B2C en Colombia, el gasto en comercio
electrénico representa tinicamente el 0,12 por ciento del piB, en-
contrdndose por debajo del promedio latinoamericano (DANE,
2008; citado en documento Conpes, 2009).

Asi como es claro el desarrollo y constante crecimiento
del comercio electrénico en Colombia, es innegable que en el
caso de las mipymes no ha existido atin mayor impacto (FUQUE-
NE y SALCEDO, s/f). El desaprovechamiento es de gran escala
segtin revelan datos aportados por la empresa de e-commerce.
Unionlideres.com (2010) en su estudio “Uso de Internet y
nuevas tecnologias en pymes colombianas exportadoras o po-
tencialmente exportadoras”, revel6 que el 81 por ciento de las
pymes colombianas no estin realizando comercio electronico,
solo el 45 por ciento de las pymes cuentan con una pagina web,
el 97 por ciento no saben qué es un marketplace, entre otras
vicisitudes. Esta escasa utilizacion de comercio electrénico de
las mipymes se debe, principalmente, a la poca informacion y
capacitacion sobre el manejo de las nuevas tecnologias (citado
en Internetesmercadeo.com, 2010).

Los delitos informaticos, tal como sucede en el comercio
mundial, se presentan como una gran barrera para el desarro-
llo del comercio electrénico en Colombia. Esto debido a la al-
ta vulneracion sobre la informacion confidencial que existe en

° panE: Departamento Administrativo Nacional de Estadistica de la
Republica de Colombia.
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Colombia sobre la entidad financiera o el cliente, permitiendo
que hackers cometan delitos de lavado de activos, hurtos y
extorsiones (VITTONE, 2005). En tan solo un afio de expedi-
cién y vigencia de la ley 1273 de 2009, segtin resultado de
las investigaciones de la puiN (citadas en Diaz, 2010), para
el 2009 el hurto por medios informaticos y semejantes fue el
tipo penal mayor consumado con un total de 220 denuncias y
65 investigaciones.

En resumen, segtin el Consejo Nacional de Politica Eco-
némica y Social —Conpes— (2009) se identificaron tres ejes
problematicos del comercio electronico en Colombia: “i)
debilidades en percepcion y aprovechamiento del comercio
electronico, 11) debilidades en el entorno normativo y existencia
de barreras regulatorias y iii) limitada oferta de servicios por
parte de los agentes que hacen parte de la cadena de valor del
comercio electrénico”.

En cuanto a la percepcion del comercio electrénico en
Colombia volvemos nuevamente al caso de las mipymes. Es
asi como el 58 por ciento de las empresas medianas y el 63 por
ciento de las pequefias empresas con acceso a Internet le restan
importancia a tener una estrategia corporativa para las activi-
dades comerciales que realizan. Otra situacion que preocupa
mucho tanto a los ciudadanos como a los empresarios, es la
falta de claridad en la solucién de conflictos en transacciones
electronicas, a pesar de los avances logrados con Gobierno
en linea, el portal tnico de contratacion, la Ventanilla Unica
de Comercio Exterior, el Sistema Unico para la Contratacion
Puablicay el Sistema Centralizado de Consultas de Informacion
(Conpes, 2009).

En las falencias normativas que presenta la actual regula-
cion del comercio electronico en Colombia se encuentra, por
ejemplo, la débil proteccion al consumidor con el decreto 3466
de 1982, que es inadecuado a las caracteristicas sui generis del
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e-commerce. También vale la pena traer a colacién que una
limitacion extra para el consumidor se encuentra en las ope-
raciones transnacionales, puesto que Colombia no pertenece a
ningunared o convenio internacional que facilite la solucién de
conflictos (Conpes, 2009).

Sin embargo, se vislumbra que la eventual aprobacion del
proyecto de ley 89 de 2010 (Nuevo Estatuto del Consumidor),
el cual contiene disposiciones més especificas para el comercio
electrénico, sea un elemento que coadyuve a la reduccién de
la incertidumbre de los consumidores de la industria del e-
commerce. También es importante resaltar la reciente aparicion

de la figura del “defensor del consumidor financiero” con la
ley 1328 de 20009.

También se ha cuestionado en la normativa colombiana el
manejo de las entidades de certificacion. En Colombia solo exis-
ten dos entidades con autorizacion estatal de certificacion abierta
(Certicdmara y la piaN); ademads, los costos por los certificados
digitales son elevados, comparados con otros paises de América
Latina, como Chile.

Sumado a lo anterior, existe un alto reconocimiento a la
firma digital cuando por la neutralidad del comercio electrénico
pueden existir otros tipos de perfeccionamiento de los contra-
tos, limitando asf las alternativas en la negociacion electronica
(Conpes, 2009).

A pesar de haberse incorporado a la legislacion interna
colombiana (leyes 565 de 2000 y 545 de 1999) los “tratados
de Internet” de la omp1'°, el conocimiento y el cumplimiento de
los derechos de autor en el dmbito digital siguen siendo inci-
pientes, afirmé el Conpes (2009).

Frente al tema fiscal, Colombia no ha establecido una
politica clara al respecto. Teniendo en cuenta que existen dos

10 ompr: Organizacion Mundial de Propiedad Intelectual.
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grandes tendencias mundiales: la de la Unién Europea, que
plantea establecer un régimen especial de valor agregado en
algunos servicios prestados por via electronica; y la de Esta-
dos Unidos, que pretende que no haya discriminacion entre
el comercio convencional y el comercio electrénico (Conpes,
2009).

Finalmente, uno de los problemas que existen en Co-
lombia es la urgente recodificacion del derecho privado. A
pesar de que las disposiciones en materia civil y mercantil se
han podido aplicar por via analdgica al comercio electrénico,
se necesita una recodificaciéon (RiNncon, 2003). Esta opinién
también es perteneciente a la tendencia mundial del common
core, que segun EspiNosa (2001) se convertiria en un marco
juridico més estable en materia de los servicios de la sociedad
de la informacién y del comercio electrénico. Ademads, de la
transformacién de “derecho regional uniforme” en la contra-
tacion a un “derecho global uniforme”.

4. CONCLUSIONES

La enorme amplitud del tema de la evolucion histdrica
del comercio electrénico, que sin duda puede ser materia de
un libro, permite que se escapen otros temas que también son
objeto de este estudio, como las tendencias filos6ficas y eco-
némicas que han estado detrés de su desarrollo. Aspectos que
se sugieren como material para futuras investigaciones. De la
misma manera, la constante mutacion del comercio electrénico
fue también una dificultad para el desarrollo de la investigacion,
puesto que al término de cada acdpite se corria el grave riesgo
de tener informacion desactualizada.

Sin perjuicio de las anteriores vicisitudes, fue posible
establecer planteamientos y datos precisos sobre la historia y
evolucion del comercio electronico. Ademads, se expusieron
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las grandes barreras del comercio electrénico: el dificil acceso
del Internet (solo 28,7% de la poblacién mundial), la débil
proteccion del derecho fundamental a la intimidad, la propie-
dad intelectual, la solucidn de controversias, los derechos del
consumidor y una incertidumbre y desidia por la regulacion
tributaria; acompafiado del empefio de la mayoria de paises
por regular a su manera y conforme a sus propios intereses.

La investigacion confirmé que el comercio electronico
no se inicid con el Internet, sino a través del sistema cerrado
EDI y ETF. Pero fue, definitivamente, el Internet el que pudo
otorgarle la popularidad que hoy ostenta; ademds, modificé y
expandi6 la forma de cémo se hacen los negocios.

Desde su aparicion y desarrollo, el comercio electronico
empez6 a presentar diversos problemas como fraudes ciber-
néticos y armonizacién. Sin embargo, el papel de diversos
organismos internacionales fue clave para evitar que estos se
salieran del ordenamiento juridico internacional. De esta ma-
nera, el comercio electrénico se encuentra ampliamente regu-
lado por un gran nimero de paises.

Este documento también corrobora lo demorado y comple-
jo que fue la evolucién del comercio electrénico en Colombia
por factores de infraestructura y por la fuerte vocaciéon impor-
tadora de productos de innovacion y tecnologia. Sin embargo,
el sistema financiero se destacé como el sector econémico que
impulsé el desarrollo del comercio electronico en Colombia.

El desarrollo normativo en Colombia fue lento y escaso
durante los afos noventa hasta la aparicién en 1999 de la ley
527, que es la ratificacion de la Ley Modelo UNCITRAL de 1996.
En cambio, en los dltimos cinco afios Colombia ha procurado
actualizarse en materia de normas expidiendo legislacion que
protege la informacién confidencial y tipificando delitos infor-
maticos. Ademads, ha motivado la discusion juridica nacional



70 LA REGULACION DEL COMERCIO ELECTRONICO MUNDIAL

sobre la modificacién y apariciéon de nuevas teorias del de-
recho.

Sumado a lo anterior, Colombia forma parte de la pobla-
ciéon mundial con incipiente acceso al Internet y a nuevas tec-
nologias de la informacion y que, ademas, aquellos que tienen
acceso a €l lo utilizan poco o nada para negociaciones comer-
ciales electronicas. Asi mismo, se ratifica la posicién del Con-
pes frente al desaprovechamiento de las herramientas elec-
tronicas de las mipymes colombianas, eje necesario para la
competitividad global.

Finalmente, existen dificultades en la normatividad del
comercio electrénico, puesto que no hay claridad en la comu-
nidad juridica y empresarial sobre la funcion de las entidades
de certificacion. Se observa que estas entidades ofrecen ser-
vicios con altos costos y en un sistema abierto, dificultando
de alguna manera el acceso de los colombianos a los servicios
del e-commerce. Se plantea como una posible solucion para la
claridad e informacion una recodificacion al derecho comercial,
segtin lo expuesto por diversos autores colombianos.
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CAPITULO CUARTO

¢EL COMERCIO ELECTRONICO
ES REALMENTE NECESARIO PARA LOGRAR
COMPETITIVIDAD INTERNACIONAL?

Ciro GERMAN LopEZ Diaz"™

1. INTRODUCCION

Con el proceso de internacionalizacién de la economia
colombiana que inici6 con la apertura econdmica en los afios
noventa, y que luego continud su desarrollo con los diversos
tratados de libre comercio suscritos y negociados hasta el
momento, las empresas nacionales han tenido que relacionarse
cada vez mds con el término de competitividad; pero no basta
que lo hagan bajo el concepto tradicional, que consiste en tener
mayor rentabilidad al momento de la produccidn, sino también
desarrollar la competitividad internacional, que es la “capacidad
de vender productos o servicios en el mercado internacional,

9]

con relacién a los otros competidores en el mercado™'.

* Producto de investigacion de la linea de derecho comercial y fi-
nanciero del Grupo de Derecho Econémico y Estado, categorizado D por
Colciencias, Republica de Colombia.

** Abogado de la Universidad Sergio Arboleda; especialista en comer-
cio internacional, Universidad Sergio Arboleda-Universidad George Town.
Candidato a maestria en derecho mercantil, Universidad Sergio Arboleda.

'0. pE LA Fuente: “Competitividad”, en http://www.zonaeconomica.
com/definicion/competitividad
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Una de las formas de alcanzar la competitividad es lo-
grando ventajas competitivas, las cuales “se crean mediante la
inversion en recursos humanos y tecnologia, y en la eleccion
de tecnologias, mercados y productos™.

Las ventajas competitivas ain no son totalmente carac-
teristicas de las empresas colombianas, debido a la escasa
incorporacion de tecnologia en los sistemas de produccion y
comercializacion de los productos que estas ofrecen, en especial
las pymes, que no se encuentran a la vanguardia, las cuales
representan gran porcentaje del sector industrial del pais. A
pesar de que con los acuerdos de integracion econémica se
busquen nuevos mercados, que permitan aumentar el nivel de
exportaciones y atraer mayor inversion extranjera principal-
mente, muchas de nuestras empresas se veran lesionadas por la
celebracion de estos acuerdos.

Una muestra de lo que es estar a la vanguardia en tecno-
logia, respecto al modo de comercializar los productos, es el
comercio electronico, el cual es desconocido aun por muchos,
pero también es amado y odiado por otros, por quienes han te-
nido la oportunidad de emplearlo alguna vez.

“El comercio electrénico es algo mds que solo hacer ne-
gocios electronicamente, es un canal de distribucién alternativo
que permite a oferentes de bienes y servicios cambiar e integrar

todo proceso, desde la fabricacion hasta el servicio al cliente™.

Como ya se anuncid, muchas de nuestras empresas se
verdn afectadas por los TLC; por tanto, para poder subsistir
deberan dejar la dependencia de las ventas que realicen en el
mercado local, pues tienen como tarea iniciar la conquista de
otros mercados. Pero hacerlo del modo tradicional no resulta

2 Ibidem.

3J. JIMENEZ MARTINEZ e Y. PoLo REDONDO: “Ventajas y desventajas del
comercio electronico”, en http://www.mapa.es/ministerio/pags/biblioteca/
revistas/pdf_pyc/pyc_2000_55_79_84.pdf
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facil, es decir, por medio del establecimiento de locales en
otros paises; por lo que el comercio electronico aparece como
la gran solucion a los obsticulos que se presentan cuando se
quiere vender a través del modo basado en la presencia fisica.

El comercio electronico facilita las ventas internacionales,
gracias al Internet. Con un solo sitio web se puede “vender alos
mercados internacionales, sin agregar tiendas fisicas o depositos
en el extranjero y sin siquiera hacer inversiones importantes para

estudiar el potencial de los mercados™.

Si vemos que el comercio electronico permite a una em-
presa expandir sus mercados, entonces surge el interrogante:
,sera que el comercio electronico permite que las empresas
sean mds competitivas?

Para dar respuesta a la pregunta antes formulada, se debe
analizar el comercio electrénico desde diversos puntos de vis-
ta; no solo destacar sus ventajas, sino también examinar sus
desventajas, para establecer si en realidad se deben sumar a
este modo de comercio las empresas que ain no lo han hecho
o que simplemente deben seguir con la comercializacién a
través de la presencia fisica.

Problema de investigacion

(Las empresas colombianas que incluyen el comercio
electronico como una forma de comercializacién adquieren
ventajas competitivas necesarias para el mercado internacional?

Estrategia metodologica

Pararesolver el problema de investigacion planteado, pri-
mero establecemos la necesidad de que una empresa colombia-

* D. P1acenTINI, “Caso de estudio: Amazon.com. Ayudar para que
los sitios de comercio electrénico logren éxito internacional”, 2010, en
http://adminsitraciondealmacenutr.blogspot.com/2010/08/actividad-de-
investigacion-2-caso-de.html
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na sea competitiva para lograr éxito en el mercado internacio-
nal. Luego se describird lo que se puede entender por comercio
electrénico, sus ventajas, desventajas y, finalmente, empleando
el método histoérico, traeremos a colacion casos de empresas
que han logrado comercializar internacionalmente por medio
del comercio electrénico, para visualizar los efectos que podria
generar el empleo de esta figura en las empresas de Colombia,
cuando desean ampliar sus ventas al resto del mundo.

2. Los DOS LADOS DEL COMERCIO ELECTRONICO

El comercio electrénico se refiere a todas las transaccio-
nes comerciales realizadas o basadas en sistemas electrénicos
de procesamiento y transmision de informacion, el cual ha
revolucionado y cambiado los hdbitos comerciales en la forma
de realizar negocios y se ha considerado como un elemento
esencial para el crecimiento econémico mundial, lo cual fue
manifestado en la Declaracién Conjunta de la Unién Europea y
los Estados Unidos sobre el tema de estudio del 5 de diciembre
de 1997, definiendo al comercio electrénico como un motor
importante para el crecimiento de la economia mundial del
siglo xxI.

Desde sus inicios, el comercio electrénico, como cualquier
otro cambio que se haya presentado en la vida de la humani-
dad, ya sea una innovacioén o una simple transformacién, ha
tenido adeptos y opositores; 0 méas bien, no solo son beneficios
lo que se observa de este, sino que también se expone a la luz
su lado negativo.

Con el tiempo es mayor el nimero de personas que se
suman al empleo de las novedades tecnoldgicas de la informa-
cién y lacomunicacion (TIC); entre estas se encuentran las redes
electrénicas de comunicaciéon como las sociales Facebook y
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Twitter, alas que se les suma las que se establecen entre empre-
sas y la difusion del Internet, tecnologias que han hecho que el
comercio electrénico cada vez tome mayor protagonismo como
una modalidad para realizar relaciones mercantiles.

Somos parte de una sociedad en la que diversos aspectos de
la vida estan en proceso de transformacion, y es que la manera
de llevar a cabo el trabajo, la educacion, las relaciones perso-
nales, ya no se desarrollan totalmente de forma presencial, la
tendencia es efectuarlas con el empleo de las Tic; por lo cual,
conocer las ventajas y desventajas que trae consigo el empleo
del comercio electrénico, resulta de gran importancia, ya que
con el tiempo, asi haya quienes no gusten de este, asi como se
habla de relaciones amorosas y amistades virtuales, lacompray
venta de bienes y servicios a través de la web serd mds comun,
que incluso ir al centro comercial.

Surgen cuestionamientos como, ;el comercio electrénico
es realmente necesario? Aunque muchos no son sus usuarios,
la tendencia en el mundo obliga a conocerlo. A pesar de que
su desarrollo ha sido lento, es constante; ademas, diversos es-
tudios venden siempre el comercio electronico como la gran al-
ternativa, ya que con €l se traspasan diversas barreras que ante-
riormente estaban presentes, como las geograficas, el tiempo,
los costos, que hacian lejana la posibilidad de hacer comercio
mads alld del nacional, o en el mejor caso con paises distantes.

Por tanto, se debe analizar con detalle los pros y los contras
de esta clase de comercio, en especial como guia para las pymes
colombianas, que hasta el dia de hoy gran porcentaje de ellas
se encuentran plenamente desconectadas de esta tendencia, la
mayoria por falta de recursos, toda vez que el adecuar servicios
alamodalidad electrénica resulta muy costoso en Colombia, a
diferencia de lo que puede llegar a ser en otros paises.

Ademads, cada dia se aplican mds medidas y se asumen
compromisos internacionales por el gobierno nacional para
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ampliar el uso de la via electrénica para llevar a cabo opera-
ciones, como el marketing electrénico, gobierno en linea vy,
por supuesto, el comercio electronico; es decir, “al final este
serd un canal de distribucidn al que tarde o temprano todas las
empresas, en cualquier sector, en cualquier region, y en cual-
quier pais, tendran que orientar su actividad al menos de forma
parcial™.

3. BENEFICIOS DEL COMERCIO ELECTRONICO

En la mayoria de los estudios que se pueden encontrar
sobre el comercio electronico, la tendencia en los resultados
determina que este modo de negociacion de bienes y servicios
posee un nimero considerable de ventajas, muy superior a las
desventajas que se pueden encontrar en él.

Vale aclarar que la percepcion de lo que es ventaja y des-
ventaja depende de varios puntos, entre los que se encuentra la
parte que adopta o emplea el comercio electrénico; ya que no
es lomismo lo que puede ser favorable para un consumidor que
para una empresa, y de igual forma ello también depende de
quién emplee o no el comercio electrénico para llevar a cabo
ciertas operaciones en el desarrollo de su vida.

Desde una vision general, se pueden enumerar como ven-
tajas los resultados del estudio realizado por el Departamento
de Economia y Direccién de Empresas de la Universidad de
Zaragoza. En él se establecié como principales ventajas del co-
mercio electrénico:

— Un mejor servicio al cliente.
— Supone reduccion de costes fijos.
— Mejora la imagen y prestigio de la empresa.

3> J. IIMENEZ MARTINEZ € Y. PoLo REDONDO, art. cit.



COMERCIO ELECTRONICO Y COMPETITIVIDAD INTERNACIONAL 85

— En el futuro serd una forma importante de comercia-
lizacion.

— Acelera pedidos y entregas.

De los anteriores enunciados, el estudio determiné que la
ventaja que mas perciben la mayoria de las empresas, es la de
acelerar los pedidos y entregas y su importancia en el futuro.

Lo que se puede entender por ventaja es diverso si se estd
frente a un cliente o consumidor, que si se estd ante una em-
presa.

A) Para los compradores

Durante afos, los consumidores habian encontrado una se-
rie de barreras al momento de querer adquirir un bien o servicio,
en especial el aspecto geografico, ya que no todos los productos
que se quieren consumir se encuentran a nuestra disposicion
por ser de empresas que no comercializan en Colombia. Por
ello, una de las grandes ventajas que trajo consigo el comercio
electrénico es que “ofrece la oportunidad de poder comprar
articulos de cualquier empresa del mundo que tenga su pagina
de comercio electrénico en Internet desde cualquier parte del
globo a cualquier hora™®.

De esa ventaja se pueden desprender otras:

— “Encontrar un producto a un menor costo.

— ”Realizar una mejor negociacion con el vendedor.
— ”Comodidad en la adquisicién del bien o producto™’.

6 M. ZURiGa SoLorzaNo: “Elementos del comercio electronico”,
Ingenieria en sistemas, Universidad Nacional Auténoma de Honduras,
Tegucigalpa, Honduras, en http://www.monografias.com/trabajos42/
comercio-electronico/comercio-electronico2.shtml

7 C. PiventEL: “El comercio electrénico en la Repiblica Dominica-
na”, en http://www.monografias.com/trabajos82/comercio-electronico-
republica-dominicana/comercio-electronico-republica-dominicana.shtml
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El encontrar un producto a un menor costo, significa que
gracias al comercio electronico, los consumidores tienen la
posibilidad de navegar por cientos de paginas de empresas que
ofrezcan productos homogéneos o incluso el mismo articulo;
que por el hecho de tener tanta competencia en ese mercado,
les obliga incorporar a sus bienes o servicios caracteristicas
que los hagan preferidos en lugar de otros, entre ellos estd un
menor precio, lo que al final favorece al consumidor. Pero,
ademds de ello, esa gran posibilidad de navegar por tiendas
virtuales de todo el mundo, a cualquier hora, amplia las posibi-
lidades de adquirir bienes o servicios a costes que nos sean
favorables, acompafiados de beneficios extras como garantias,
o tamaios del articulo. Lo que no se puede obtener en el caso
de salir a comprar un bien en la ciudad de la forma en que se
nos ensefio, ya que si el producto pertenece a una franquicia, o
estd patentado en el pais, solo tenemos un par de opciones de
adquisicion y como de algiin modo no hay casi oferentes estos
determinan los precios a su gusto; pues al ser la competencia
practicamente nula, de algiin modo se nos obliga adquirir el
bien de la forma como se encuentra en el mercado, como bien
dice el refran, “no habiendo mas, tocd”.

El realizar una mejor negociacion con el vendedor, es
una ventaja relativa, puesto que la posibilidad de obtener un
mejor precio para el consumidor, no se da en el 100 por ciento
de las relaciones comerciales electronicas, debido a que se re-
quiere que el vendedor se caracterice por no pertenecer a una
empresa en la cual los precios se encuentran preestablecidos;
la posibilidad de la negociacion se puede en el caso de adquirir
articulos que estdn a la venta por un particular, el cual no debe
rendir cuentas a una entidad, sino a si mismo.

Abhora, si se percibe la posibilidad de una mejor negocia-
cion con el vendedor como el relativo al ambiente en el cual esta
se realiza, esta ventaja no es muy fuerte, pues se basa en que
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a través del comercio electrénico hay mds tiempo para que el
vendedor le dedique al consumidor; es una relaciéon mds intima,
se puede dedicar mayor tiempo de atencidn que el que se daria
en una tienda normal. Pero hoy en dia, con tendencias como la
politica al servicio al cliente en la cual cada vez que se va a un
almacén te atienden como si fueses de la familia, con la sonri-
sa en la cara, ello nunca podra superarlo una pantalla de com-
putador.

La ultima ventaja de los usuarios es la comodidad en la
adquisicion del bien o producto, la cual es plenamente cierta, ya
que se evita el tener que trasladarse a otras zonas de la ciudad,
de ir en almacén en almacén hasta encontrar el articulo con las
especificaciones que se quieren, se puede hacer alahora que se
desee, incluso mientras se estd trabajando, lo que significa un
ahorro de tiempo significativo.

Otra de las ventajas que se pueden determinar para los
usuarios, consiste en que gracias al comercio electrénico la
posibilidad de seleccionar productos aumenta, es decir, que el
comprador tiene una mayor oferta a su disposicion para selec-
cionar. “En paises donde la seleccion de tiendas es limitada por
las condiciones econdmicas o costumbres locales, el comercio
electronico puede ser una revelacion, al ofrecer productos y
servicios de los que muchos clientes habian pensado que nunca

podrian comprar’®.

Quienes son usuarios del comercio electrénico, asientan
que el servicio al cliente en gran parte diferencia a una tienda
virtual de una fisica; dado que estas tltimas no pueden prestar
servicios mas alld de ciertas horas en la noche, mientras que en
un portal electrénico se obtiene el servicio a las 24 horas, se
pueden hacer preguntas que les permiten salir de dudas y poder
tomar la decision si efectian o no la compra. Pero para que

8 D. PIACENTINI, art. cit.
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esta ventaja sea realmente una, “el desafio para los vendedores
en linea es tener representantes de servicio al cliente que com-
prendan adecuadamente las necesidades de los compradores

en diferentes paises del mundo™.

B) Para las empresas

Las nuevas tecnologias, entre las que se encuentran el
Internet, la firma digital, las transacciones por medios electro-
nicas, hicieron que se presentara una serie de fenémenos, que
transformaron la forma de desarrollar actividades, que al final
se institucionalizaron como el e-bussines, dentro del cual vemos
el comercio electrénico o e-commerce.

Esta nueva tendencia de desarrollar la actividad comer-
cial trae muchas ventajas para las empresas, contrario a lo que
piensan algunos o incluso desconocen, en especial las pymes,
que hasta el momento son las que menos han empleado este
modelo de comercializacién, en muchos casos por los costos
que este representa y porque atin no son conscientes de los be-
neficios que prestaria a sus empresas.

Con figuras como la globalizacidn, la cual encierra “un
proceso de creciente internacionalizacion del capital financiero,
industrial y comercial, nuevas relaciones politicas internacio-
nales y el surgimiento de nuevos procesos productivos, dis-
tributivos y de consumo deslocalizados geograficamente, una
expansion y uso intensivo de la tecnologia sin precedentes”'”,
resultan de gran beneficio para las empresas. Quienes no
incluyan la globalizacion en sus politicas tenderdn en algin
momento al fracaso, hacen que de algtin modo el sector empre-

sarial busque emplear el comercio electrénico, ya que mediante

° Ibidem.
V. C. PraLoNG: “La globalizacién y sus efectos”, en http://www.
gestiopolis.com/recursos/documentos/fulldocs/eco/glblzcn.htm
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este la globalizacion se puede hacer de modo fécil, rdpido y
sin altos costos. De alli se desprende la primera ventaja del
comercio electronico para las empresas, pues con €l se da la
proyeccion de la empresa en el &mbito mundial; en diferentes
partes del mundo podrén tener acceso a la pagina.

Siguiendo con el andlisis, hay un aspecto que se ve
favorecido de manera muy considerable por el empleo del e-
commerce por las empresas y es en cuanto al drea laboral, ya
que presentan las siguientes ventajas:

— “Se eliminan las obligaciones con los trabajadores por
los contratos.

— ”Se ahorra el costo de distribuidores.
— ”Elimina las pérdidas por mercancia robada.
— "Desaparecen los dias muertos por causa de huelga”'.

Las obligaciones laborales de los empleadores desapare-
cen en gran porcentaje, como el pago de salarios y prestaciones
sociales, gracias a las paginas en las que se realizan estas ope-
raciones mercantiles. No se requiere que al otro lado haya una
persona haciendo de vendedor, sino que en su lugar habrd un
programa al cual se le hace el pedido, con las especificaciones
necesarias y con el cual también se hace la transferencia de
fondos de capital. Estos se conocen como vendedores virtuales.

Ademds, otra gran ventaja del e-commerce: se cuenta
con los “vendedores virtuales las 24 horas; estos vendedores
no necesitan de su siesta ni descanso, no piden vacaciones ni
dias de incapacidad, trabajan todo el dia y toda la noche, estan
al servicio del que [sic] los clientes a la hora que los necesitan.
No obstante lo anterior continda existiendo una desventaja en

M. L. CaLvo ARROYABE: “Comercio electronico. Aprende en linea
(Programa Integracion de Tecnologias de la Informacion y la Comunicacién
alaDocencia)”, Universidad de Antioquia, 2007, en http://aprendeenlinea.
udea.edu.co/lms/moodle/mod/forum/view.php ?id=38799
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relacién con el trato humano, la intercomunicacion, pues en
muchas oportunidades es el vendedor quien termina de con-
vencer a un comprador”!2,

En cuanto al costo de los distribuidores, es una ventaja
que realmente favorece a cualquier empresa; ya que, gracias a
larelacion mercantil por red, los productores pueden ofrecer sus
bienes o servicios de forma directa, sin intermediarios como
los almacenes, que cobran un porcentaje por poner esos bienes
en sus instalaciones, en las cuales los consumidores logran ac-
ceder a ellos, y esto trae como consecuencia otra ventaja: que
se generan mayores ganancias por venta unitaria de cada
producto.

“Vivimos en tiempos dificiles a nivel econémico y la
huelga cobra mds fuerza en boca de los sindicatos”'?. Por ello,
el dejar de prescindir de personas para lograr vender o distribuir
los bienes o servicios que se desean por parte de una empresa,
y en su lugar emplear vendedores virtuales, dan beneficios a
los empleadores; puesto que “la huelga es una coaccién, un
castigo, una represalia que ejercen los trabajadores con rela-
cion a los patrones que se niegan a aceptar las pretensiones de
aquellos. Como sefialaba UnsalIn, la huelga lleva siempre poten-
cialmente en su entrafia una violencia, aun cuando su proce-
so se desarrolle en forma y por medios pacificos”!4.

Todo ello, ademads, durante los dias que dure la huelga,
la empresa disminuird el volumen de produccién y ventas,

12 Universidad Arturo Prat-Estudio Departamento de Sistemas de
Informacién.

13 Comunidad del Ahorro, “Conoce todas las consecuencias de hacer
huelga”, 2010, en http.://yollegoafindemes.carrefour.es/blog/2010/06/07-
conoces-todas-las-consecuencias-de-hacer-huelga

14 P. Casas Prra: “Huelga”, 2008, en http.://www.monografias.com/
trabajosl 1/huelga/huelga.shtml
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afectando sus finanzas; se evitara si ella actia en todo o en
parte a través del comercio electrénico.

Entre las principales ventajas para las empresas que de-
ciden incorporar el modo electrénico en la forma de hacer sus
ventas, figuran:

* “Aumentar el horario de atencion al cliente sin ningtin
costo adicional.

* ”Entrar a competir en un libre mercado mundial donde
se compite en iguales condiciones (el cliente no sabe si la em-
presa es grande o no).

* "Marketing de gran alcance; aunque la empresa no
brinde sus productos a nivel mundial, si es cierto que tiene un
marketing de nivel mundial.

*” Aumentar la cartera de clientes de la empresa y fomen-
tar la fidelidad de los mismos.

* ”’El costo de mantenimiento en la red es fijo pero las ga-
nancias pueden ir en aumento.

* ”"Brindar un servicio innovador y de pago seguro a sus
clientes.

* ”"Permite el rdpido y relativamente de bajo costo.

* ”Intercambio electrénico de datos entre la empresa y

con otras empresas por todas partes del mundo”'.

Y falta mencionar, por ejemplo, el fortalecimiento que la
marca pueda alcanzar en Internet y todo lo que puede ahorrar-
se en papeleria para imprimir recibos y facturas, ahorros en
sueldos de empleados cuyas actividades sean automatizadas
por el sistema de ventas por la web.

Finalmente, la gran ventaja es el incremento de la fuerza
de ventas. Estas aumentan porque mds personas tienen acceso

5 M. ZUNIGA SOLORZANO, art. cit.
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al contacto de la empresa, pues en especial se benefician aque-
llos clientes que no se encuentran en la misma ciudad donde
oferta la empresa, o en caso de productos que los usuarios no
pueden adquirir de manera tradicional por tabus o temor a se-
falamientos, este medio les permite adquirir.

Otro beneficio tiene que ver con los modos de pago, yaque
en las tiendas virtuales, estos se pueden efectuar mediante las
tarjetas de crédito que en algunas ocasiones no son aceptadas
por el vendedor, pues resulta atin costoso para algunos locales
prestar este servicio.

Por altimo se halla el tema publicitario, y es que gracias
al Internet este no se encuentra limitado a la misma ciudad o
pais, en el que tiene como sede de operaciones la empresa, ya
que se pueden desarrollar campaifias publicitarias que lleguen a
diversas partes del mundo, a un menor costo, del que resultaria
através de medios tradicionales, como las vallas o comerciales
de television.

Ademads, se “puede pagar a otra empresa para que la
promocione en su portal ya sea en forma de «banners» o de
«links» que los conecten con su propia pagina”'®, un ejemplo
de ello es el portal Yahoo!

“Finalmente, el comercio electronico tiene en Colombia
la gran ventaja que la legislacion nacional ha proporcionado
herramientas utiles para el desarrollo de esta modalidad mer-
cantil en condiciones juridicas apropiadas. Esto es evidenciado
cuando através de laley 527 de 1999 y su decreto reglamentario
1747 de 2000, se adecud en la legislacion colombiana, la ley
modelo de comercio electrénico de la cNupmr —Comision de
Naciones Unidas para el Derecho Mercantil Internacional—,
que fue aprobada en 1996, con el mandato de armonizar y uni-
ficar el derecho mercantil internacional, en respuesta al cambio

16 Ibidem.
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fundamental que se habia operado en las comunicaciones entre
las partes que recurrian a las modernas técnicas informaticas
para la realizacion de sus negocios”"”.

Laley 527 de 1999, por la cual se establece una legislacion
de comercio electrénico en Colombia, incluye un conjunto de
principios que hacen que este sea realmente ventajoso para
quienes lo emplean, como el de la autonomia de la voluntad,
consistente en la libertad contractual de las personas para re-
gular sus propias relaciones, y el equivalente funcional, en el
que se traslada la funcionalidad de un elemento tradicional del
comercio que ofrece confianza a la transaccion, como lo es el
papel, a los elementos electrénicos.

En este dltimo principio, el equivalente funcional, des-
cansa parte de las ventajas del comercio electrénico, ya que se
evitan dificultades que puede traer consigo el realizar opera-
ciones mercantiles que tengan como sustento papeles, puesto
que no se requiere que las partes hagan presencia fisica para
firmar el contrato. Siestdn en la misma ciudad o en ciudades dis-
tintas, se reducen los gastos de envio, para hacer llegar los pa-
peles de una parte a la otra, lo que demoraba la relaciones co-
merciales, aumentaba costos y se presentaban riesgos, como la
pérdida de documentos.

4. DESVENTAJAS DEL COMERCIO ELECTRONICO

Apesar de los miiltiples beneficios que puede traer consigo
la implementacion del comercio electronico para los consumi-
dores, pero en especial para las empresas, este modo de realizar
las transacciones mercantiles tiene también inconvenientes,

7M. C. Gurierrez GOMEz: “Consideraciones sobre el tratamiento
juridico del comercio electrénico. Internet, comercio electrénico y teleco-
municaciones”, Universidad de los Andes, 2002, pag. 186.
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pues quienes no lo emplean se basan para no hacerlo, desven-
tajas que al final la mayoria de ellas las puede solucionar el
gobierno nacional, en cuanto a la estructura normativa.

El mismo andlisis del Departamento de Economia y Di-
reccion de Empresas de la Universidad de Zaragoza establecio
un grupo de desventajas generales que trae el e-commerce, y
son las siguientes:

— Lanecesidad de tener buenos conocimientos sobre sis-
temas informaticos.

— El coste de la implantacion.

— No es un método vélido para vender determinados pro-
ductos.

— El futuro del comercio electronico debe analizarse en el
largo plazo.

— Las transacciones no son seguras.

Entre las anteriores desventajas, en las que més acuerdan
tanto usuarios como empresas, el comercio electrénico no es
una forma idénea para comercializar algunos productos y la
falta de seguridad en las transacciones.

“La expansion de las Tic —tecnologias de la informacion
y la comunicacion— en todos los dmbitos y estratos de nuestra
sociedad se ha producido a gran velocidad, y es un proceso que
continda, ya que van apareciendo sin cesar nuevos elementos
tecnoldgicos. La progresiva disminucion de los costes de la
mayoria de los productos tecnoldgicos, fruto del incremento
de los volimenes de produccién y de la optimizacion de los
procesos fabriles, se deja sentir en los precios y nos permite
disponer de mas prestaciones por el mismo dinero, facilitando
la introduccidn de estas potentes tecnologias en todas las acti-
vidades humanas y en todos los ambitos socioeconémicos”!3.

18 P. MArRQUES GRAELLS: “Las TiC y sus aportaciones a la sociedad”,
en http://peremarques.pangea.org/tic.htm
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Entre los fenémenos sociales que se originaron con las
TIC, se encuentra el comercio electronico, que pese a la ex-
pansion de las tecnologias de la informacion y comunicacion,
existen diversas circunstancias que dificultan su mds amplia
difusion en todas las actividades y capas sociales, entre las que
se encuentran:

“Falta de formacion: 1anecesidad de unos conocimientos
tedricos y practicos que todas las personas deben aprender, la
necesidad de aptitudes y actitudes favorables a la utilizacion
de estas nuevas herramientas (alfabetizacion en TIC).

”Barreras econémicas: a pesar del progresivo abarata-
miento de los equipos y programas informéticos, su precio ain
resulta prohibitivo para muchas familias. Ademas, su rdpido pro-
ceso de obsolescencia aconseja la renovacion de los equipos y
programas cada cuatro o cinco afos.

“Barreras culturales: el idioma dominante, el inglés, en
el que vienen muchas referencias e informaciones de Internet
(muchas personas no lo conocen); la tradicién en el uso de
instrumentos tecnoldgicos avanzados (inexistente en muchos
paises poco desarrollados), etc.”".

Todos los anteriores obstaculos conllevan a que, hoy en
dia, no es muy alto el nimero de consumidores que tienen
equipos y conocimientos informaticos para formar parte del
comercio electrénico, y més en paises en vias de desarrollo, en
los cuales, servicios como el Internet en los hogares es todavia
un articulo de lujo, por los altos costos que significa el tenerlo
con caracteristicas como la banda ancha e ilimitado.

Ademads, los conocimientos informaticos los tienen espe-
cialmente los jovenes, pero quienes tienen algo de poder adqui-
sitivo, sus padres, la mayoria ain desconoce como funcionan
las TIC, es decir, los computadores, el Internet, etc.

19 Ibidem.
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A lo anterior se deben sumar los altos costos que pueden
llegar a presentarse con la creacion de una tienda virtual, los
cuales se pueden asumir muy facil por una empresa que tenga
gran cantidad de consumidores y recursos disponibles. Las
pymes colombianas no tienen los recursos a la mano para ello;
ademads, la mayoria de sus consumidores no poseen los conoci-
mientos requeridos para emplear el e-commerce.

Por estas desventajas, una pyme en Colombia no aplica el
comercio electrénico.

Otro gran inconveniente que tiene este modo de comercia-
lizar, es la falta de seguridad en las transacciones de capital.
Segun una encuesta del pne (Departamento Nacional de Pla-
neacion) en el 2008, se determiné que el 20 por ciento de los
encuestados dicen que tendrian mds incentivos de realizar com-
pras en Internet si existieran mecanismos para hacer las tran-
sacciones mds seguras, y el 35 por ciento dice que no lo hacen
por desconfianza en los sistemas o formas de pago que ofrece
Internet.

Muestra de ello, de la desventaja en la cual muchos coin-
ciden y que obstaculiza el desarrollo del e-commerce, es lo
presentado por el Conpes (Consejo Nacional de Politica Eco-
nomica y Social) en el documento 3620, donde establecio los
“Lineamientos de politica para el desarrollo e impulso del
comercio electrénico en Colombia”, y se resaltd laimportancia
del comercio electronico y la necesidad de generar confianza en
los usuarios.

La desconfianza surge porque a las transacciones electro-
nicas se les aplica el decreto 3466 de 1982, disefiado para tran-
sacciones fisicas, generando confusiones para quienes emplean
el comercio electronico, y es que este tiene particularidades en
las condiciones de compras, los medios de pago, que deberian
tener su propio régimen.
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A) Desventajas para los usuarios

Los inconvenientes que se encuentran para los usuarios,
como “la falta de cercania entre el vendedor y el comprador
para proceder con una queja del producto; la dificultad de rea-
lizar el cobro o poder hacer valida la garantia del producto co-
mercializado; y el que se pierde la capacidad de visualizacion del
producto en comercializacién o conocimiento fisico del pro-
ducto”, son relativos.

Lo relativo se deriva de las compras que se hacen a em-
presas conocidas, que son productos de excelente calidad, que
llegan en perfectas condiciones, y mas cuando nos encontramos
frente a una empresa que forma parte de aquellas en las cuales
practicamente sus operaciones comerciales son por medios
electrénicos, quienes saben que de la calidad de sus productos
dependen que sigan facturando. Ademads, quienes acceden a
comprar por este modo en muchos casos ya han tenido conoci-
miento fisico del producto, por lo que la falta de visualizacion
no es una desventaja constante, ya que esta se presenta mas
cuando se hace e-commerce con un vendedor particular, y no
a través de una tienda virtual.

Los consumidores en Colombia tienen una gran desven-
taja: que el gobierno nacional no pertenece a ninguna red o
convenio internacional que facilite la solucién de conflictos
que se puedan presentar en el desarrollo del comercio electro-
nico de transacciones transfronterizas, lo cual desestimula su
empleo por parte de los nacionales; y el gran beneficio de este
modo de operacion es que desaparecen las barreras geograficas
para adquirir cualquier articulo en cualquier parte del mundo.

Sintetizando, la falta de seguridad en las transacciones,
consiste que por este modo se es susceptible de fraude, ya que

20 “Problemas del comercio electrénico”, 2009, en http://www.
slideshare.net/silfemina/comercio-electrnico-4643462
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no se puede asegurar si la persona que esta al otro de la red
realmente es quien dice ser.

B) Desventajas para las empresas

Entre las desventajas que se pueden presentar para las
empresas, se encuentran “la menor comunicacion entre ven-
dedor y consumidor; los hackers y los crackers™'.

Resulta claro que en muchos casos los consumidores
terminan adquiriendo un producto que no se pensaba comprar,
0 que no gustaba desde un principio, pero por la insistencia
del vendedor quien se encarga de recalcar los beneficios y las
caracteristicas favorables del bien o servicio, toman la decisién
de sucompra. Pero lo antes descrito en el comercio electrénico
no es posible, lo que resulta ser una gran desventaja, ya que
el modo de venta consiste en que el usuario o comprador, a
través del Internet ya sea desde su computador o movil, entra
a una pagina web de una empresa, que se conoce como tien-
da virtual, observa el catdlogo de bienes o servicios que esta
ofrece, lee la descripcion de estos y si ello le es suficiente hace
el pedido; pero resulta que hay quienes carecen de la practica
al hacer sus compras, por lo que requieren del vendedor que lo
anime a hacerlo.

Por tanto, cualquier producto no se puede vender por este
modo, solo aquellos que ya tengan gran popularidad, que sean
reconocidos; pero aquellos que empiezan en el mercado les
queda dificil adquirirlos. Aunque para ello existen videos e
incluso chats, a los que pueden acceder los usuarios para que
se les resuelvan todas sus dudas; pero de todos modos una
sonrisa brindada por un vendedor convence mds que mil pa-
labras escritas.

2! Ibidem.
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El hacker es un término que aplicado “en la computacion
serefiere a la persona que se dedica a una tarea de investigacion
o desarrollo realizando esfuerzos mas alla de los normales y
convencionales, anteponiéndole un apasionamiento que supera
su normal energia. El hacker es alguien que se apasiona por
las computadoras y se dedica a ellas mas alla de los limites.
Los hackers tienen un saludable sentido de curiosidad: prue-
ban todas las cerraduras de las puertas para averiguar si estan ce-
rradas. No sueltan un sistema que estdn investigando hasta que
los problemas que se le presenten queden resueltos”?,

Segtin la anterior definicion, no necesariamente cuando
nos referimos a un hacker estamos frente a un delincuente; esta
figura no tiene nada que ver con actividades delictivas, con €l
se designa para identificar a los que inicamente acceden a un
sistema protegido como si se tratara de un reto personal sin in-
tencion de causar dafio. Gracias a los hackers que demuestran
la debilidad de programas informaticos al poderlos “desman-
telar”, al punto que los convierten en aquellos que cualquiera
puede descargar y emplear, obligan a que cada dia se avance en
la proteccion del software.

Pero ello en el mundo del comercio electrénico no resulta
beneficioso, ya que si un hacker asume el reto de mostrar que el
programa informédtico que emplea la empresa para dar seguridad
a sus transacciones, para lograr que los pedidos se hagan de
formarapida y ordenada no es suficiente, hace que esta tenga que
realizar mds inversiones econdmicas para instalar nuevos pro-
gramas que aseguren el éxito de hacer comercio electrénico por
medio de su tienda virtual.

De lo anterior se llega a la figura del cracker, el cual “es
aquella persona que haciendo gala de grandes conocimientos so-

22 J. MacHapo: “Hackers, crackers, piratas, phreakers y delincuentes
informadticos”, en http://www.persystems.net/sosvirus/general/hackers.htmn
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bre computacién y con un obcecado propésito de luchar en
contra de lo que le estd prohibido, empieza a investigar la
forma de bloquear protecciones hasta lograr su objetivo. Los
crackers modernos usan programas propios o muchos de los que
se distribuyen gratuitamente en cientos de pdginas web en
Internet, tales como rutinas desbloqueadoras de claves de ac-
ceso o generadores de nimeros para que en forma aleatoria y
ejecutados automdticamente pueden lograr vulnerar claves de
accesos de los sistemas”?*.

Los crackers son los que realmente se pueden considerar
como una desventaja para las empresas y usuarios al emplear
el comercio electrénico, ya que ellos, a diferencia de los hac-
kers, si realizan delitos informaticos, hacen que se desvien las
transacciones a otras cuentas, que crean los usuarios que se en-
cuentran en la pagina web de su marca favorita, cuando en rea-
lidad estén frente a una pirata, entre otros fraudes.

Por situaciones como esa, muchos empresarios y usuarios
se rehudsan a adaptarse al e-commerce.

5. CASOS DE COMERCIO ELECTRONICO

Finalmente, para poder concluir si el empleo del comer-
cio electrénico tiene mds ventajas o desventajas en el mundo
empresarial, se mostrard de manera breve algunos casos de
quienes han aplicado este modo de comercio.

A) Caso Amazon

Este es un ejemplo de lo que puede significar la aplicacion
del comercio electrénico. Amazon, una empresa estadouni-
dense, que se puede encontrar en la pagina web, www.amazon.
com, logré éxito gracias a este modo de comercializacion de
productos. Nadie se imaginaria que una simple empresa que se

2 Ibidem.
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caracteriza por la venta de libros, videos, articulos electrénicos,
software, etc., lo lograra.

Amazon no tiene de manera constante inventario fisico,
debido a que ellos solo operan en Internet; jaméds se encontrara
en las calles de alguna ciudad en el mundo un almacén de esta
empresa, pero en cambio si estard en todos los computadores
y moviles del planeta que tengan Internet.

Su modo de operacion consiste en que el cliente accede
a su tienda virtual, llena una informacién que solicitan para de-
terminar las preferencias del usuario y hacer un marketing ade-
cuado. Luego de hecho el pedido, ellos se comunican directa-
mente con las editoriales, para realizar la distribucion.

Una muestra de lo que facilita el empleo del comercio
electrénico para realizar operaciones de comercio internacio-
nal, es que “en los primeros meses de operacion después de
haber abierto sus puertas virtuales en julio de 1995, Amazon.
com vendia a clientes en 45 paises”**, y hoy en dia vende a mas
de ciento cincuenta.

Pero el éxito de Amazon.com no lleg6 por si solo, no basté
con hacer una inversion y crear portales en diferentes regiones
del mundo y en diversos idiomas. DIEGO PIACENTINI, vicepresi-
dente principal y gerente general de Amazon.com, dijo que “la
adhesion a las leyes locales, el establecimiento de una presencia
estratégica en el pais y el suministro de un servicio impecable,
alos clientes son las claves de la expansion internacional ™ de
la empresa virtual.

“En la actualidad, el 22% de las 6rdenes de compra de
Amazon.com vienen de fuera de Estados Unidos, y el 14%
de ellas provienen de Europa solamente”?.

24 D. PIACENTINL, art. cit.
2 Ibidem.
26 Ibidem.
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B) Caso Mall Credomatic

Este fue el primer centro comercial virtual de Honduras,
y ha tenido gran acogida por los hondurefios, principalmente
por todos aquellos que se encuentran viviendo en el extranjero.

A diferencia de Amazon que es una tienda virtual, en este
portal se pueden encontrar varias tiendas virtuales, es decir, es
todo un mar virtual.

Mall Credomatic ha tenido un crecimiento en ventas del
100 por ciento anual en las compras realizadas por hondurefios
en Honduras, lo cual es “casi un milagro” desde el punto de vista
de los administradores, considerando que si un negocio crece
30 por ciento anual es extraordinario, pues este ha crecido 100
por ciento anual y sigue manteniendo los mismos costos, lo que
se traduce como un aumento en la productividad del sistema.

Las empresas que desean tener un lugar en el Mall, deberéan
pagar una especie de arriendo por cada producto que desean
poner a la venta en el portal. Ademads, las empresas deben tener
publicadas sus politicas de envio para que no tengan ningin
inconveniente posterior causado por este tipo de problemas.

El Mall Credomatic es considerado como un punto de las
ventas de servicios y productos mds completo que se brinda en
Honduras via comercio electrénico.

Luego de haberse estudiado las ventajas y desventajas del
comercio electrénico y algunos casos exitosos, nos dirigimos a
resolver el gran cuestionamiento: ;si una empresa colombia-
na emplea el comercio electronico, la hace mds competitiva
internacionalmente?; es decir, que si se puede realizar opera-
ciones de comercio internacional que sean cuantificablemente
considerables y de modo mas f4cil.

Una empresa busca ser competitiva, con el inico prop6sito
de lograr captar la mayor demanda posible de los consumidores;
por lo que la competitividad internacional se traduciria en la
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posibilidad de obtener beneficios, ganancias para las empresas
en el mercado externo.

Se duda de que el comercio electronico genere grandes
beneficios econdmicos, porque se piensa que es atin un mercado
pequefio. Pero si partimos de que en nuestro pais las compras
por Internet van en aumento, asi como en el “2009 produjo 435
millones de dolares, de acuerdo con un estudio de América
Economia Intelligence y la firma de medios de pago, Visa. El
crecimiento con respecto al 2008 fue del 45%, cuando alcan-
26 301,9 millones de délares””, y se estimaba que para 2010
llegaria a unos “600 millones de ddlares™?.

Esas cifras muestran que si se invierte en tecnologia para
emplear el comercio electrénico, los beneficios econdmicos
pueden llegar a ser grandes; ya que cada dia se suman a este
modo de adquisicion de bienes o servicios mayor nimero de
personas, y eso que “‘el mercado colombiano solo representa un
2% del volumen de América Latina, que parael 2011, se pronos-
tica, sera de 35.000 millones de ddlares”.

Se puede asegurar que el comercio electrénico hace mas
competitiva internacionalmente a una empresa, si tomamos
como referencia el hecho de que las empresas de Estados
Unidos que ofertan a través de la red, captan gran parte de las
compras que hacen nuestros nacionales en Internet, y es que
“segun cifras suministradas por el sistema de pagos en linea
PagosOnline, los colombianos confian mds en otros mercados
—agracias a que tienen una oferta mas variada—, por lo que
9 de cada 10 compras que se realizan a través de Internet son
en sitios del exterior, principalmente en Estados Unidos”%.

*71. Luzarpo: “Este es el panorama del comercio electrénico”,
2010, en http://www.enter.co/internet/este-es-el-panorama-del-comercio-
electronico-en-colombia

2 Ibidem.

2 Ibidem.
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Es decir, debido a que muchas empresas de Estados Uni-
dos emplean este modo de comercio, estas estdn logrando hacer
comercio internacional con nuestro pais de manera compe-
titiva, sobre todo porque en Colombia atin muchas de nues-
tras empresas no emplean el comercio electrénico, por lo que
las empresas estadounidenses logran ventas superiores que sus
competidores colombianos, por el simple hecho de que estos
no cuentan con un portal en la web para ofertar sus productos.

Por la escasez de oferta de productos por parte de empresas
nacionales en la web, no se puede hablar de que en Colombia
exista un verdadero comercio electronico, pues para que “exista
un verdadero mercado de comercio electrénico se requiere que
la gente encuentre multiples productos y servicios disponibles.
Segiin Martin Schrimpff, gerente de proyectos especiales de
PagosOnline, no basta con tener la tecnologia, pues muchos
negocios en el pais cuentan con ella desde hace rato; por lo
tanto, lo que se necesitan son productos™.

En la actualidad estamos frente a un proceso de aumento
de oferta que se encuentra ya iniciando, con empresas como
Falabella y Exito, que han lanzado sus portales para realizar
compras por Internet. Por ejemplo, Falabella “trae un caso
exitoso de su casa matriz en Chile donde, segiin estimaciones
del mercado, el 9% de sus ventas en el pais viene del negocio
por Internet, lo que equivale a unos 142 millones de dodla-
res. Felipe Villa, gerente de la division de venta a distancia de
Falabella, comenta que la gente en Colombia si estd dispuesta
a comprar por Internet, desde que le ofrezcan un medio segu-
ro y que brinde confianza. El ejecutivo destaca la plataforma
de Falabella.com, que es la misma que emplean otros sitios de
comercio en la web como Amazon y otros almacenes de retail
de Estados Unidos™".

30 Ibidem.
31 Ibidem.
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Gracias al buen desenvolvimiento que ha tenido la cadena
de almacenes de Chile con su portal electrénico para la venta,
Almacenes Exito de Colombia, el 20 de octubre de 2010, lanz6
su sitio web, exito.com, con una inversion de 3.000 millones
de pesos y 20.000 referencias disponibles para comprar.

“Ricardo Henao Arango, director de canales alternos del
Grupo Exito, dice que para este proyecto se avanz6 mucho sobre
la parte de contenido, al igual que en seguridad de la plataforma
y funciones novedosas como la posibilidad de seguir paso a
paso el producto que se compro hasta que llega a la casa del
cliente. De esta manera, es posible adquirir cosas desde cual-
quier lugar del mundo, con la posibilidad de enviarlas a mas
de 900 poblaciones de Colombia; el 40% de las compras son
del exterior —principalmente de Estados Unidos, Venezuela
y Espafia— y el 60%, de Colombia™?>.

El caso de Almacenes Exito nos permite aseverar que
el comercio electrénico si da competitividad internacional a
las empresas que lo emplean. Gracias al nuevo portal de esta
cadena colombiana, estas podran comercializar sus productos
en paises como Estados Unidos, Venezuela y Espaia, sin ne-
cesidad de hacer enormes inversiones; como lo seria si se esta-
bleciera en cada uno de estos paises una cadena de almacenes,
e incluso en el mismo Colombia ya podrén llegar a regiones
apartadas a las cuales —por asuntos como la escasa poblacion
y la seguridad— no han podido establecer un punto de venta
fisico, puesto que al hacerlo podria acarrear pérdidas, ya sea
por la falta de ventas o por las vacunas que cobran los grupos
al margen de la ley. Pero gracias a la pagina web exito.com,
podran ofertar en todo el pafs, sin pérdida alguna, que la final
se traduce en la posibilidad de adquirir sus productos por todos
los colombianos, aunque no residan en una ciudad en la cual
tengan presencia.

32 Ibidem.
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Alos casos de Exito y Falabella se suman otras empresas
que ya arrojan resultados positivos, como las pdginas web de
las aerolineas Aires, AeroReptblica (hoy, Copa Airlines) y
Avianca, que venden gran cantidad de tiquetes por este medio.

El éxito de las empresas colombianas que han entrado al
comercio electrénico, ha sido tan evidente que a este grupo
se unirdn las pymes; es decir, para el 2011, “el comercio elec-
tronico dejard de ser exclusivo de las grandes marcas. Ahora,
PagosOnline.net tiene la meta de permitirle a las pequefias
empresas, asi como a personas naturales, realizar sus cobros
desde la red”.

Nuestras pymes iniciardn su proceso de introduccion al
comercio electronico a través del sistema PagosOnline.net, el
cual “piensa lanzar al mercado un médulo para realizar pagos
«offline», es decir, para realizar pagos por medio de cajeros auto-
madticos, Servientrega y otros canales”**.

Pero pese a que nuestras empresas son conscientes de lo
necesario que resulta emplear el comercio electrénico, como
un canal de ventas, tenemos ain grandes obstiaculos qué so-
brepasar, para que en Colombia exista un verdadero comercio
electronico.

El primero de los inconvenientes “a la hora de comprar
por Internet consiste en el pago de los productos en linea, que
se dificulta, segin Guillermo Rospigliosi, de Visa, por la baja
penetracion de tarjetas débito y crédito en el pais™®.

Entonces se creeria que crear una pagina web para reali-
zar ventas seria algo poco beneficioso, si en Colombia aun la
mayoria de la poblacién no cuenta con las tarjetas de crédito
o débito necesarias para realizar las operaciones electronicas,

3 Ibidem.
3 Ibidem.
3 Ibidem.
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y es que “‘segun estadisticas de la Superintendencia Financie-
ra, en septiembre del 2010 habia 7,87 millones de tarjetas de
crédito vigentes, mientras las débito llegaron a 15,08 millones.
Estas cifras, que no son comparables con otros paises de la
region, contrastan con las publicadas en el informe de América
Economia Intelligence y Visa, que dicen que el medio prefe-
rido de pago para las transacciones electronicas realizadas en
América Latina es la tarjeta de crédito, con el 75%, seguido
de la tarjeta débito, con el 13%; el efectivo contraentrega, con
el 0,7%; la transferencia de fondos, con el 0,3%, y el cheque,
con el 0,1%3°.

Otro obstaculo que se presenta para hablar de un verdadero
comercio electronico en Colombia, es la escasa accesibilidad
que tienen atn los colombianos a la red, por lo que “es preciso
aumentar el nimero de computadores en el pais y vincularlos
con accesos a Internet de alta velocidad. Segtin el Ministerio
TIC, los contratos de acceso a la red subieron de 3,18 millones
en diciembre de 2009 a 3,30 millones en marzo de 20107,

Vale aclarar que los anteriores obstaculos se tomarian en
cuenta si se entra o no al ambito del comercio electronico, si el
objetivo fuese tinicamente el mercado nacional; pero como se
ha demostrado, la meta final es hacer operaciones de comercio
internacional, de un modo més f4cil y econémico.

6. COMO LOGRAR EL EXITO CON EL COMERCIO ELECTRONICO

En un articulo de Diego Piacentini, vicepresidente prin-
cipal y gerente general de Amazon.com, determina que el solo
hecho de abrir una pdgina web en la cual se ofertan una serie
de productos y servicios de una compaiiia, eso no la hace mas

36 Ibidem.
37 Ibidem.
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competitiva de manera inmediata. Para alcanzar ello se debe
cumplir con una serie de pasos y requisitos, tales y como lo ha
hecho Amazon.com, sobre todo para logar éxito internacional,
que es por lo que en realidad se acude al comercio electrénico.

Segun Piacentint: “La clave para lograr el éxito interna-
cional del comercio electronico se encuentra en comprender
un hecho simple: los clientes en todas partes quieren una mejor
seleccion, mds comodidad y mejor servicio. Tras reconocer
este hecho, los vendedores al por menor en linea comprenderan
pronto que el principal desafio a su expansion internacional es
la habilidad de llevar esos beneficios universales a clientes en
todo el mundo al mismo tiempo que se respetan las costumbres
locales™?.

Los pasos que han permitido a Amazon.com superar los
diversos obstaculos que ha tenido que hacer frente, cada vez
que intenta entrar a un nuevo mercado y lograr un éxito in-
ternacional, son la adhesion a las leyes locales, la expansion
por medio de adquisiciones, establecer una presencia en el
terreno, seleccionar un mercado receptivo, y nunca subestimar
la importancia del servicio al consumidor.

Cuando se refiere a la adhesion a las leyes locales, 1o que
se indica es que “hay que asegurarse de que la compaifiia no
incurre en problemas legales debido a sus acciones™™’. Resulta
que cada pais tiene su propia regulacion en materia comercial,
y en algunos casos, ciertos modos de operar pueden resultar
infractores de la ley local, como le pas6 a Amazon, quienes son
conocidos por ofertar libros a excelentes precios, y en Alemania
no se permite reducir los precios de estos, por lo que se vieron
en la necesidad de acudir a otras estrategias para conquistar el
mercado aleman.

3 D. PIACENTINL, art. cit.
3 Ibidem.
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Cuando nos referimos a las leyes locales, también se in-
cluyen los acuerdos internacionales que el pais con en el cual
se estd iniciando operaciones de comercio electronico, ha ce-
lebrado o adherido con el paso de los afios.

Otro de los pasos a seguir para adquirir competitividad, es
decir, para que la pagina web, por la cual se hard el comercio
electrénico, sea conocida, y por ende, materializar las ventas,
es emplear la estrategia de expansion por medio de adquisicio-
nes, que consiste en comprar paginas de comercio electréonico
en la region o pais en el cual se pretende comercializar, que
sean de renombre, como hizo Amazon.com con “dos sitios de
comercio electronico europeos a comienzos de 1988 (Telebuch
en Alemania y Bookpages en Reino Unido) y luego los volvid
a lanzar como sitios bajo la marca de Amazon.com. Los sitios
tenian una clientela leal, lo cual le permitié a Amazon.com ob-
tener inmediatamente una base sélida de clientes en esos mer-
cados™.

Otrarecomendacion es seleccionar un mercado receptivo,
es decir, que los “vendedores en linea deberian buscar merca-
dos cuyas necesidades estén alineadas estrechamente con los
productos y servicios que ellos ofrecen”.

Lo antes planteado nos muestra que el comercio interna-
cional no se va a dar de manera inmediata con solo abrir portales
en la web en otros paises, sino que también se requiere hacer
un breve estudio de qué paises pueden llegar a tener interés en
los productos que ofrece la empresa en la web.

Finalmente, a pesar de que el comercio electrénico se hace
entre pantallas de computadores, es importante que el consu-
midor sienta que se le brinda un servicio excepcional cada vez
que entra a hacer una compra, deben sentirse identificados y
complacidos con los diversos servicios que se ofrecen; es decir,

40 D. PIACENTINI, art. cit.
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que sin importar el origen del comprador, cuando este entre a
navegar en la pdgina web, cualquiera que sea la empresa, debe
sentirse familiarizado con esta.

7. CONCLUSIONES

Luego de examinar las ventajas y desventajas del comer-
cio electrénico, se puede concluir que esta modalidad de co-
mercializar tiene mds ventajas, tanto para los clientes que ad-
quieren por este medio, como para las empresas que ofertan.

La gran ventaja consiste en que con el comercio electro-
nico se compra y se vende desde cualquier parte del mundo, a
la hora que sea, y por quien sea, sin necesidad de trasladarse y
a costos inferiores de lo que resultaria una compra tradicional.

El uso del comercio electrénico resulta ser un valor agre-
gado de competitividad sostenible para las empresas que lo em-
plean, ya que les permite aplicar la politica de la globalizacién
de manera més econdmica, y asi evitar quedar en el olvido, ser
superadas por sus competidores nacionales e internacionales,
todo ello sin necesidad de trasladarse a otras partes del mundo,
sin tener que hacer inversiones cuantiosas para lograr que su
negocio sea objeto de franquicia. Podran concretar desde cual-
quier parte ventas con que tan solo los consumidores digiten su
direccion en la web y hagan un clic en el computador o mévil.

La desventaja que podemos resaltar del empleo del co-
mercio electronico, estd en la desproteccion a los consumido-
res, en cuanto a la falta de normas que brinden seguridad al
realizar operaciones transfronterizas, normas que determinen
bajo qué leyes se regulard una posible alteracion de una venta
electronica, llevada a cabo entre partes ubicadas en naciones
distintas.

Alo anterior se le puede sumar la cultura de la no compra
en el Internet, de la gran desconfianza que se propaga entre
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los colombianos a causa de las estafas que se han presentado,
una cultura que deberfa ser distinta, en la que el Estado deberia
reforzar mediante campanas en las que se ensefie a la gente a
evitar ser victima de un delito electrénico.

En si, las desventajas del comercio electrénico no son
desventajas propias de €1, sino del &mbito en donde se desarro-
lle, y es evidente en lugares donde la tecnologia no ha llegado
con lamisma velocidad y se ha quedado rezagada como en Lati-
noamérica, en comparacion con otros paises como Japon, Esta-
dos Unidos y Europa, en donde existe una cultura de adquirir
via Internet articulos varios y hay mas conocimiento sobre
seguridad.

Finalmente, para poder disfrutar cada dia méas de los be-
neficios que trae consigo la implementacion del comercio elec-
tronico, sobre todo en las operaciones internacionales, se debe
gestionar ante los gobiernos nacionales una regulacién que
promueva este modo de comercio y que, por el contrario, no se
apliquen impuestos o reglas que frenen su crecimiento.

8. BIBLIOGRAFIA

CaLvo ARrROYABE, M. L.: “Comercio electronico. Aprende
en linea (Programa Integracioén de Tecnologias de la Infor-
macién y la Comunicacién a la Docencia)”, Universidad de
Antioquia, 2007, en http://aprendeenlinea.udea.edu.co/lms/
moodle/mod/forum/view.php ?id=38799

Casas Pita, P.: “Huelga”, 2008, en http://www.monogra-
fias.com/trabajos1 1/huelga/huelga.shtml

Comunidad del Ahorro. “Conoce todas las consecuencias
de hacer huelga”, 2010, en http://yollegoafindemes.carrefour.
es/blog/2010/06/07-conoces-todas-las-consecuencias-de-
hacer-huelga



112  UNA MIRADA AL DERECHO ELECTRONICO Y SU DESARROLLO EN COLOMBIA

DE LA FueNTE, O.: “Competitividad”, en http://www.
zonaeconomica.com/definicion/competitividad

JIMENEZ MARTINEZ, J. y PoLo REDONDO, Y.: “Ventajas y
desventajas del comercio electrénico”, en http:/www.mapa.
es/ministerio/pags/biblioteca/revistas/pdf_pyc/pyc_2000_
55_79_84.pdf

Luzarpo, I.: “Este es el panorama del comercio elec-
trénico”, 2010, en http://www.enter.co/internet/este-es-el-
panorama-del-comercio-electronico-en-colombia

MacHADO, J.: “Hackers, crackers, piratas, phreakers y
delincuentes informadticos”, en http://www.persystems.net/
sosvirus/general/hackers.htmn

MARQUEs GRAELLS, P.: “Las Tic y sus aportaciones a la
sociedad”, en http://peremarques.pangea.org/tic.htm

Piacenting, D.: “Caso de estudio: Amazon.com. Ayudar
para que los sitios de comercio electrénico logren éxito interna-
cional”, 2010, en http://adminsitraciondealmacenutr.blogspot.
com/2010/08/actividad-de-investigacion-2-caso-de.html

PiveENTEL, C.: “El comercio electrénico en la Reptblica
Dominicana”, en http://www.monografias.com/trabajos82/
comercio-electronico-republica-dominicana/comercio-
electronico-republica-dominicana.shtml

PraLong, V. C.: “La globalizacién y sus efectos”, en
http://www.gestiopolis.com/recursos/documentos/fulldocs/
eco/glblzcn.htm

“Problemas del comercio electrénico”, 2009, en http.://
www.slideshare.net/silfemina/comercio-electrnico-4643462

ZURNIGA SoLOrzANO, M.: “Elementos del comercio elec-
tronico”, Ingenieria en Sistemas, Universidad Nacional Au-
ténoma de Honduras, Tegucigalpa, Honduras, en http://www.
monografias.com/trabajos42/comercio-electronico/comercio-
electronico2.shtml












ESTE LIBRO SE TERMINO DE IMPRIMIR EN LOS TALLERES DE

Nomos IMPRESORES, EL DIA VEINTISEIS DE FEBRERO DE DOS

MIL DOCE, ANIVERSARIO DEL NACIMIENTO DE CARLOS
CALVO (n. 26,11, 1824 y m. 2, V, 1906).

LABORE ET CONSTANTIA



	1-Titular-Varios-Regulacion comercio electronico-i-vi
	2-Ind. gen.-Varios-Regulacion comercio electronico-vii-x
	3-Present.-Varios-Regulacion comercio electronico-xi-xii
	4-Cap1 Plazas-Varios-Regulacion comercio electronico-1-18
	5-Cap2 Trujillo-Varios-Regulacion comercio electronico-19-32
	6-Cap3 Perez-Varios-Regulacion comercio electronico-33-78
	7-Cap4 Lopez-Varios-Regulacion comercio electronico-79-116

